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Zalacznik 1A do SIWZ
SZCZGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA

W ramach realizacji przedmiotu zamowienia Zamawiajacy oczekuje zachowania peinej
kompatybilnos$ci z juz posiadang przez Zamawiajgcego infrastrukturg informatyczng. Kazdorazowo,
gdy Zamawiajacy powoluje si¢ w specyfikacji na konkretny model badz marke, nalezy
interpretowac, iz sprzet ten jest przykladem speilniajagcym minimalne wymagania techniczne,
zarowno wydajnosciowe, jak i1 jakosciowe okre$lone przez Zamawiajgcego, co nie oznacza, Ze
wskazany przyktad ogranicza mozliwo$¢ sktadania ofert rownowaznych (chyba, ze Zamawiajacy w
dokumentacji jawnie wskazuje inaczej, np.: w przypadku rozbudowy elementéw juz posiadanych).
Oferta réwnowazng jest element o takich samych lub lepszych parametrach technicznych,
jakosciowych, funkcjonalnych, spetniajacy ponadto wszystkie minimalne wymagania okre$lone
przez Zamawiajacego. Zamawiajgcy zastrzega jednak mozliwos$¢ niedopuszczenia rozwigzan
réwnowaznych, wszedzie tam gdzie ze wzgledu na kompatybilno$¢ technologii z rozwigzaniami juz
posiadanymi, mogtoby w jakimkolwiek stopniu ograniczy¢ funkcjonalno$¢ rozwigzan, czy narazic¢
go na jakiekolwiek dodatkowe koszty, np.: koszty modernizacji, integracji czy koszty szkolenia.
Przedmiot dostawy musi by¢ w petni kompatybilny z juz posiadang przez Zamawiajacego
infrastruktura i nie moze w zadnym stopniu ogranicza¢ jej funkcjonalno$ci. Elementy, ktorych to
dotyczy, pracowa¢ beda w $rodowisku opartym o posiadany przez Zamawiajacego kontrolery
domeny Active Directory (pracujacy na poziomie funkcjonalnosci Microsoft Windows Server 2012
R2), a dwa podstawowe systemy dziedzinowe dzialaja w oparciu o platforme ,,Oracle Forms” i bazg
,»Oracle Database” (Srodowisko wielowatkowe) oraz platforme ,,Microsoft .NET 3,5” i ,,Microsoft
SQL Server 2008 R2” (srodowisko jednowatkowe), sie¢ oparta o urzadzenia wykonane w
technologii CISCO, z centralnymi zabezpieczeniami w technologii FortiNet, system kopii
zapasowych Veeam Backup 9.x oraz platformie wirtualizacyjnej VMware vSphere Hypervisor
(ESXi) 6.5. Jesli ktorys z elementow systemu bedacych przedmiotem zamowienia znajduje si¢ na
liscie ,,End of Life” (tj. na liscie opublikowanej przez producenta urzadzenia wskazujacej

urzadzenia dla ktérych konczy si¢ czas zycia produktu) nalezy w ofercie zaproponowa¢ upgrade
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tego elementu do wersji zapewniajacej oczekiwang funkcjonalnosé.

PRZEDMIOT NINIEJSZEGO ZAMOWIENIA STANOWI:

CZESC 1.
DOSTAWA URZADZEN SIECIOWYCH I ZABEZPIECZEN UTM:

Zamawiajacy oczekuje dostawy oraz przedtuzenia subskrypcji dla posiadanych juz urzadzen

a) Zabezpieczenia Centralne

Zamawiajacy oczekuje:

Przedtuzenia kontraktow serwisowych licencji (nr seryjny FGT6HD3917802871 ) od dnia
09.10.2020 na urzadzenie FortiGate 600D w okresie 36 miesiecy, upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta 1 serwisow, Kontrole
Aplikacji, IPS, Antywirus, AntySpam, Web Filtering.

Aktualizacje posiadanego rozwigzania o zapewnienie pracy w trybie HA
Zapewnienia gwarancji i wsparcia:

Przedluzenie kontraktu serwisowego o okres kolejnych 36 miesiecy W ramach tego serwisu
producent musi zapewnia¢ dostep do aktualizacji oprogramowania oraz wsparcie
techniczne (poprzez e-mail, telefon, dedykowany portal, polaczenie zdalne) co najmniej w
trybie 8x5 (5 dni w tygodniu przez 8 godzin dziennie ).

Podmiot serwisujacy musi posiadac certyfikat ISO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7x4
przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7x4.

Wykonawca winien przedlozy¢ dokumenty:

1. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora §wiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

2. Certyfikat ISO 9001 podmiotu serwisujacego.

Wymagania dodatkowe

. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepisow
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prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwg jednostke system zarzadzania jako$cig tzw. wewngtrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktow podwdjnego zastosowania.

Oferent musi przedtozy¢ o§wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

b) [4szt.] Punkty dostepowe (Access Point)

Urzadzenie musi by¢ tzw. cienkim punktem dostgpowym zarzadzanym z poziomu

kontrolera sieci bezprzewodowe;.

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku

1 zapewnia¢ prawidtowa prace urzadzenia w nastepujacych warunkach klimatycznych:
a. Temperatura -20—45°C,

b. Wilgotnos¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujacymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢ wyposazone
w zlacze typu Kensington.

Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujace w podanych
ponizej pasmach 1 obstugiwaé nastepujace standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac,
Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
Interfejs Ethernet w standardzie 10/100/1000 Base-TX,

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub ze-
wngetrzny zasilacz.

Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:
Tunnel, Bridge, Mesh.
Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-
AES, Web Captive Portal, MAC blacklist & whitelist, 802.111, 802.1X (EAP-TLS, EAP-T-
TLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:
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MIMO - 2x2,

Transmit Beam Forming (TxBF),

Maksymalna przepustowos¢ dla poszczegdlnych modutow radiowych:
- 400 Mbps;

- 867 Mbps;

Wymagana moc nadawania:

- min. 23 dBm dla pasma 2.4GHz z mozliwo$cig zmiany co 1dBm,;

- min. 23 dBm dla pasma 5GHz z mozliwos$cig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,

Wsparcie dla kanatu 80 MHz dla 802.11ac,

Anteny — 4 zewngtrzne RP-SMA dla nadajnikéw standardu 802.11 o zysku min. 4dBi
dla pasma 2.4GHz, 5dBi dla pasma 5SGHz.

Nieuzywany modut radiowy moze zosta¢ wylaczony programowo w celu obnizenia po-
boru mocy,

Maksymalna deklarowana liczba klientow per modut radiowy — 512.

¢ Funkcje interfejsu radiowego:

a. Skaner czestotliwosci 2.4 oraz 5 GHz,
b. Skanowanie w tle podczas obstugi klientow na pasmach 2.4 oraz 5 GHz,

c. Skaner czgstotliwosci 2.4 oraz SGHz w trybie dedykowanego monitora,

e Funkcje dodatkowe:

a. Low-Density Parity Check (LDPC) Encoding,
b. Maximum Likelihood Demodulation (MLD),

c. Maximum Ratio Combining (MRC),

d. A-MPDU and A-MSDU Packet Aggregation,

e. MIMO Power Save,

f.  Short Guard Interval,

g. WME Multimedia Extensions.
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Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi certified
IEEE Std 802.11a/b/g/n (ac) oraz posiadac¢ certyfikacje DFS.

Kompatybilno$¢ w zakresie zarzadzania z zabezpieczen centralnych (Fortigate 600D)

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancj¢ producenta, tj. do 5
lat od zaprzestania produkcji, oraz by¢ objete serwisem gwarancyjnym producenta przez
okres minimum 60 miesigcy, polegajagcym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rdwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w co najmniej w trybie
8x5 (15 dni w tygodniu przez 8 godzin dziennie ).

[24szt.] Zabezpieczenia dla jednostek podleglych

Przedmiotem zamoéwienia jest dostawa 24 szt. fabrycznie nowych urzadzen klasy UTM
(Unified Threat Managment) skladajacego si¢ na system kompleksowego zabezpieczenia
sieci w jednostkach Gminnych z zapewnieniem kompatybilnosci z zakresie utworzenia
potaczen VPN z Centralnymi Zabezpieczeniami w Urzgdzie Miejskim w Wolominie.

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych
na platformach ogolnego przeznaczenia. W przypadku implementacji programowe;j
dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 10 administratorow do poszczegoélnych instancji

systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
° Firewall.
. Ochrony w warstwie aplikacji.
. Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
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Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow
zabezpieczen oraz laczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:
System realizujacy funkcje Firewall musi dysponowa¢ minimum 7 portami Gigabit Ethernet
RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
W zakresie Firewall’a obstuga nie mniej niz 1.8 min jednoczesnych polaczen oraz 21.000
nowych polaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 2.5 Gbps.
Przepustowo$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 450 Mbps.
Wydajnos¢ szyfrowania [IPSec VPN: nie mniej niz 90 Mbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 350 Mbps.

Wydajno§¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 160 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 150 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub

programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.
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Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzegtowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall
Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokotly, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: Zzrodtowego 1 docelowego, translacj¢ PAT
oraz:

J Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

1.

Polaczenia VPN
System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

. Wsparcie dla IKE v1 oraz v2.

o Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19 1 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

o Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF)

oraz routingu statycznego.
° Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
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2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

. Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong
komunikacyjng dziatajagcg w oparciu o HTML 5.0.

J Prac¢ w trybie Tunnel z mozliwos$cia wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Routing i obstuga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstugg:

o Routingu statycznego.

. Policy Based Routingu.

. Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.

1. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) faczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN.

e Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowane]j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

e Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

3. System musi dysponowaé¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspolpracowa¢ z dedykowang platformg typu Sandbox lub uslugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbgdnymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

e Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
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System powinien chroni¢ przed atakami na aplikacje pracujagce na niestandardowych
portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wilasnych wyjatkdw oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow 1 ruchu sieciowego, realizujac
tym samym podstawowa ochrong¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dlugosci naglowka, ilo$ci parametréow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkoéw oraz wilasnych
sygnatur.

Kontrola WWW
Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bgdace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw  zwracanych

uzytkownikowi dla r6znych akcji podejmowanych przez modut filtrowania.
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Uwierzytelnianie uzytkownikow w ramach sesji
System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomocg:

o Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

. Haset statycznych 1 definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

J Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS Iub API.

1.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostgpu administracyjnego.

System musi wspoOlpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu pelnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zostaé
dostarczony komercyjny system logowania 1 raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
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zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logow do wielu serwerdéw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modulow sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

o Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:
. ICSA lub EALA4 dla funkcji Firewall.

. ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
. ICSA dla funkcji SSL VPN.

e Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z

aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres 60 miesigcy.

e Gwarancja oraz wsparcie
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres [60]
miesigcy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w co najmniej w trybie 8x5 ( 5 dni
w tygodniu przez 8 godzin dziennie ).

e Wymagania dodatkowe

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwa jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedlozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacj¢ producenta w zakresie
sprzedazy oferowanych rozwigzan.
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3. Zaden element zaproponowanego systemu w chwili podpisania nie zawierajacego
zastrzezen protokotu odbioru, nie moze znajdowac si¢ na liscie ,,End of Life” (tj. na liScie
opublikowanej przez producenta urzadzenia wskazujacej urzadzenia dla ktérych konczy si¢
czas zycia produktu).

d) Centralne zarzadzania UTM

W ramach postgpowania wymaganym jest dostarczenie systemu centralnego zarzadzania oraz
logowania 1 raportowania, przystosowanego do wspotpracy z systemem bezpieczenstwa sieciowego
dla posiadanych juz rozwigzan oraz nowych bedacych przedmiotem tego postepowania (np.
NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci platformy sprzetowej lub programowej. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Specyfikacja:

e Interfejsy, Dyski:
1. System musi dysponowaé co najmniej:

° 2 portami Gigabit Ethernet RJ-45.
. 2 gniazdami SFP 1 Gbps.

oraz portem konsoli szeregowej.
2. Powierzchnia dyskowa min. 8 TB.

3. Z punktu widzenia bezpieczenistwa platformy, na ktérych realizowane bedga funkcje logowania mu-
szg mie¢ mozliwo$é rozbudowy o mechanizmy zabezpieczajace przed utratg danych w przypadku
awarii nosnika — minimum RAID 0,1

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. System musi umozliwia¢ zarzagdzenie co najmniej 30 systemami bezpieczenistwa.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logédw z co najmniej 30 systemow.

3. System musi by¢ w stanie przyjmowac minimum 2 GB logdéw na dzien.

e Funkcje systemu centralnego zarzadzania
W ramach centralnego systemu zarzadzenia musza by¢ realizowane co najmniej ponizZsze
funkcje:
1. System musi posiadac system zarzgdzenia zmianami konfiguracji (WorkFlow, mechanizm audytu
oraz poréwnania konfiguracji).
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System musi dawaé mozliwos¢ petnej konfiguracji urzadzen, ze wszystkimi ich funkcjami sktadowy-
mi.

System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian (harmonogram dla
instalowania zmian).

System musi przechowywaé i implementowac polityki bezpieczenstwa dla urzadzen i grup urzadzen
z mozliwoscig dziedziczenia ustawien po grupie nadrzednej.

System musi wersjonowac polityki w taki sposdb, aby w kazdej chwili dato sie odtworzy¢ konfigura-
cje z dowolnego punktu w przesztosci.

System musi umozliwia¢ zarzadzenie wersjami firmware’u oraz zapewniaé centralng aktualizacje
oprogramowania.

System musi by¢ w stanie wystac tg sama konfiguracje na wiele urzadzen.

System musi umozliwia¢ prace wielu administratoréw jednoczesnie (system musi mie¢ mozliwos¢
blokady kontekstu urzadzenia).

System musi by¢ w stanie zarzgdzaé wersjami baz sygnatur na urzadzeniach oraz zdalnymi uaktual-
nieniami.

System musi zapisywac i zdalne wykonywanie skryptéw na urzadzeniach.

System musi monitorowacé w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).

System musi automatyzowacd proces konfiguracji struktur VPN typu hub-and-spoke oraz full-mash.

Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Funkcje logowania
Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty gra-
ficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogdélne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczerstwa. Muszg one obejmowac co najmniej:

a) Liste najczesciej wykrywanych atakow.

b) Liste najbardziej aktywnych uzytkownikdw.

c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow , do ktérych nawigzywane sg potgczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych potgczeniach IPSec.

Funkcja raportowania
Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.
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Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowaé parame-
try prezentowania wynikéw.

Funkcje definiowania wtasnych raportow.

Generowanie raportéw w sposoéb cykliczny lub na zgdanie, z mozliwoscig automatycznego przesta-
nia wynikdw na okreslony adres lub adresy email.

Funkcje korelacji

W zakresie korelacji zdarzen system musi zapewniac:

1.

2.

1.

Korelowanie logdéw z okresleniem urzgdzen, dla ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczeristwa.

Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac zdarze-
nia co najmniej dla nastepujacych kategorii zdarzen:

. Malware.

° Aplikacje sieciowe.

. Email.

. IPS.

. Traffic.

° Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, TACACS+, PKI.

2.

System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okreslenia praw doste -
pu do logowanych informacji i elementéw zarzgdzania z perspektywy poszczegdlnych zarzadzanych
systemow.

System musi posiadac¢ API ktore umozliwia zarzgdzenie urzgdzeniami podtgczonymi do systemu za
pomocg polecen REST API.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 9 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie w co najmniej w trybie 8x5 ( 5 dni w
tygodniu przez 8 godzin dziennie ).
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2. Podmiot serwisujacy musi posiada¢ certyfikat ISO 9001 w zakresie $wiadczenia ustug

serwisowych. Zgloszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5
przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim 8x5.

. Wykonawca winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora §wiadczacego wsparcie
techniczne o gotowosci §wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujacego.

¢) Zaden element zaproponowanego systemu w chwili podpisania nie zawierajacego
zastrzezen protokotu odbioru, nie moze znajdowac si¢ na liscie ,,End of Life” (tj. na
liscie opublikowanej przez producenta urzadzenia wskazujacej urzadzenia dla ktérych
konczy si¢ czas zycia produktu).

Wymagania dodatkowe

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Pol-
ski, zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakosScig tzw. wewnetrzny system kon-
troli wymagany dla wspdélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamédwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ oswiadcze-
nie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

e) Aktualizacja licencji FortiMail, FortiAnalizer

Zamawiajacy oczekuje:

Przedhuzenia kontraktow serwisowych licencje (nr seryjny FEVMO010000013221 ) od dnia
08.12.2020 na urzadzenie FortiMail VMO1 w okresie 36 miesiecy, upowazniajace do
wsparcia technicznego, korzystania z aktualnych baz funkcji ochronnych producenta i
serwisow 8x5 FortiCare plus FortiGuard Bundle Contract, FortiGuard FortiSandbox Cloud
Service wraz z autoryzowanym szkoleniem dla jednego administratora FortiMail Email
Security (NSE6) prowadzone przez certyfikowanego inzyniera (w postaci vouchera z
wazno$cig co najmniej 6 miesiecy).

15



Fundusze
Europejskie
Program Regionalny

Unia Europejska
Eurogsjski Fundiusr
Rogwefu Regioeslings

Rzeczpospoita (‘)QZOWSIG

Przedtuzenia kontraktow serwisowych licencji (nr seryjny FAZ-VM0000128973 ) VM Base

license + license for adding 5 GB/Day of Logs, 3 TB storage capacity od dnia 08.12.2020 na
urzadzenie FortiAnalyzer-VM64 w okresie 36 miesigcy, upowazniajace do wsparcia
technicznego, pobierania aktualizacji 1 serwisu producenta co najmniej w trybie 8x5 (5 dni
w tygodniu przez 8 godzin dziennie ) FA-VM 8x5 FortiCare Contract (for 1-6 GB/Day of

Logs) 3Y

CZESC 2.
DOSTAWA KOMPUTEROW, DRUKAREK I SKANEROW

a) [15 szt.] Komputer typu All-In-One spetniajacy co najmniej ponizsze parametry:

Atrybut Minimalne wymagania parametréw technicznych

Typ Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor. W
ofercie wymagane jest podanie modelu 1 producenta komputera.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb dostepu do systemow
dziedzinowych opartych o Oracle Forms i Microsoft .NET, aplikacji
jednowatkowych 1 wielowatkowych, aplikacji biurowych, aplikacji
obliczeniowych, dostepu do internetu oraz poczty elektronicznej

Wydajnos¢ Procesor osiggajacy w tescie Passmark CPU Mark wynik in 11800 punktow

obliczeniowa wedlug wynikow ze strony https://www.cpubenchmark.net

Pamig¢ operacyjna
RAM

16GB DDR4 2666MHz mozliwo$¢ rozbudowy do min 32GB, jeden slot
pamigci wolny

Dysk twardy Min. 256 GB SSD PCle NVMe
Mozliwo$¢ instalacji dwoch dyskow, w tym min. jednego w zlaczu M.2
Wydajno$¢ grafiki |Grafika zintegrowana z procesorem ze wsparciem DirectX 11.1, OpenGL 4.0,
OpenCL 1.2; pamig¢ wspotdzielona z pamiecig RAM, dynamicznie
przydzielana
Matryca Wielko$¢ 1 rodzaj  |[Min.23 ” matryca IPS
Rozdzielczos¢ FHD (1920x1080)
Jasno$¢ min. 250 cd/m?
Kontrast typowy  [Min. 1000:1
Odswiezanie min. 60 Hz
Katy widzenia 178 /178
pion/poziom
Wyposazenie Karta dzwigkowa zintegrowana z ptyta gldwna, zgodna z High Definition, 24-
multimedialne bitowa konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy;

wbudowane dwa glos$niki min. 3W na kanat
Wbudowana w obudowe¢ matrycy kamera cyfrowa 2 MP z dwoma mikrofonami
cyfrowymi
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Czytnik kart SD na bocznej krawedzi obudowy

Obudowa

Typu All-in-One zintegrowana z monitorem min. 23”.

Demontaz standu musi odbywac si¢ bez uzycia narzedzi, mocowanie standu
wyposazone w przycisk zwalniajgcy. Suma wymiarow obudowy (bez
podstawy) nie moze przekracza¢ 105cm, Mozliwo$¢ zainstalowania komputera
na $cianie przy wykorzystaniu $ciennego systemu montazowego VESA 100,
Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie oraz wpisanym na state w BIOS.

Zasilacz wewnetrzny o mocy max. 155W pracujacy w sieci 230V 50/60Hz
pradu zmiennego i efektywnos$ci min. 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na
poziomie 100%,

Obudowa musi posiada¢ czujnik otwarcia obudowy wspdtpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym producenta komputera
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej lub kiddki (oczko w obudowie do zatozenia ktodki).
Whbudowany wizualny system diagnostyczny stuzacy do sygnalizowania i
diagnozowania problemoéw z komputerem i jego komponentami, system musi
sygnalizowa¢ minimum: uszkodzenie lub brak pamigci RAM, uszkodzenie
pltyty gléwnej, uszkodzenie kontrolera video, awari¢ BIOS u, awari¢ procesora
Oferowany system diagnostyczny nie moze wykorzystywaé¢ minimalnej ilo$ci
wolnych slotéw wymaganych w specyfikacji.

Podstawa umozliwiajaca:

- pochylenie monitora w zakresie 35 stopni

- regulacje wysokosci w zakresie min. 100mm

- pivot

- obrot monitora o 45 stopni prawo/lewo

Zgodnos¢ z
systemami

operacyjnymi i
standardami

Oferowane modele komputerow musza posiada¢ certyfikat producenta
oferowanego systemu operacyjnego, potwierdzajacy poprawng wspotprace
oferowanych modeli komputeréw z oferowanym systemem operacyjnym
(nalezy zalaczy¢ wydruk ze strony producenta oprogramowania)

Bezpieczenstwo

Zintegrowany z ptyta gldéwna dedykowany uktad sprzetowy stuzacy do
tworzenia 1 zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentow przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika, dostepny z poziomu szybkiego menu boot, umozliwiajacy
jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych w
oferowanym komputerze komponentéw, bez koniecznosci uruchamiania
systemu operacyjnego. Minimalna funkcjonalno$¢ systemu: testy uruchamiane
automatycznie lub w trybie interaktywnym, mozliwo$¢ powtdrzenia testow.
podsumowanie testow z mozliwoscig zapisywania wynikow, uruchamianie

gruntownych testow, uruchamianie szybkich testow lub pojedynczego testu dla
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konkretnego podzespotu, uruchamianie testow zdefiniowanych przez
uzytkownika, wyswietlanie wiadomosci o btgdach napotkanych podczas
testow.

Test musi zawiera¢ informacj¢ o nazwie i numerze seryjnym komputera, wersji
BIOS oraz wszystkich zainstalowanych komponentach, a w szczegdlnosci:
numerze seryjnym, typie i pojemnosci dysku twardego, informacji o obrotach
wentylatora CPU, informacji o procesorze (model i taktowanie) informacji o
pamigci ( wielko$¢, obsadzenie w konkretnym banku, typ pamigci wraz z
taktowaniem), wykaz temperatur CPU, pamigci, temperatury panujacej
wewnatrz. System dziatajgcy nawet w przypadku braku dysku twardego, jego
uszkodzenia, bez dostepu do internetu i sieci lokalnej pozwalajacy na
uzyskanie wyzej wymienionych funkcjonalnosci a w szczegolnosci na
przetestowanie: procesora i pamigci

Pelna funkcjonalno$¢ systemu nie moze wymagac uzycia dodatkowych
urzadzen (np. pamig¢ USB itp.)

Zdalne
zarzadzanie

Wbudowana w ptyte gldéwng technologia zarzadzania i monitorowania
komputerem na poziomie sprz¢towym dzialajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu witgczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowa w
oparciu o protokét IPv4 oraz IPv6, a takze zapewniajaca:

-monitorowanie konfiguracji komponentéw komputera - CPU, Pami¢¢, HDD
wersja BIOS ptyty gtowne;;

- zdalng konfiguracje¢ ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera
zarzadzajacego;

- zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych
programow, rowniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 1920x1080 wlacznie;

- zapis 1 przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania 1 zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamigci nieulotne;.

- technologia zarzadzania i monitorowania komputerem na poziomie
sprzgtowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzgtowego
zarzadzania zdalnego

Sprzgtowe wsparcie technologii weryfikacji poprawnos$ci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzgtowa izolacja segmentow
pamigci dla kodu wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamigci, chipset I/O 1 zintegrowany uktad graficzny.
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Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu.
BIOS - BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta

komputera, zawierajacy logo lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera.

Petna obstuga BIOS za pomocg klawiatury 1 myszy oraz samej myszy
(mozliwos$¢ wilaczenia/wylaczenia funkcji BIOS za pomoca urzadzenia
wskazujacego) BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci:
procesor, wielko$¢ pamieci, pojemnos¢ dysku.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego ) i podiaczonych do niego urzadzen zewngtrznych odczytania
z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilo$ci i predkosci
zainstalowanej pamigci RAM, technologii wykonania pamigci, sposobie
obsadzeniu slotow pamigci, typie, ilosci rdzeni 1 predkos$ci zainstalowanego
procesora, pojemnosci zainstalowanych dyskow twardych, wszystkich
urzadzeniach podpietych do dostepnych na ptycie gtownej portow SATA oraz
M SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym
uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania
oparte o pami¢¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane
poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen. Mozliwo$¢ ustawienia hasta uzytkownika
umozliwiajacego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem)) przy jednoczesnym zdefiniowanym hasle
administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie jedynie
zmieni¢ swoje hasto (bez mozliwosci zmiany innych parametréw konfiguracji
BIOS). Mozliwos$¢ wlaczenia/wytaczenia kontrolera SATA ( w tym w
szczegbdlnosci pojedynczo), Mozliwos¢ ustawienia kontrolera SATA w trybie
RAID, Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sa aktywne. Mozliwo$¢
wytaczania portow USB pojedynczo, Funkcja umozliwiajgca dokonywania
backup’u BIOS wraz z ustawieniami na dysku wewnetrznym lub na urzadzeniu
zewnetrznym.

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng strukturg menu
szybkiego boot’owania ktére umozliwia min. : uruchamianie systemu
zainstalowanego na HDD, uruchamianie systemu z urzadzen zewngtrznych,
uruchamianie systemu z serwera za posrednictwem zintegrowanej karty
sieciowej, uruchamianie systemu z karty SD (funkcja aktywna automatycznie
po zainstalowaniu karty SD w czytniku, uruchomienie graficznego systemu
diagnostycznego, wejscia do BIOS, upgrade BIOS bez koniecznosci
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uruchamiania systemu operacyjnego, dostepu do sieci i internetu

Certyfikaty 1
standardy

- Urzadzenie musi by¢ wyprodukowane zgodnie z normg ISO 9001 oraz 50001
— certyfikaty zalaczy¢ do oferty

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie
propozycji kryteriow srodowiskowych dla produktow zuzywajacych energie
mozliwych do wykorzystania przy formulowaniu specyfikacji na potrzeby
zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z normg ISO 1043-4 dla ptyty glownej oraz
elementow wykonanych z tworzyw sztucznych o masie powyzej 25 gram

- Komputer musi spelnia¢ wymogi normy Energy Star min. 6.0 (certyfikat
zalaczy¢ do oferty)

- Certytfikat TCO dla oferowanego modelu — zalaczy¢ wydruk ze strony
www.tcocertified.com

Ergonomia

Gtlo$no$¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
jalowej (IDLE) wynoszaca maksymalnie 20 dB (zataczy¢ o§wiadczenie
producenta)

Warunki gwarancji

- 3-letnia gwarancja producenta §wiadczona na miejscu u klienta, mozliwos¢
zgltaszania awarii przez ogolnopolska lini¢ telefoniczng producenta. Czas
reakcji serwisu - do konca nastepnego dnia roboczego Firma serwisujaca musi
posiadac¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera .

- Os$wiadczenie producenta, ze w przypadku nie wywigzywania si¢ z
obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

- W przypadku awarii, dyski twarde zostaja u Zamawiajacego — do oferty
nalezy zataczy¢ oswiadczenie podmiotu realizujgcego serwis lub producenta o
spetnieniu tego warunku.

- Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.

- Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasnigcia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Wsparcie
techniczne
producenta

- Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

- Dostep do najnowszych sterownikow 1 uaktualnien na stronie producenta
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zestawu realizowany poprzez podanie na dedykowane;j stronie internetowe;
producenta numeru seryjnego lub modelu komputera — do oferty nalezy
dotaczy¢ link strony.

System
Operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bitowy, klucz
licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego

Wymagania
dodatkowe

Wbudowane porty i ztacza: HDMI out, HDMI in, Display Port out, min. 4
porty USB 3.1 gen.1 z tylu obudowy, min.. 2 porty USB 3.1, w tym min. 1 port
USB .1 typ C gen.2 usytuowane w bocznej czg¢sci obudowy; wymagana ilo$¢ 1
rozmieszczenie portow USB nie moze by¢ osiggnigta w wyniku stosowania
konwerterow, przejsciowek itp., port stuchawkowo-mikrofonowy na
przednim/bocznym panelu, port Line-out na tylnym panelu

Karta WiFi ac (2x2) + bluetooth 5

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtowna,
wspierajaca obsluge WoL (funkcja wlaczana przez uzytkownika), PXE,
umozliwiajaca zdalny dostep do wbudowanej sprzgtowej technologii
zarzadzania komputerem z poziomu konsoli zarzadzania - niezaleznie od stanu
zasilania komputera - tacznie z obstuga stanu S3 (uspienie) oraz S4-S5
(hibernacja 1 wylaczenie);

Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowanej jednostki,
dedykowana dla danego urzadzenia; wyposazona w min 2 ztgcza DIMM z
obstuga do 32GB DDR4 pamigci RAM, min. 2 ztacza M.2

Zintegrowany z ptyta gldéwna kontroler RAID 0 i RAID 1

Bezprzewodowy zestaw klawiatura w uktadzie polski programisty + mysz
Wbudowana nagrywarka DVD +/-RW

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu polgczenia
internetowego z automatycznym przekierowaniem w celu uzyskania informacji
o: poprawkach 1 usprawnieniach dotyczacych aktualizacji, dacie wydania
ostatniej aktualizacji, priorytecie aktualizacji, zgodno$ci z systemami
operacyjnymi:

- dostep do wykazu najnowszych aktualizacji z podzialem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku, kiedy
jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadng datg 1 wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS u z informacja o

21




Fundusze
Europejskie
Program Regionalny

R lita Unia Europejska
S Qazowsze.  tioni

zainstalowanej obecnie wersji dla oferowanego komputera z mozliwo$cia
exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentow dotyczyty,
mozliwos$¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date 1 godzing podjetych i wykonanych akcji/zadan w
przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwg¢ oprogramowania

Koniec tabeli

b)[S szt.] Notebook spehiajacy co najmniej ponizsze parametry:

Atrybut Minimalne wymagania parametrow technicznych

Zastosowanie Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji obliczeniowych, dostepu do internetu, poczty
elektroniczne;.

Matryca O przekatnej ekranu od 13 do 14” FHD (1920 x 1080), powtoka
przeciwodblaskowa

Wydajnos¢ Procesor wielordzeniowy osiagajacy w tescie Passmark CPU Mark
wynik min.8000 punktow wedhug wynikéw ze strony
http://www.cpubenchmark.net

Pami¢g¢ RAM 16GB DDR4, mozliwos$¢ rozbudowy do min 32GB, 2 sloty na pamigci w

tym min. jeden wolny,

Pami¢¢ masowa

512GB SSD PCle NVMe

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia
pamigci systemowej

Multimedia

Karta dzwigkowa zintegrowana z ptyta gldéwna, wbudowane dwa glosniki
stereo o mocy 2x 2W. Obstlugujaca w pelni co najmniej 2 kanaty pod
HDMI, cyfrowe mikrofony z funkcja redukcji szuméw i poprawy mowy
wbudowane w obudowe¢ matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, trwale
zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystong.

Czytnik kart micro SD, 1 port audio typu combo (stuchawki 1 mikrofon)

Lacznos¢
bezprzewodowa

Karta Wireless AC 2x2, Bluetooth 5.0, Wbudowany modem LTE

Bateria i zasilanie

Min. 60Whr, umozliwiajaca jej szybkie natadowanie do poziomu 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

Waga

Waga max 1,6kg z baterig

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
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gumowe uszczelnienie chronigce klawiaturg notebooka po zamknigciu
przed kurzem 1 wilgocig. Kat otwarcia notebooka min 180 stopni.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomocg klawiatury i wmontowanego na
state urzadzenia wskazujacego oraz samego urzadzenia wskazujacego.
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: dacie produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczeg6lnosci min. 1 max. osiggana predkos¢, pamieci RAM z informacja
o taktowaniu i obsadzeniu w slotach. Funkcje logowania si¢ do BIOS na
podstawie hasta uzytkownika, administratora (hasta niezalezne),
informacje¢ o stanie naladowania baterii (stanu uzycia), podpigtego
zasilacza, zarzadzanie trybem fadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwos$¢ nadania numeru
inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania, jak i konieczno$ci aktualizacji BIOS.

Mozliwo$¢ wiaczenia/wylaczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu (zalaczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprz¢tu (zataczy¢ do oferty)
Deklaracja zgodnosci CE (zalaczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktow zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamowien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczego6lnosci zgodnosci z norma
ISO 1043-4 dla plyty gldwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram

Potwierdzenie kompatybilno$ci komputera z oferowanym systemem
operacyjnym (zalaczy¢ wydruk ze strony producenta oprogramowania)
Certyfikat TCO, wymagana certyfikacja na stronie :
http://tco.brightly.se/pls/nvp/!tco_search — zalaczy¢ do oferty wydruk z

strony.

Ergonomia

Glo$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie
pracy jatowej dysku twardego (IDLE) wynoszaca maksymalnie 19dB
(zataczy¢ o$wiadczenie producenta)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamigci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajacy przetestowanie komputera a w
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szczegolnosci jego sktadowych. Dziatajaca w petni, bez okrojonych
funkcjonalnos$ci nawet w przypadku uszkodzonego dysku, braku dysku
lub sformatowanym dysku.

Bezpieczenstwo

- Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzacy do
tworzenia i1 zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usuni¢cia uktadu powoduje uszkodzenie ptyty
gléwnej. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac si¢ w dedykowanym chipsecie na
ptycie gtowne;j.

Czytnik SmartCard

Zarzadzanie zdalne

Wbudowana w plyte gldéwna technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dzialajaca niezaleznie od stanu
czy obecno$ci systemu operacyjnego oraz stanu wiaczenia komputera
podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng
komunikacje sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze
zapewniajgca: monitorowanie konfiguracji komponentéw komputera -
CPU, Pamig¢, HDD wersja BIOS plyty gtéwnej; zdalng konfiguracje
ustawien BIOS,

zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajacego;

zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani
dodatkowych programow, rowniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci 1920x1080 wlacznie; zapis i
przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamigci nieulotne;.
Technologia zarzadzania i monitorowania komputerem na poziomie
sprzgtowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN 1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

Wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzadzania zdalnego

sprzgtowy firewall zarzadzany i konfigurowany wytacznie z serwera
zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikacji w pelni aktywna konsola zarzadzania wyswietlajaca informacje
1 zachowujaca pelng funkcjonalno$¢ nawet podczas restartow komputera
zarzadzanego.

Oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional, klucz
licencyjny zapisany trwale w BIOS, umozliwia¢ instalacj¢ systemu
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operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.
Oprogramowanie producenta komputera z nieograniczong czasowo
licencja na uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach 1 usprawnieniach dotyczacych aktualizacji,
dacie wydania ostatniej aktualizacji, priorytecie aktualizacji.

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne
- wlaczenie/wyltaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadng datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS u z
informacja o zainstalowanej obecnie wersji dla oferowanego komputera
- dostep do raportu uwzgledniajacego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentow dotyczyly, mozliwos¢ exportu takiego raportu do pliku

* xml

Raport musi zawiera¢ date 1 godzing podjetych 1 wykonanych akcji/zadan
w przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe¢ oprogramowania

Wymagania
dodatkowe

Wbudowane porty i ztacza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.1 w tym
jeden port z zasilaniem, 1x USB TYP-C, port zasilania, ztagcze na linke
zabezpieczajaca

Klawiatura w uktadzie QWERTY, z wbudowanym w klawiaturze
podswietleniem, (uktad US -QWERTY)..

Dedykowana stacja dokujaca producenta notebooka z wiasnym
zasilaczem, podtaczana przez port USB C wyposazona w minimum: 2x
disply Port, HDMI, 3 x USB 3.1, 2x USB C, RJ-45, zlacze stuchawkowe

Warunki gwarancyjne,
wsparcie techniczne

- 3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas
reakcji serwisu - do konca nastepnego dnia roboczego.

- Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera —
dokumenty potwierdzajace zalaczy¢ do oferty.

- O$wiadczenie producenta komputera, ze w przypadku nie
wywigzywania si¢ z obowigzkow gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

- W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty
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nalezy zataczy¢ o§wiadczenie podmiotu realizujgcego serwis lub
producenta sprzetu o spetnieniu tego warunku.

- Dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajacemu zglaszanie awarii oraz samodzielne zamawianie
zamiennych komponentow.

- Mozliwo$¢ sprawdzenia kompletnych danych o parametrach komputera
na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezaca, Rodzaj gwarancji, data wygasnigcia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Koniec tabeli

c)[4 szt.] Skaner biznesowy speiniajacy co najmniej ponizsze parametry:

Atrybut Minimalne wymagania parametréw technicznych

Skanery beda wykorzystywane dla potrzeb kancelaryjnych przy

Zastosowanie bezposredniej obshudze interesanta do elektronicznej archiwizacji
wszystkich wplywajacych dokumentow.
Skaner biznesowy z podajnikiem ptaskim oraz automatycznym

Typ skanera dostosowany do skanowania dokumentow w formacie A4 o dziennej
wydajnosci nie mniejszej niz 4000 stron.

Rozdzielczo$¢ optyczna | Min. 600 x 600 dpi

Automatyczny podajnik Skanowanie dwustronne jednoprzebiegowe formatow dokumentow

, od min. 50,8 mm x 54 mm do maks 216 mm x 355,6 mm. Pojemnos¢

dokumentow .. .
podajnika automatycznego na min. 80 stron.
Przestrzenn robocza skanowania formatu dokumentéw A4 o
wymiarach
min. 210 mm x 297 mm, predkos¢ skanowania max 1.7 sekundy

- . 200 dpi

Podajnik plaski %(lapa Is)k)anera ptaskiego nie przytwierdzona na stale do skanera,
Mozliwo$¢ wygodnego skanu obrazu z trwale zlgczonego pliku
kartek umozliwiajaca skan bez deformacji obrazu przy opuszczonej
klapie.

Czujnik zacigcia Ultradzwigkowy

papieru

Obslugiwana Letter: Od 27 g/m? do 413 g/m?, Arkusze A8: Od 127 g/m? do 209

gramatura papieru dla | g/m?

podajnika

automatycznego

Wyjsciowa glebia Kolor: 24-bity, skala szarosci: 8-bitéw, monochromatyczny: 1-bit

kolorow

Glebia pikseli Odcienie szarosci: 16 bitow wejscie, 8 bitow wyjscie,
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Kolor: 48 bitow wejscie, 24 bity wyjscie

Pre¢dkos¢ skanowania

Dla formatu A4 w rozdzielczosci 200/300 dpi — 60 stron na
minute w trybie jednostronnym w kolorze, skali szaro$ci

Dla formatu A4 w rozdzielczosci 200/300 dpi — 120 stron na
minute w trybie dwustronnym w kolorze, skali szarosci

Wymiary (szer. x gl. x
WYS.)

300 mm x 577 mm x 234 mm

Obslugiwane formaty

A4 1 mniejsze

Interfejsy

USB 3.0 z kompatybilnos$cig wsteczng do podtaczenia z komputerem

klasy PC
Sterowniki TWAIN, ISIS
Dzialanie w systemach | Windows® 8 / 8.1 (32-/64-bitowy), Windows® 7 (32-/64-bitowy),
operacyjnych Windows Vista® (32-/64-bitowy), Windows XP® (32-/64-bitowy),
Gwarancja Gwarancja minimum 12 miesi¢cy, wymiana uszkodzonego sprzgtu

door to door w ciggu 1-2 dni roboczych.

Pakiet oprogramowania

Dostarczenie oprogramowania 1 sterownikOw na zalaczonej do
skanera ptycie CD / DVD

Wyposazenie Przewody taczace: min. zasilajacy 1 USB 2.0, kazdy o dlugosci min.
dodatkowe 1.5m

Wymagania dotyczace | Zewngtrzny zasilacz w komplecie

zasilania

Koniec tabeli

d) [6szt.] Drukarki wielofunkcyjne laserowe kolorowe A4

Atrybut Minimalne wymagania parametréw technicznych
Standard A4
Funkcja Drukowanie, kopiowanie, skanowanie
Technologia Laserowa kolorowa
Obstugiwana Tak
wielozadaniowos¢
Tryb drukowania Kolorowa

Liczba toneréow

4 (czarna, biekitna, purpurowa, z6ita)

drukujacych
Duplex automatyczny
Komunikacja RJ-45 (10/100/1000 Base-Tx)
USB (2.0)
Wyswietlacz Kolorowy, graficzny ekran dotykowy o przekatnej co najmniej 10 cm

Szybkos¢ procesora

1200 MHz
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Pamieé

512MB

Poziom halasu

Max 49 dB

Obciazalnos¢ (zalecana)

Do 50000 stron A4 miesigcznie

Predkos¢ wydruku i
kopiowania

Mono 25-27 str./min. A4
Kolor 25-27 str./min. A4
dwustronne 20-24 str./min. A4

Czas do wydruku
pierwszej strony

Mono do 14 sekund
Kolor do 16 sekund

Mono (startowy) do 2400 str. A4 (wg normy producenta, wydruk
ciagty)

mono (standard) do 7500 str. A4 (wg normy producenta, wydruk
o ciggty)

Wydajnos¢ wkiadu kolor (startowy) do 1200 str. A4 (wg normy producenta, wydruk
ciagty)
mono (standard) do 6000 str. A4 (wg normy producenta, wydruk
ciaggty)

Rozdzielczo$¢ wydruku | 600 x 600 dpi

mono

Rozdzielczo$¢ wydruku | 600 x 600 dpi

kolor

Podajnik papieru 250 arkuszy

Jezyk drukarki PCL 6, PCL 5¢, PDF, URF, Native Office, PWG Raster

Odbiornik papieru 150 arkuszy

Obstlugiwane formaty A4; AS5; A6; BSJIS); koperta C5; koperta C6; koperta DL

papieru

Pojemnos$¢ podajnika Do 10szt.

kopert
papier zwykly, papier bond, papier broszurowy, papier

Obslugiwane no$niki

kolorowy,papier blyszczacy, papier fotograficzny, papier wstepnie
zadrukowany, papier dziurkowany, papier makulaturowy, papier
szorstki, pocztowki, etykiety, koperty

Typ skanera

Skaner ptaski, automatyczny podajnik dokumentéw (ADF na 50
arkuszy)

Dwustronne skanowanie
z ADF

Tak

Zapis skanow do plikow

JPEG (.jpg), PDF (.pdf), TIFF (.tif)

Rozdzielczosé
skanowania - optyczna

1200 dpi
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Predkos¢ skanowania
(tryb normalny, format
A4)

do 8 str./min (200 pikseli na cal, w czerni),
do 3,5 str./min (200 pikseli na cal, w kolorze)

Skanowanie do napedow

USB, Komputera

Koszty wydruku Mono do 10 gr A4 (pokrycie 5%)
(wg karty producenta) | Kolor do 65 gr A4 (pokrycie 5%)
Rozdzielczo$¢ kopii 600 x 600 dpi
Skalowanie kopii 25% do 400%

Zasilanie

100-240 V (+/-10%), 50/60Hz (+/-3 Hz)

Zuzycie energii

Srednio 550W, Energy Star

Max. wymiary (szer. x gl.

430 x 660 x 420 mm

X Wys.)

Waga (netto) Do 25 kg

Opcjonalnie Mozliwo$¢ rozbudowy o dodatkowy podajnik na 550 arkuszy
Sterowniki Windows 7, 8, 8.1, 10 - 32 oraz 64 bitowe, Mac OS, Android
Fabrycznie czarny do 2400 stron A4

zainstalowane tonery
startowe

kolorowe do 1200 stron A4

Gwarancja

Naprawa u klienta 1 rok
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