Z1.1333.15.2017
Zalgcznik nr 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SZOPZ)

Przedmiotem zamoéwienia jest dostawa fabrycznie nowego urzadzenia klasy UTM (Unified Threat
Managment) skladajacego si¢ na system kompleksowego zabezpieczenia sieci do siedziby Urzedu
Miejskiego w Wotominie.

Wymagania Ogélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne elementy wchodzace
w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezb¢dne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

Zaproponowane rozwigzanie musi by¢ w pelni kompatybilne z juz posiadang przez Zamawiajgcego
infrastrukturg i nieograniczajacg w zadnym stopniu jej funkcjonalnosci.

System realizujgcy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech trybow: Routera
z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, [IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania administratorow do poszczegdlnych instancji
systemu.

System musi wspiera¢ IPv4 oraz [Pv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotdéw routingu dynamicznego.

Zaproponowane rozwigzanie musi posiada¢ obudowe typu RACK 19” i nie moze w catos$ci przekracza¢ 1U
przestrzeni po montazu w szafie serwerowe;.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pehligcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos$¢ taczenia w klaster wysokiej dostepnosci High Availability (HA) w trybie Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall oraz
mozliwos¢ rozktadania obcigzenia pomiedzy urzadzenia pracujace w klastrze.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacj¢ linkow statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsOw redundantnych.

Interfejsy, Dyski:
1. System realizujacy funkcje Firewall musi dysponowac: co najmniej 8 portami Gigabit Ethernet RJ-
45, 8 gniazdami SFP 1 Gbps, 2 gniazdami SFP+ 10Gbps oraz 2 portami RJ-45 do zarzadzania.
2. Dostarczone zostang 2 szt. - wktadki 10GE SFP+ transceiver module (short range) kompatybilne
z gniazdami SFP+ 10Gbps, pochodzace od producenta zaproponowanego urzadzenia wraz
z 2 szt. - patchcordami §wiattowodowymi (LC-LC 50/125 OM4 MM duplex) o dtugosci 2 — 3 metry.
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(wymagana kompatybilno$¢ z rozwiazaniami wykorzystywanymi przez Zamawiajacego [m.in.
wktadkami CISCO SFP-10G-SR, oznaczenie: COUIASNCAA ).

3. System Firewall musi posiada¢ wbudowany port konsoli szeregowe;.

4. System musi posiada¢ co najmniej 2 gniazda USB w tym jedno gniazdo USB umozliwiajace
podiaczenie modemu GSM 3G/4G oraz instalacji oprogramowania z klucza USB. Konieczne
wskazanie modelu modemu wspieranego przez urzadzenie dostgpnego na polskim rynku.

5. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

6. System realizujacy funkcj¢ Firewall musi by¢ wyposazony w lokalny dysk SSD o pojemnosci
minimum 120 GB.

Parametry wydajnoS$ciowe:

1. W zakresie Firewall’a obsluga nie mniej niz 5 milionéw jednoczesnych polaczen oraz 270 tysigcy
nowych potaczen na sekunde.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 30 Gbps dla pakietow 512 B.

3. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 5,6 Gbps.

4. Wydajno$¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu AES256 —
SHA1: nie mniej niz 20 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i server side
w ramach modutu IPS) dla ruchu HTTP - minimum 7 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2,4 Gbps.

7. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem
AES256-SHAT1) dla ruchu http — minimum 3 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Iub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotoéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.
W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potaczen VPN typu client-to-site.
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Polityki, Firewall

1. System Firewall musi umozliwia¢ tworzenie list kontroli dostgpu realizowanych bezstanowo przed
funkcja FW.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewnia¢ translacje adresow NAT: zrodlowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

4. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.
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Polaczenia VPN
System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
Wsparcie dla IKE v1 oraz v2.
Obstuga szyfrowania protokotem AES z kluczem 128 i1 256 bitow w trybie pracy Galois/Counter
Mode(GCM) .
Obstuga protokotu Diffiego-Hellman grup 19120 .
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strong¢ komunikacyjng dziatajaca w oparciu
o HTML 5.0.
Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.
Dla modutow: IPSec VPN oraz SSL. VPN - producent musi dostarcza¢ klienta VPN
wspoltpracujacego z oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu
bezpieczenstwa stacji zdalne;j.
Rozwigzanie powinno zapewnia¢ funkcjonalnos¢ VTEP (VXLAN Tunnel End Point).

Routing i obstuga laczy WAN
W zakresie routingu rozwigzanie powinno zapewnia¢ obstugg:
Routingu statycznego.
Policy Based Routingu.
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obshuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen WAN.

Zarzadzanie pasmem
System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdéw dziatajacych na niestandardowych portach.
System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, rar.
Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang, komercyjng
platforma (sprzetowa lub wirtualng) lub ustluga w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

Ochrona przed atakami
Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz wlasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoldw i ruchu sieciowego, realizujac tym
samym podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtowka, ilosci parametrow URL, Cookies.

Kontrola aplikacji
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzglgdem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegoélnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P, Botnet.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW
Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adresoéw URL
pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.
System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spgdza¢ na stronach
o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktore
uzytkownik moze pobrac¢ ze stron o okreslonej kategorii.
Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji
System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
Haset statycznych i definicji uzytkownikoéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub
APL

Zarzadzanie
Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.
Powinna istnie¢ mozliwo$¢ wilaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
System musi wspolpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.
System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostgpnia dokumentacjg.
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6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostgpnianej
w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnos$ci administratorow, zuzyciu zasobow oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwos$¢ jednoczesnego wysytania logow do wielu serwerdw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modulow sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace certyfikaty:
* ICSA lub EAL4 dla funkcji Firewall,
e ICSA lub NSS Labs dla funkcji IPS,
* ICSA dla funkcji: SSL VPN, IPSec VPN.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje na okres 36 miesiecy, upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac co
najmniej: Kontrola Aplikacji, IPS, Antywirus, AntySpam, Web Filtering.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy od daty
podpisania protokotu zdawczo-odbiorczego, polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostgp do
aktualizacji oprogramowania oraz wsparcie techniczne (poprzez e-mail, telefon, dedykowany portal,
polaczenie zdalne) co najmniej w trybie 8x5 (5 dni w tygodniu przez 8 godzin dziennie ).

2. System musi by¢ objety rocznym rozszerzonym wsparciem technicznym gwarantujacym
udostepnienie oraz dostarczenie sprzgtu zastgpczego na czas naprawy sprzgtu - w ciggu 4 godzin - od
momentu potwierdzenia zasadno$ci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora.

3. Podmiot serwisujacy musi posiada¢ certyfikat ISO 9001 w zakresie $wiadczenia ushug serwisowych.
Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7x4 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7x4.

4. Wykonawca winien przedtozy¢ dokumenty:

1) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora §wiadczacego wsparcie techniczne
0 gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajace: adres
strony internetowej serwisu i numer infolinii telefonicznej).

2) Certyfikat ISO 9001 podmiotu serwisujacego.

5. Zaden element zaproponowanego systemu w chwili podpisania nie zawierajacego zastrzezen
protokotu odbioru, nie moze znajdowac si¢ na liscie ,,End of Life” (tj. na liscie opublikowanej przez
producenta urzadzenia wskazujacej urzadzenia dla ktorych konczy si¢ czas zycia produktu).

Wsparcie wdrozeniowe i szkoleniowe
1. Wykonawca zapewni wsparcie wdrozeniowe, poprzez ktore Zamawiajagcy rozumie pelne
uruchomienie i konfiguracj¢ dostarczonego urzadzenia w siedzibie Zamawiajacego (W tym co
najmniej jeden dzien wykwalifikowanego inzyniera w siedzibie Zamawiajacego). Konfiguracja
funkcjonalna musi zapewni¢ cigglo$¢ pracy po przepigciu z obecnie uzytkowanych urzadzen UTM
oraz zachowa¢ funkcjonowanie wszystkich uruchomionych na czas wdrozenia ustug.
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2. W ramach wykonywania prac wdrozeniowych i konfiguracji Zamawiajacy oczekuje m.in. :

1) przygotowanie konspektu wdrozenia dostarczonego urzadzenia (wykonawca w terminie 5 dni od
dnia zawarcia umowy przedstawi harmonogram wdrozenia),

2) konfiguracja polityk bezpieczenstwa,

3) konfiguracja i integracja z Microsoft Active Directory,

4) konfiguracja DMZ,

5) konfiguracja tuneli VPN — IPSec i SSLVPN lub przeniesienie z innych urzadzen typu UTM,

6) aktualizacji oprogramowania ( firmware) do najnowszych stabilnych wersji zalecanych przez
producenta,

7) przygotowanie polityk ochrony poszczegdlnych serwerdow i ustug krytycznych przy wspotpracy
z Zamawiajgcym,

8) konfiguracje sytemu raportowania i analizowania logéw zgodnie z wymogami Zamawiajacego,

9) weryfikacja poprawnosci konfiguracji i dziatania po zainstalowaniu systemu,

10) dostarczone urzadzenie musi by¢ zainstalowane i skonfigurowane zgodnie z wymogami
Zamawiajacego

11) prace wdrozeniowe i konfiguracyjne musi prowadzi¢ producent lub autoryzowany parter
producenta oferowanego rozwigzania,

12) prace konfiguracyjne i wdrozeniowe muszg by¢ prowadzone przez autoryzowanego przez
producenta (certyfikowanego) inzyniera,

13) wykonawca musi posiada¢ certyfikat ISO 9001,

14) przygotowanie scenariuszy testowych weryfikujacych poprawnos¢ uruchomienia rozwigzania —
w okresie 5 dni od momentu zakonczenia prac wdrozeniowych i konfiguracyjnych,

15) wykonawca prac musi posiada¢ autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

3. Wykonawca zapewni autoryzowane szkolenie producenta zaoferowanego rozwigzania z
instruktazem dla 1 administratora prowadzone przez certyfikowanego inzyniera [dopuszcza si¢
dostarczenie vouchera na szkolenie z co najmniej 6 miesiecznym terminem waznosci].

Wymagania dodatkowe

1. W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przedlozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i uslugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U.
z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwg jednostke system zarzadzania jakoScig tzw. wewngtrzny system
kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu, pos$rednictwa i tranzytu
w odniesieniu do produktow podwojnego zastosowania.

2. Oferent musi przedtozy¢ o§wiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych
rozwigzan.
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