Evropekle rzeczpospotita () AZOWSZL, VRl
Program Regionalny - 5 saree Palok Rosweju Regiealimgs

Nr postepowania: ZP.271.9.2020

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

ZAMAWIAJACY: GMINA WOLOMIN
ul. Ogrodowa 4, 05-200 Wotomin
tel. 022 763 30 00, faks 022 763 30 66

PRZETARG NIEOGRANICZONY

O WARTOSCI SZACUNKOWEJ MNIEJSZEJ NIZ KWOTY OKRESLONE W PRZEPISACH
WYDANYCH NA PODSTAWIE ART. 11 UST. 8 USTAWY PZP

PRZEDMIOT ZAMOWIENIA:

»» DOSTAWA SPRZETU INFORMATYCZNEGO”.
Postepowanie prowadzone jest w dwoch czesciach:
CZESC 1. ZAMOWIENIA — DOSTAWA URZADZEN SIECIOWYCH I ZABEZPIECZEN UTM

CZESC 2. ZAMOWIENIA - DOSTAWA KOMPUTEROW, DRUKAREK I SKANEROW

Zatwierdzam dnia, 9.03.2020r

Z up. Burmistrza
Dariusz Szymanowski

Zastepca Burmistrza
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1. Nazwa (firma) oraz adres zamawiajacego |

GMINA WOLOMIN

ul. Ogrodowa 4, 05-200 Wolomin
tel. 022 763 30 00, faks 022 763 30 66
NIP 125-13-33-722

REGON 013269640

Godziny urzgdowania:

-poniedziatek 9.00-19.00

-wtorek — czwartek od 8.00 do 16.00
-piatek od 8.00 do 14.00

e-mail: um@wolomin.org

adres strony internetowej: www.wolomin.org

adres strony internetowej BIP: http://wolomin.bip.net.pl

| 2. Tryb udzielenia zaméwienia |

Postepowanie o udzielenie zamoéwienia jest prowadzone w trybie przetargu nieograniczonego na
podstawie art. 10 ust. 1 oraz art. 39 - 46 o wartosci szacunkowej mniejszej niz kwoty okreslone
w przepisach wydanych na podstawie art. 11 ust.8, zgodnie z przepisami ustawy z dnia 29 stycznia

2004r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843 z pdzn. zm.), zwanej dalej ,,ustawg”.

| 3. Opis przedmiotu zaméwienia |

KOD CPV: 30200000-1 — Urzadzenia komputerowe;
30213100-6 — Komputery przenosne
30213000-5 — Komputery osobiste
30216120-0 - Skanery komputerowe
30232110-8 - Drukarki laserowe
30237200-1 - Akcesoria komputerowe
32410000-0 — Lokalna siec komputerowa
48219500-1 — Pakiety oprogramowania dla switcha i routera
48900000-7 — Rozne pakiety oprogramowania i systemy komputerowe
72000000-5 — Ustugi informatyczne : konsultacyjne, opracowania oprogramowania,

internetowe 1 wsparcia


http://wolomin.bip.net.pl/
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3.1 PRZEDMIOT NINIEJSZEGO ZAMOWIENIA STANOWI:

CZESC 1.
DOSTAWA URZADZEN SIECIOWYCH I ZABEZPIECZEN UTM:

Zamawiajacy oczekuje dostawy oraz przedtuzenia subskrypcji dla posiadanych juz urzadzen

a) Zabezpieczenia Centralne

Zamawiajacy oczekuje:

Przedluzenia kontraktow serwisowych licencji (nr seryjny FGT6HD3917802871 ) od dnia
09.10.2020 na urzadzenie FortiGate 600D w okresie 36 miesigcy, upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow, Kontrole Aplikacji,
IPS, Antywirus, AntySpam, Web Filtering.

Aktualizacjg posiadanego rozwigzania o zapewnienie pracy w trybie HA
Zapewnienia gwarancji i wsparcia:

Przedtuzenie kontraktu serwisowego o okres kolejnych 36 miesiecy W ramach tego serwisu
producent musi zapewnia¢ dostep do aktualizacji oprogramowania oraz wsparcie techniczne
(poprzez e-mail, telefon, dedykowany portal, polaczenie zdalne) co najmniej w trybie 8x5 ( 5
dni w tygodniu przez 8 godzin dziennie ).

Podmiot serwisujacy musi posiada¢ certyfikat ISO 9001 w zakresie §wiadczenia ustug
serwisowych. Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7x4
przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7x4.

Wykonawca winien przedlozy¢ dokumenty:

1. Os$wiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefoniczne;j).

2. Certyfikat ISO 9001 podmiotu serwisujacego.

Wymagania dodatkowe

. W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem
niniejszego postepowania (tzw. produkty podwodjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwag
jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

Oferent musi przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy
oferowanych rozwiazan.
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b) [4szt.] Punkty dostepowe (Access Point)

Urzadzenie musi by¢ tzw. cienkim punktem dostgpowym zarzgdzanym z poziomu kontrolera
sieci bezprzewodowe;j.
Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku
i zapewnia¢ prawidlowa prace urzadzenia w nastepujacych warunkach klimatycznych:
a. Temperatura -20—45°C,

b. Wilgotnos¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢ wyposazone
w zlgcze typu Kensington.

Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujace w podanych
ponizej pasmach i obstugiwac nastgpujace standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac,
Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
Interfejs Ethernet w standardzie 10/100/1000 Base-TX,

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub
zewnetrzny zasilacz.

Punkt dostgpowy musi umozliwia¢ nastgpujace tryby przesytania danych:
Tunnel, Bridge, Mesh.
Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:
a) MIMO - 2x2,
b) Transmit Beam Forming (TxBF),
¢) Maksymalna przepustowos$¢ dla poszczegolnych modutéw radiowych:
- 400 Mbps;
- 867 Mbps;
d) Wymagana moc nadawania:
- min. 23 dBm dla pasma 2.4GHz z mozliwo$cig zmiany co 1dBm;
- min. 23 dBm dla pasma 5GHz z mozliwo$cig zmiany co 1dBm;

e) Wsparcie dla 802.11n 20/40Mhz HT,
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f) Wsparcie dla kanatu 80 MHz dla 802.11ac,

g) Anteny — 4 zewngtrzne RP-SMA dla nadajnikow standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz.

h) Nieuzywany modul radiowy moze zosta¢ wytaczony programowo w celu obnizenia
poboru mocy,

1) Maksymalna deklarowana liczba klientow per modut radiowy — 512.
Funkcje interfejsu radiowego:

a. Skaner czestotliwosci 2.4 oraz 5 GHz,

b. Skanowanie w tle podczas obstugi klientéw na pasmach 2.4 oraz 5 GHz,

c. Skaner czestotliwosci 2.4 oraz SGHz w trybie dedykowanego monitora,
Funkcje dodatkowe:

a. Low-Density Parity Check (LDPC) Encoding,

b. Maximum Likelihood Demodulation (MLD),

¢. Maximum Ratio Combining (MRC),

d. A-MPDU and A-MSDU Packet Aggregation,

e. MIMO Power Save,

f.  Short Guard Interval,

g. WME Multimedia Extensions.

Punkt dostgpowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi certified IEEE
Std 802.11a/b/g/n (ac) oraz posiadac certyfikacje DFS.

Kompatybilno$¢ w zakresie zarzadzania z zabezpieczen centralnych (Fortigate 600D)

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancj¢ producenta, tj. do 5 lat
od zaprzestania produkcji, oraz by¢ objete serwisem gwarancyjnym producenta przez okres
minimum 60 miesi¢cy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w co najmniej w trybie 8x5 ( 5 dni w
tygodniu przez 8 godzin dziennie ).

[24szt.] Zabezpieczenia dla jednostek podleglych

Przedmiotem zamoéwienia jest dostawa 24 szt. fabrycznie nowych urzadzen klasy UTM
(Unified Threat Managment) sktadajgcego si¢ na system kompleksowego zabezpieczenia sieci
w jednostkach Gminnych z zapewnieniem kompatybilno$ci z zakresie utworzenia potaczen
VPN z Centralnymi Zabezpieczeniami w Urzgdzie Miejskim w Wotominie.
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Wymagania Ogdélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogolnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwo$¢ dedykowania co najmniej 10 administratorow do poszczegodlnych instancji
systemu.
System musi wspiera¢ [IPv4 oraz IPv6 w zakresie:

* Firewall.

*  Ochrony w warstwie aplikacji.
*  Protokoléw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:

System realizujacy funkcje Firewall musi dysponowa¢ minimum 7 portami Gigabit Ethernet RJ-
45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno$ciowe:

W zakresie Firewall’a obstuga nie mniej niz 1.8 mln jednoczesnych potaczen oraz 21.000 nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 2.5 Gbps.

Przepustowos¢ Firewall z wiaczona funkcja Kontroli Aplikacji: nie mniej niz 450 Mbps.

Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 90 Mbps.
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5) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 350 Mbps.

6) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 160 Mbps.

7) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
150 Mbps.

*  Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub
programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenoéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach polaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

* Polityki, Firewall
1) Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2) System musi zapewniac translacje adresow NAT: zrédlowego i docelowego, translacje PAT oraz:
* Translacje jeden do jeden oraz jeden do wielu.
* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3) W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

* Polagczenia VPN
1. System musi umozliwia¢ konfiguracj¢ polaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.
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1  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 191 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong
komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

® Routing i obstuga laczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.

e Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu polaczen
WAN.

® Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
® Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
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2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ushugi
typu Sandbox w chmurze.

® (Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkow oraz wlasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmnie;j
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dhugosci nagtowka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

® Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartos$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegoélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.

® Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.

2.W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bgdace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.
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3.Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4.Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.

5. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania.

® Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

e Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

® Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocga protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostgpnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

® Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac¢ logowanie do aplikacji (logowania i
raportowania) udost¢pnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzgtowej lub programowe;.
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W ramach logowania system pelnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego
wysylania logéw do wielu serweréow logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6lne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

o ICSAlub EAL4 dla funkcji Firewall.
e ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
e ICSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesigcy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres [60]
miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w co najmniej w trybie 8x5 ( 5 dni w tygodniu
przez 8 godzin dziennie ).

Wymagania dodatkowe

W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa
jednostke system zarzadzania jako$cia tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

Oferent winien przedlozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy
oferowanych rozwigzan.
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3. Zaden element zaproponowanego systemu w chwili podpisania nie zawierajacego zastrzezen
protokotu odbioru, nie moze znajdowac si¢ na liscie ,,End of Life” (tj. na li§cie opublikowanej
przez producenta urzadzenia wskazujacej urzadzenia dla ktorych konczy si¢ czas zycia
produktu).

d) Centralne zarzadzania UTM

W ramach postgpowania wymaganym jest dostarczenie systemu centralnego zarzadzania oraz
logowania i raportowania, przystosowanego do wspodlpracy z systemem bezpieczenstwa sieciowego
dla posiadanych juz rozwigzan oraz nowych bedacych przedmiotem tego postepowania (np. NGFW).
Rozwigzanie musi zosta¢ dostarczone w postaci platformy sprz¢towej lub programowej. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprz¢towe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

Specyfikacja:
® Interfejsy, Dyski:
1. System musi dysponowaé co najmniej:
e 2 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP 1 Gbps.

oraz portem konsoli szeregowe;.
2. Powierzchnia dyskowa min. 8 TB.

3. Z punktu widzenia bezpieczenstwa platformy, na ktorych realizowane beda funkcje logowania
muszg mie¢ mozliwos¢ rozbudowy o mechanizmy zabezpieczajace przed utratg danych w
przypadku awarii no$nika — minimum RAID 0,1

4. System musi by¢ wyposazony w zasilanie AC.

® Parametry wydajno$ciowe:

1. System musi umozliwia¢ zarzadzenie co najmniej 30 systemami bezpieczenstwa.
2. Rozwiazanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 30 systemow.
3. System musi by¢ w stanie przyjmowac¢ minimum 2 GB logdéw na dzien.

® Funkcje systemu centralnego zarzadzania

W ramach centralnego systemu zarzadzenia musza by¢ realizowane co najmniej ponizsze funkcje:
1. System musi posiada¢ system zarzadzenia zmianami konfiguracji (WorkFlow, mechanizm
audytu oraz poréwnania konfiguracji).

2. System musi dawa¢ mozliwos¢ pelnej konfiguracji urzadzen, ze wszystkimi ich funkcjami
sktadowymi.

3. System musi posiada¢ mozliwos¢ skonfigurowania godziny implementacji zmian
(harmonogram dla instalowania zmian).

4. System musi przechowywac¢ i implementowac¢ polityki bezpieczenstwa dla urzadzen i grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzedne;.
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System musi wersjonowac polityki w taki sposob, aby w kazdej chwili dato si¢ odtworzy¢
konfiguracje¢ z dowolnego punktu w przesztosci.

System musi umozliwia¢ zarzgdzenie wersjami firmware’u oraz zapewnia¢ centralng
aktualizacje¢ oprogramowania.

System musi by¢ w stanie wystac ta sama konfiguracje na wiele urzadzen.

System musi umozliwiaé¢ prac¢ wielu administratorow jednoczesnie (system musi mieé¢
mozliwos$¢ blokady kontekstu urzadzenia).

System musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzadzeniach oraz zdalnymi
uaktualnieniami.

System musi zapisywac i zdalne wykonywanie skryptow na urzadzeniach.
System musi monitorowac w czasie rzeczywistym stan urzadzen (uzycie CPU, RAM).

System musi automatyzowac proces konfiguracji struktur VPN typu hub-and-spoke oraz full-
mash.

Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Funkcje logowania
Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.

System musi oferowac predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza one obejmowac co
najmnie;j:

a) Liste najczesciej wykrywanych atakow.

b) Liste najbardziej aktywnych uzytkownikow.

c) List¢ najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow , do ktorych nawigzywane sg polaczenia.

f) Liste najczesciej wykorzystywanych polityk Firewall.

g) Informacje o realizowanych potaczeniach IPSec.

Funkcja raportowania
Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktorych administrator systemu moze modyfikowaé
parametry prezentowania wynikow.

Funkcj¢ definiowania wtasnych raportow.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwo$cig automatycznego
przestania wynikow na okreslony adres lub adresy email.
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® Funkcje korelacji

W zakresie korelacji zdarzen system musi zapewniaé:
1. Korelowanie logdéw z okresleniem urzadzen, dla ktdrych ten proces ma by¢ realizowany.

2. Konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybdr kategorii zdarzen, dla ktorych tworzone begda reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.
e [PS.
e Traffic.

e Systemowe: utracone polaczenie vpn, utracone polaczenie sieciowe.

® Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH.

a. Proces uwierzytelniania administrator6w musi by¢ realizowany w oparciu o: lokalng bazg,

Radius, LDAP, TACACS+, PKI.

2. System musi umozliwia¢ definiowanie wielu administratoré6w z mozliwo$cig okreslenia praw
dostepu do logowanych informacji i elementow zarzadzania z perspektywy poszczegdlnych
zarzadzanych systemow.

3. System musi posiada¢ API ktére umozliwia zarzadzenie urzadzeniami podtaczonymi do
systemu za pomocg polecenn REST API.

4. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 9 lokalnych kont administracyjnych.

® Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie w co najmniej w trybie 8x5 ( 5 dni w tygodniu przez 8 godzin
dziennie ).

2. Podmiot serwisujacy musi posiadaé certyfikat ISO 9001 w zakresie §wiadczenia ustug
serwisowych. Zgloszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5 przez
dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim 8x5.

3. Wykonawca winien przedlozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefoniczne;j).

b) Certyfikat ISO 9001 podmiotu serwisujacego.
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¢) Zaden element zaproponowanego systemu w chwili podpisania nie zawierajacego
zastrzezen protokotu odbioru, nie moze znajdowac¢ si¢ na liscie ,,End of Life” (tj. na liscie
opublikowanej przez producenta urzadzenia wskazujacej urzadzenia dla ktorych konczy
si¢ czas zycia produktu).

® Wymagania dodatkowe

1.

W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem
niniejszego postgpowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2019, poz. 953 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa jednostke
system zarzadzania jako$cig tzw. wewngtrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwodjnego zastosowania.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych rozwigzan.

e) Aktualizacja licencji FortiMail, FortiAnalizer

Zamawiajacy oczekuje:

Przedtuzenia kontraktow serwisowych licencje (nr seryjny FEVMO010000013221 ) od dnia
08.12.2020 na urzadzenie FortiMail VMO1 w okresie 36 miesi¢cy, upowazniajace do wsparcia
technicznego, korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw 8x5
FortiCare plus FortiGuard Bundle Contract, FortiGuard FortiSandbox Cloud Service wraz z
autoryzowanym szkoleniem dla jednego administratora FortiMail Email Security (NSE6)
prowadzone przez certyfikowanego inzyniera (w postaci vouchera z waznoscig co najmniej 6
miesiecy).

Przedtuzenia kontraktow serwisowych licencji (nr seryjny FAZ-VM0000128973 ) VM Base
license + license for adding 5 GB/Day of Logs, 3 TB storage capacity od dnia 08.12.2020 na
urzadzenie FortiAnalyzer-VM64 w okresie 36 miesi¢cy, upowazniajgce do wsparcia
technicznego, pobierania aktualizacji i serwisu producenta co najmniej w trybie 8x5 (5 dni w
tygodniu przez 8 godzin dziennie ) FA-VM 8x5 FortiCare Contract (for 1-6 GB/Day of Logs)
3Y

CZESC 2.
DOSTAWA KOMPUTEROW, DRUKAREK I SKANEROW

a) [15 szt.] Komputer typu All-In-One spelniajacy co najmniej ponizsze parametry:

Atrybut Minimalne wymagania parametréw technicznych

Typ

Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor. W ofercie
wymagane jest podanie modelu i producenta komputera.
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Zastosowanie Komputer bedzie wykorzystywany dla potrzeb dostepu do systemow dziedzinowych
opartych o Oracle Forms i Microsoft .NET, aplikacji jednowatkowych i
wielowatkowych, aplikacji biurowych, aplikacji obliczeniowych, dostgpu do internetu
oraz poczty elektronicznej

Wydajno$é Procesor osiaggajacy w tescie Passmark CPU Mark wynik in 11800 punktow wedlug

obliczeniowa wynikow ze strony https://www.cpubenchmark.net

Pamig¢¢ operacyjna
RAM

16GB DDR4 2666MHz mozliwos¢ rozbudowy do min 32GB, jeden slot pamigci wolny

Dysk twardy

Min. 256 GB SSD PCle NVMe
Mozliwos¢ instalacji dwoch dyskow, w tym min. jednego w ztaczu M.2

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem ze wsparciem DirectX 11.1, OpenGL 4.0, OpenCL
1.2; pamig¢ wspoldzielona z pamigcia RAM, dynamicznie przydzielana

Matryca

Wielkos¢ i rodzaj Min.23 ” matryca IPS

Rozdzielczos¢ FHD (1920x1080)

Jasnos¢ min. 250 cd/m?

Kontrast typowy Min. 1000:1

Odswiezanie min. 60 Hz

Katy widzenia 178 /178

pion/poziom

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptyta gtdéwna, zgodna z High Definition, 24-bitowa
konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy; wbudowane dwa
glos$niki min. 3W na kanat

Whbudowana w obudowe matrycy kamera cyfrowa 2 MP z dwoma mikrofonami
cyfrowymi

Czytnik kart SD na bocznej krawedzi obudowy

Obudowa

Typu All-in-One zintegrowana z monitorem min. 23”.

Demontaz standu musi odbywac si¢ bez uzycia narz¢dzi, mocowanie standu wyposazone
w przycisk zwalniajacy. Suma wymiaréw obudowy (bez podstawy) nie moze przekraczaé
105cm, Mozliwo$¢ zainstalowania komputera na $cianie przy wykorzystaniu $ciennego
systemu montazowego VESA 100,

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie oraz wpisanym na state w BIOS.

Zasilacz wewnetrzny o mocy max. 155W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85% przy obciazeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obciazeniu zasilacza na poziomie 100%,

Obudowa musi posiadac¢ czujnik otwarcia obudowy wspotpracujacy z oprogramowaniem
zarzadzajgco — diagnostycznym producenta komputera

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktodki (oczko w obudowie do zatozenia ktodki).

Whbudowany wizualny system diagnostyczny stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, system musi sygnalizowa¢ minimum:
uszkodzenie lub brak pamigci RAM, uszkodzenie ptyty glownej, uszkodzenie kontrolera
video, awari¢ BIOS’u, awari¢ procesora

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej iloci wolnych
slotéw wymaganych w specyfikacji.

Podstawa umozliwiajaca:

- pochylenie monitora w zakresie 35 stopni

- regulacje wysokosci w zakresie min. 100mm

- pivot

- obrot monitora o 45 stopni prawo/lewo

Zgodnos¢ z
systemami

Oferowane modele komputerow musza posiada¢ certyfikat producenta oferowanego
systemu operacyjnego, potwierdzajacy poprawng wspotprace oferowanych modeli
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komputerow z oferowanym systemem operacyjnym (nalezy zalaczy¢ wydruk ze strony
producenta oprogramowania)

Bezpieczenstwo

Zintegrowany z plyta gtowna dedykowany uktad sprzgtowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzgtowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika, dostepny z poziomu szybkiego menu boot, umozliwiajacy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych w oferowanym komputerze
komponentéw, bez koniecznos$ci uruchamiania systemu operacyjnego. Minimalna
funkcjonalnos$¢ systemu: testy uruchamiane automatycznie lub w trybie interaktywnym,
mozliwo$¢ powtorzenia testow. podsumowanie testow z mozliwoscia zapisywania
wynikéw, uruchamianie gruntownych testow, uruchamianie szybkich testow lub
pojedynczego testu dla konkretnego podzespotu, uruchamianie testow zdefiniowanych
przez uzytkownika, wy$wietlanie wiadomosci o btedach napotkanych podczas testow.
Test musi zawiera¢ informacj¢ o nazwie i numerze seryjnym komputera, wersji BIOS
oraz wszystkich zainstalowanych komponentach, a w szczego6lno$ci: numerze seryjnym,
typie i pojemnosci dysku twardego, informacji o obrotach wentylatora CPU, informacji o
procesorze (model i taktowanie) informacji o pamigci ( wielkos¢, obsadzenie w
konkretnym banku, typ pamigci wraz z taktowaniem), wykaz temperatur CPU, pamigci,
temperatury panujacej wewnatrz. System dzialajacy nawet w przypadku braku dysku
twardego, jego uszkodzenia, bez dostepu do internetu i sieci lokalnej pozwalajacy na
uzyskanie wyzej wymienionych funkcjonalnosci a w szczegdlnosci na przetestowanie:
procesora i pamigci

Pelna funkcjonalno$¢ systemu nie moze wymagac uzycia dodatkowych urzadzen (np.
pamie¢¢ USB itp.)

Zdalne zarzadzanie

Whbudowana w ptyte gtowna technologia zarzadzania i monitorowania komputerem na
poziomie sprz¢towym dzialajaca niezaleznie od stanu czy obecno$ci systemu
operacyjnego oraz stanu wlaczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstugujaca zdalng komunikacj¢ sieciowa w oparciu o protokot IPv4 oraz IPv6, a takze
zapewniajgca:

-monitorowanie konfiguracji komponentéw komputera - CPU, Pamig¢, HDD wersja
BIOS ptyty gtowne;;

- zdalng konfiguracje ustawien BIOS,

- zdalne przejgcie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

- zdalne przejecie pelnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programéow, rowniez
w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080
wlacznie;

- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamigci nieulotne;.

- technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko
przez upowaznionego uzytkownika systemu sprzetowego zarzadzania zdalnego
Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzgtowa izolacja segmentow pamigci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamigci,
chipset I/O i zintegrowany uktad graficzny.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji realizowane tagcznie w procesorze, chipsecie
ptyty gtownej oraz w BIOS systemu.
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- BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazw¢ modelu oferowanego
komputera.
Pelna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy (mozliwos¢
wlaczenia/wyltaczenia funkcji BIOS za pomoca urzadzenia wskazujacego) BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym rowniez systemu diagnostycznego ) i
podiaczonych do niego urzadzen zewngtrznych odczytania z BIOS informacji o: wersji
BIOS, nr seryjnym komputera, ilosci i predkos$ci zainstalowanej pamigci RAM,
technologii wykonania pamigci, sposobie obsadzeniu slotow pamigci, typie, ilosci rdzeni i
predkosci zainstalowanego procesora, pojemnosci zainstalowanych dyskow twardych,
wszystkich urzgdzeniach podpigtych do dostgpnych na ptycie gtdéwnej portdéw SATA oraz
M SATA, MAC adresie zintegrowanej karty sieciowe;j, zintegrowanym uktadzie
graficznym, kontrolerze audio.
Do odczytu wskazanych informacji nie moga by¢ stosowane rozwiazania oparte o pamig¢
masowa (wewngetrzng lub zewngtrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen. Mozliwo$¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem)) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie jedynie zmieni¢ swoje hasto (bez mozliwosci zmiany innych
parametrow konfiguracji BIOS). Mozliwo$¢ wiaczenia/wytaczenia kontrolera SATA (w
tym w szczegdlnosci pojedynczo), Mozliwos¢ ustawienia kontrolera SATA w trybie
RAID, Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sa aktywne. Mozliwo$¢ wytaczania portow USB
pojedynczo, Funkcja umozliwiajaca dokonywania backup’u BIOS wraz z ustawieniami
na dysku wewnetrznym lub na urzadzeniu zewngtrznym.
Oferowany BIOS musi posiadaé poza swoja wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia min. : uruchamianie systemu zainstalowanego na HDD,
uruchamianie systemu z urzadzen zewngtrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchamianie systemu z karty SD
(funkcja aktywna automatycznie po zainstalowaniu karty SD w czytniku, uruchomienie
graficznego systemu diagnostycznego, wejscia do BIOS, upgrade BIOS bez koniecznosci
uruchamiania systemu operacyjnego, dostepu do sieci i internetu

Certyfikaty i
standardy

- Urzadzenie musi by¢ wyprodukowane zgodnie z norma ISO 9001 oraz 50001 —
certyfikaty zataczy¢ do oferty

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci os§wiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktow zuzywajacych energi¢ mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006),
w szczeg6lnosci zgodnosci z norma ISO 1043-4 dla ptyty gtéwnej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram

- Komputer musi spelnia¢ wymogi normy Energy Star min. 6.0 (certyfikat zataczy¢ do
oferty)

- Certyfikat TCO dla oferowanego modelu — zalaczy¢ wydruk ze strony
www.tcocertified.com

Ergonomia

Glo$nosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy jalowej (IDLE)
wynoszgca maksymalnie 20 dB (zalaczyé o§wiadczenie producenta)
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- 3-letnia gwarancja producenta §wiadczona na miejscu u klienta, mozliwos¢ zglaszania
awarii przez ogdlnopolska lini¢ telefoniczng producenta. Czas reakcji serwisu - do konca
nastgpnego dnia roboczego Firma serwisujaca musi posiada¢ ISO 9001: 2015 na
$wiadczenie ushug serwisowych oraz posiadac autoryzacje producenta komputera .

- O$wiadczenie producenta, ze w przypadku nie wywiagzywania si¢ z obowigzkoéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zZwigzane z serwisem.

- W przypadku awarii, dyski twarde zostaja u Zamawiajacego — do oferty nalezy zalaczy¢
oswiadczenie podmiotu realizujacego serwis lub producenta o spelnieniu tego warunku.

- Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zglaszanie
awarii oraz samodzielne zamawianie zamiennych komponentow.

- Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasnigcia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Wsparcie techniczne
producenta

- Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera oraz
warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

- Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

System Operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bitowy, klucz licencyjny
zapisany trwale w BIOS, umozliwia¢ instalacj¢ systemu operacyjnego bez potrzeby
rgcznego wpisywania klucza licencyjnego

Wymagania
dodatkowe

Whbudowane porty i ztacza: HDMI out, HDMI in, Display Port out, min. 4 porty USB 3.1
gen.1 z tylu obudowy, min.. 2 porty USB 3.1, w tym min. 1 port USB .1 typ C gen.2
usytuowane w bocznej czgéci obudowy; wymagana ilo$¢ i rozmieszczenie portow USB
nie moze by¢ osiagnigta w wyniku stosowania konwerterow, przejsciowek itp., port
stuchawkowo-mikrofonowy na przednim/bocznym panelu, port Line-out na tylnym
panelu

Karta WiFi ac (2x2) + bluetooth 5

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna, wspierajaca
obstuge WoL (funkcja wigczana przez uzytkownika), PXE, umozliwiajaca zdalny dostep
do wbudowanej sprzetowej technologii zarzadzania komputerem z poziomu konsoli
zarzadzania - niezaleznie od stanu zasilania komputera - tacznie z obstugg stanu S3
(uspienie) oraz S4-S5 (hibernacja i wylgczenie);

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona logo producenta oferowanej jednostki, dedykowana dla danego
urzadzenia; wyposazona w min 2 ztacza DIMM z obstuga do 32GB DDR4 pamigci
RAM, min. 2 ztacza M.2

Zintegrowany z ptyta gtdéwna kontroler RAID 01 RAID 1

Bezprzewodowy zestaw klawiatura w uktadzie polski programisty + mysz

Whbudowana nagrywarka DVD +/-RW

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi:

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
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natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byly instalowane z
doktadna data i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwo$cia exportu do
pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentow dotyczyly, mozliwos¢
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ datg i godzing podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Unia Europejska
Eurcgsejski Funduss
Rarweiu Regisealnegs

arce Paliki

Koniec tabeli

b)[S szt.] Notebook spelniajacy co najmniej ponizsze parametry:

Atrybut

Minimalne wymagania parametréow technicznych

Zastosowanie

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
obliczeniowych, dostgpu do internetu, poczty elektroniczne;.

Matryca

O przekatnej ekranu od 13 do 14” FHD (1920 x 1080), powtoka przeciwodblaskowa

Wydajnos¢

Procesor wielordzeniowy osiagajacy w tescie Passmark CPU Mark wynik min.8000
punktow wedhug wynikow ze strony http://www.cpubenchmark.net

Pami¢¢ RAM

16GB DDR4, mozliwos¢ rozbudowy do min 32GB, 2 sloty na pamig¢ci w tym min.
jeden wolny,

Pamig¢ masowa

512GB SSD PCle NVMe

Karta graficzna Zintegrowana w procesorze z mozliwoscia dynamicznego przydzielenia pamigci
systemowej
Multimedia Karta dzwigkowa zintegrowana z ptyta gtdéwna, wbudowane dwa gloéniki stereo o mocy

2x 2W. Obshlugujaca w pelni co najmniej 2 kanaty pod HDMI, cyfrowe mikrofony z
funkcja redukcji szumow i poprawy mowy wbudowane w obudowe matrycy.
Kamera internetowa z diodg informujaca o aktywno$ci, trwale zainstalowana w
obudowie matrycy wyposazona w mechaniczng przystone.

Czytnik kart micro SD, 1 port audio typu combo (stuchawki i mikrofon)

Laczno$¢ bezprzewodowa

Karta Wireless AC 2x2, Bluetooth 5.0, Wbudowany modem LTE

Bateria 1 zasilanie

Min. 60Whr, umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

Waga Waga max 1,6kg z baterig

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy gumowe
uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia.
Kat otwarcia notebooka min 180 stopni.

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI, wymagana

petna obstuga za pomocg klawiatury i wmontowanego na state urzadzenia wskazujacego
oraz samego urzadzenia wskazujacego. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego urzadzen
zewngtrznych odczytania z BIOS informacji o: dacie produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max.
osiggana predkosé, pamieci RAM z informacja o taktowaniu i obsadzeniu w slotach.
Funkcje logowania si¢ do BIOS na podstawie hasta uzytkownika, administratora (hasta
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niezalezne), informacj¢ o stanie natadowania baterii (stanu uzycia), podpictego
zasilacza, zarzadzanie trybem tadowania baterii (np. okreslenie docelowego poziomu
natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznos$ci aktualizacji BIOS.
Mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego tworzenia recovery BIOS na
dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu (zataczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzgtu (zataczy¢ do oferty)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energi¢ mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczego6lnosci zgodnos$ci z norma ISO 1043-4 dla ptyty
gldwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram
Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
(zalaczy¢ wydruk ze strony producenta oprogramowania)

Certyfikat TCO, wymagana certyfikacja na stronie : http://tco.brightly.se/pls/nvp/!
tco_search — zatgczy¢ do oferty wydruk z strony.

Ergonomia

Glo$nosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy jatlowej dysku
twardego (IDLE) wynoszaca maksymalnie 19dB (zataczy¢ o§wiadczenie producenta)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegolnosci jego sktadowych.
Dziatajaca w pelni, bez okrojonych funkcjonalnosci nawet w przypadku uszkodzonego
dysku, braku dysku lub sformatowanym dysku.

Bezpieczenstwo

- Zintegrowany z ptyta gtowna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba usunigcia
uktadu powoduje uszkodzenie plyty gtownej. Zabezpieczenie to musi posiadac
mozliwo$¢ szyfrowania poufnych dokumentéow przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac si¢ w dedykowanym chipsecie na ptycie glowne;j.

Czytnik SmartCard

Zarzadzanie zdalne

Whbudowana w ptyte gléwna technologia zarzadzania i monitorowania komputerem na
poziomie sprzgtowym dzialajaca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym
AC, obslugujaca zdalng komunikacje¢ sieciowa w oparciu o protokot [Pv4 oraz IPv6, a
takze zapewniajgca: monitorowanie konfiguracji komponentéw komputera - CPU,
Pamig¢, HDD wersja BIOS ptyty glownej; zdalng konfiguracje ustawien BIOS,

zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu fadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

zdalne przejecie pelnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatlu systemu operacyjnego ani dodatkowych programéw,
réwniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wiacznie; zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja,
zainstalowane uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamigci nieulotne;j.
Technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

Whbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania
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tylko przez upowaznionego uzytkownika systemu sprzgtowego zarzadzania zdalnego
sprzg¢towy firewall zarzadzany i konfigurowany wylacznie z serwera zarzadzania oraz
niedostepny dla lokalnego systemu OS i lokalnych aplikacji w pelni aktywna konsola
zarzadzania wy§wietlajaca informacje i zachowujaca pelng funkcjonalno$¢ nawet
podczas restartow komputera zarzadzanego.

Oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny zapisany
trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu polaczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji.

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byly instalowane z
doktadng datg i wersja (rewizja wydania)

- dostgp do wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera

- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentow dotyczyty,
mozliwo$¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ datg 1 godzing podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Wymagania dodatkowe

Whbudowane porty i ztacza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.1 w tym jeden port z
zasilaniem, 1x USB TYP-C, port zasilania, zlacze na linke zabezpieczajaca

Klawiatura w uktadzie QWERTY, z wbudowanym w klawiaturze podswietleniem,
(uktad US -QWERTY)..

Dedykowana stacja dokujaca producenta notebooka z wlasnym zasilaczem, podtaczana
przez port USB C wyposazona w minimum: 2x disply Port, HDMI, 3 x USB 3.1, 2x
USB C, RJ-45, zlacze stuchawkowe

Warunki gwarancyjne,
wsparcie techniczne

- 3-letnia gwarancja producenta §wiadczona na miejscu u klienta. Czas reakcji serwisu -
do konca nastgpnego dnia roboczego.

- Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zalaczy¢
do oferty.

- O$wiadczenie producenta komputera, ze w przypadku nie wywiazywania si¢ z
obowiazkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

- W przypadku awarii dysk twardy zostaje u Zamawiajacego — do oferty nalezy zatgczy¢
o$wiadczenie podmiotu realizujacego serwis lub producenta sprzetu o spetnieniu tego
warunku.

- Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zglaszanie
awarii oraz samodzielne zamawianie zamiennych komponentow.

- Mozliwos¢ sprawdzenia kompletnych danych o parametrach komputera na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
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wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

Koniec tabeli

c)[4 szt.] Skaner biznesowy spelniajacy co najmniej ponizsze parametry:

Atrybut

Minimalne wymagania parametréw technicznych

Zastosowanie

Skanery beda wykorzystywane dla potrzeb kancelaryjnych przy bezposredniej
obstudze interesanta do elektronicznej archiwizacji wszystkich wptywajacych
dokumentdw.

Typ skanera

Skaner biznesowy z podajnikiem ptaskim oraz automatycznym dostosowany do
skanowania dokumentow w formacie A4 o dziennej wydajnosci nie mniejszej niz
4000 stron.

Rozdzielczo$¢ optyczna

Min. 600 x 600 dpi

Skanowanie = dwustronne  jednoprzebiegowe  formatow  dokumentow

Automatyc’zny podajnik od min. 50,8 mm x 54 mm do maks 216 mm x 355,6 mm. Pojemnos$¢ podajnika
dokumentow .

automatycznego na min. 80 stron.

Przestrzeh robocza skanowania formatu dokumentéw A4 o wymiarach

min. 210 mm x 297 mm, predkos¢ skanowania max 1.7 sekundy (200 dpi)
Podajnik plaski Klapa skanera ptaskiego nie przytwierdzona na state do skanera,

Mozliwo§¢ wygodnego skanu obrazu z trwale zlaczonego pliku kartek
umozliwiajaca skan bez deformacji obrazu przy opuszczonej klapie.

Czujnik zaci¢cia papieru

Ultradzwigkowy

Obslugiwana gramatura
papieru dla podajnika
automatycznego

Letter: Od 27 g/m? do 413 g/m?, Arkusze A8: Od 127 g/m? do 209 g/m?

Wyjsciowa glebia kolorow

Kolor: 24-bity, skala szaro$ci: 8-bitow, monochromatyczny: 1-bit

Glebia pikseli

Odcienie szaros$ci: 16 bitow wejscie, 8 bitdow wyjscie,
Kolor: 48 bitdow wejscie, 24 bity wyjscie

Predkosé skanowania

- Dla formatu A4 w rozdzielczosci 200/300 dpi — 60 stron na minut¢ w trybie
jednostronnym w kolorze, skali szarosci

- Dla formatu A4 w rozdzielczosci 200/300 dpi — 120 stron na minutg w trybie
dwustronnym w kolorze, skali szaro$ci

Wymiary (szer. x gl. X wys.)

300 mm x 577 mm x 234 mm

Obslugiwane formaty

A4 i mniejsze

Interfejsy USB 3.0 z kompatybilno$cia wsteczna do podiaczenia z komputerem klasy PC
Sterowniki TWAIN, ISIS
Dzialanie w systemach Windows® 8 / 8.1 (32-/64-bitowy), Windows® 7 (32-/64-bitowy), Windows
operacyjnych Vista® (32-/64-bitowy), Windows XP® (32-/64-bitowy),

. Gwarancja minimum 12 miesigcy, wymiana uszkodzonego sprzetu door to door w
Gwarancja

ciagu 1-2 dni roboczych.

Pakiet oprogramowania

Dostarczenie oprogramowania i sterownikow na zalaczonej do skanera ptycie CD /
DVD

Wyposazenie dodatkowe

Przewody faczace: min. zasilajacy i USB 2.0, kazdy o dlugo$ci min. 1.5 m

Wymagania dotyczace
zasilania

Zewnetrzny zasilacz w komplecie

Koniec tabeli

d) [6szt.] Drukarki wielofunkcyjne laserowe kolorowe A4
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Atrybut Minimalne wymagania parametréow technicznych
Standard A4
Funkcja Drukowanie, kopiowanie, skanowanie
Technologia Laserowa kolorowa
Obslugiwana Tak
wielozadaniowo$¢
Tryb drukowania Kolorowa

Liczba toneréow drukujacych

4 (czarna, biekitna, purpurowa, zotta)

Duplex automatyczny
Komunikacia RJ-45 (10/100/1000 Base-Tx)
! USB (2.0)
Wyswietlacz Kolorowy, graficzny ekran dotykowy o przekatnej co najmniej 10 cm

Szybkos$¢ procesora

1200 MHz

Pamieé

512MB

Poziom halasu

Max 49 dB

Obciazalno$¢ (zalecana)

Do 50000 stron A4 miesigcznie

Predko$é wydruku i
kopiowania

Mono 25-27 str./min. A4
Kolor 25-27 str./min. A4
dwustronne 20-24 str./min. A4

Czas do wydruku pierwszej

Mono do 14 sekund

strony Kolor do 16 sekund
Mono (startowy) do 2400 str. A4 (wg normy producenta, wydruk ciagly)
Wydajnosé wkladu mono (standard) do 7500 str. A4 (wg normy producenta, wydruk ciagly)

kolor (startowy) do 1200 str. A4 (wg normy producenta, wydruk ciagty)
mono (standard) do 6000 str. A4 (wg normy producenta, wydruk ciagty)

Rozdzielczo$¢ wydruku mono | 600 x 600 dpi

Rozdzielczo$¢ wydruku kolor |600 x 600 dpi

Podajnik papieru 250 arkuszy

Jezyk drukarki PCL 6, PCL 5c¢, PDF, URF, Native Office, PWG Raster
Odbiornik papieru 150 arkuszy

Obstugiwane formaty papieru

Ad4; AS; A6; B5(JIS); koperta C5; koperta C6; koperta DL

Pojemnos¢ podajnika kopert

Do 10szt.

Obstugiwane no$niki

papier zwykty, papier bond, papier broszurowy, papier kolorowy,papier btyszczacy,
papier fotograficzny, papier wstgpnie zadrukowany, papier dziurkowany, papier

makulaturowy, papier szorstki, pocztowki, etykiety, koperty

Typ skanera

Skaner ptaski, automatyczny podajnik dokumentéw (ADF na 50 arkuszy)

Dwustronne skanowanie z
ADF

Tak

Zapis skanéw do plikéw

JPEG (jpg), PDF (.pdf), TIFF (.tif)

Rozdzielczo$¢ skanowania -
optyczna

1200 dpi

Predko$¢ skanowania (tryb

do 8 str./min (200 pikseli na cal, w czerni),
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Roweiu Regeealigs do 3,5
normalny, format A4) str./min (200 pikseli na cal, w kolorze)
Skanowanie do napedéw USB, Komputera
Koszty wydruku Mono do 10 gr A4 (pokrycie 5%)
(wg karty producenta) Kolor do 65 gr A4 (pokrycie 5%)
Rozdzielczo$¢ kopii 600 x 600 dpi
Skalowanie kopii 25% do 400%
Zasilanie 100-240 V (+/-10%), 50/60Hz (+/-3 Hz)
Zuzycie energii Srednio 550W, Energy Star
Max. wymiary (szer. x gl. X 430 x 660 x 420 mm
WYys.)
Waga (netto) Do 25 kg
Opcjonalnie Mozliwo$¢ rozbudowy o dodatkowy podajnik na 550 arkuszy
Sterowniki Windows 7, 8, 8.1, 10 - 32 oraz 64 bitowe, Mac OS, Android
Fabrycznie zainstalowane czarny do 2400 stron A4
tonery startowe kolorowe do 1200 stron A4
Gwarancja Naprawa u klienta 1 rok

INFORMACJE SZCZEGOLOWE DOTYCZACE REALIZACJI ZAMOWIENIA:

1. W ramach podanej w ofercie ceny za poszczegolne czesci zamowienia, Wykonawca zobowigzany
jest do:

- dostawy w petni zgodnej z wymogami Zamawiajacego;

- dostawy wszystkich elementéw zamowienia nie pozniej niz do dnia zadeklarowanego w ztoZonej
ofercie;

- dostawy elementéw fabrycznie nowych (nieuzywanych), zgodnych ze wszelkimi obowigzujacymi
Polskimi Normami i Standardami (w szczegoélno$ci spelnia¢é powinien wymagania Komisji
Europejskiej dotyczace warunkow bezpieczenstwa i ochrony $rodowiska oraz procedur utylizacji),
niezbednymi do w pelni funkcjonalnej pracy;

- dostawy elementow wraz z pelnym zestawem okablowania i akcesoriow dolaczanych przez
producenta oraz dodawanych przez Wykonawce, niezb¢dnym do w petni funkcjonalnej pracy;

- dostawy w przypadku elementow powtarzalnych, identycznych modeli w identycznej konfiguracji;

- dostawy sprzgtu o nienaruszonych plombach gwarancyjnych podzespotow bazowych oraz
nieplombowanych obudowach,;

- pokrycia wszelkich kosztow zatadunku, transportu, roztadunku oraz dostarczenia do pomieszczenia
zlokalizowanego na parterze siedziby Zamawiajacego;

- udzielenia gwarancji oraz prowadzenia bezptatnego serwisu gwarancyjnego w miegjscu uzytkowania,

w okresie nie krotszym niz wskazany przez Zamawiajacego;
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2. W przypadku jakichkolwiek watpliwosci, umozliwienia Zamawiajagcemu wykonania przed
podpisaniem protokotu odbioru (w terminie nie dluzszym niz 3 dni od dostawy), testow zgodnosci
dostarczanego przez Wykonawce sprzetu z oprogramowaniem uzytkowanym przez Zamawiajgcego
oraz wymiany sprzetu w przypadku gdy nie przejdzie on powyzszych testow;
3. Przedlozenia na wezwanie do akceptacji Zamawiajacego, po wylonieniu Wykonawcy, a przed
podpisaniem umowy, szczegotowej specyfikacji technicznej wszystkich elementow jednostkowych
przedmiotu zamdwienia, umozliwiajacej jednoznaczne stwierdzenie zgodnosci z wszelkimi
wymaganiami Zamawiajacego;
4. Przedtozenie na wezwanie Zamawiajacego, po wylonieniu Wykonawcy, a przed podpisaniem
umowy, cen jednostkowych sktadajacych si¢ na oferte;
5. Przedtozenie na wezwanie Zamawiajacego, szczegotowej dokumentacji oraz wynikow testow

potwierdzajacych pelng zgodnos$¢ oferowanego sprzg¢tu z wymaganiami w SIWZ.

Za potwierdzenie ze strony Wykonawcy zgodnoSci oferty z wszystkimi wyzej
wymienionymi warunkami, Zamawiajacy uzna kompletne i poprawne wypelnienie oraz
podpisanie Formularza Ofertowego wraz z zalacznikami, przez co Zamawiajacy rozumie

akceptacje wszystkich zapisow SIWZ wraz z zalacznikami.

3.2 SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA STANOWI ZALACZNIK NR 1A DO
SIWZ .

4. Termin wykonania zamdowienia

4.1 Dostawy wszystkich elementow zaméwienia nie pézniej niz:
CZESCT - 30 dni od dnia podpisania umowy
CZESC II - 30 dni od dnia podpisania umowy

| 5. Warunki udzialu w postepowaniu

5.1 O zamowienie moga ubiegaé si¢ wykonawcy, ktorzy:
1) Nie podlegaja wykluczeniu na podstawie art. 24 ust. 1 i art.24 ust. 5 pkt 1 ustawy;

2) Spetniajg warunki udziatu w postepowaniu, o ktorych mowa w art. 22 ust. 1b ustawy w zakresie:

a) kompetencii lub uprawnien do prowadzenia okres$lonej dzialalnoSci zawodowe], o ile wynika to

z odrebnych przepiséw;

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

b) sytuacji ekonomicznej lub finansowe;j:
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Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

¢) zdolnosci technicznej lub zawodowe;:

- w zakresie wiedzy i doSwiadczenia — zamawiajacy wymaga, aby Wykonawca wykazal, ze w okresie

ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy, Wykonawca wykaze, ze w tym okresie, wykonat co najmniej jedng dostawe sprzgtu
informatycznego o wartosci minimum:

— 100.000,00 zt netto dla czgsci 1

— 70.000,00 zt netto dla czgsci 2
Jezeli Wykonawca, na potwierdzenie spelnienia warunku udzialu w postepowaniu, przedstawi
w wykazie wykonanych ustug lub dokumentach potwierdzajacych nalezyte wykonanie wskazanych
ustug warto$ci wyrazone w innej walucie niz zloty, Zamawiajacy do oceny spelnienia warunku
przeliczy podang warto$¢ po $rednim kursie tej waluty w stosunku do ztotego publikowanym przez
NBP z dnia sktadania ofert.
5.2 Wykonawcy, ktorzy wspolnie ubiegaja si¢ o zamdowienie lub powolujg si¢ na zasoby innych
podmiotéw warunki udziatu w postepowaniu mogg spelnié¢ tacznie, z zastrzezeniem warunku w
zakresie wiedzy i do§wiadczenia, gdzie warunek musi spelnia¢ co najmniej jeden z Wykonawcow lub
podmiotéw. Zaden z wykonawcow nie moze podlegaé wykluczeniu z postepowania.
5.3 Wykonawca, ktory powotuje si¢ na zasoby innych podmiotow, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim powotuje si¢ na ich zasoby,
warunkow udzialu w postgpowaniu, zamieszcza informacje o tych podmiotach w o$wiadczeniu
o spetianiu warunkow i o§wiadczeniu o niepodleganiu wykluczeniu.
5.4 Jezeli wykonawca zamierza powierzy¢ wykonanie czgéci zamowienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udzialu w postgpowaniu zamieszcza

informacje o podwykonawcach w o§wiadczeniu o niepodleganiu wykluczeniu.

| 6. Podstawy wykluczenia, o ktérych mowa w art. 24 ust. 5 |

Zamawiajacy wykluczy wykonawce, w przypadku wystapienia w stosunku do niego przestanki o
ktorej mowa w art. 24 ust. 5 pkt 1 ustawy, tj. wykonawce w stosunku do ktorego otwarto likwidacje, w
zatwierdzonym przez sad ukladzie w postgpowaniu restrukturyzacyjnym jest przewidziane
zaspokojenie wierzycieli przez likwidacj¢ jego majatku lub sad zarzadzil likwidacje jego majatku w
trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo restrukturyzacyjne (t.j. Dz. U. z 2019 r.,
poz. 243, z p6zn. zm.) lub ktoérego upadtos¢ ogloszono, z wyjatkiem wykonawcy, ktéry po ogloszeniu

upadtosci zawarl uklad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie
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przewiduje zaspokojenia wierzycieli przez likwidacj¢ majgtku upadlego, chyba ze sad zarzadzit
likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadtosciowe
(tj. Dz. U. 22019 1. poz. 498 z p6zn. zm.).

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskie;j,
(zgodnie z Rozporzadzeniem Ministra Rozwoju z dnia 26 lipca 2016 . Dz. U. z 2016 . poz. 1126 w
sprawie rodzajow dokumentow, jakich moze zada¢ Zamawiajacy od wykonawcy w postgpowaniu o
udzielenie zamowienia), sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca
ma siedzibe lub miejsce zamieszkania, potwierdzajagce odpowiednio, ze nie otwarto jego likwidacji ani
nie ogtoszono upadtosci. Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania
lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentow, o ktorych
mowa w §7 ust. 1 ww. rozporzadzenia , zastepuje si¢ je dokumentem zawierajagcym odpowiednio
oswiadczenie wykonawcy, ze wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktorej dokument miat dotyczy¢, ztozone przed notariuszem lub przed organem
sgdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze
wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

Przepis §7 ust. 2 ww. rozporzadzenia stosuje si¢ odpowiednio.

7. Wykaz oswiadczen lub dokumentow, potwierdzajacych spelnianie warunkow udziatu

W postepowaniu oraz brak podstaw wykluczenia

7.1 W celu wstgpnego potwierdzenia spelniania warunkéw udzialu w postepowaniu i niepodlegania
wykluczeniu z postgpowania do oferty nalezy dotaczy¢:

- oSwiadczenie o niepodleganiu wykluczeniu z art. 24 ust. 1 pkt 12-23 ustawy i art 24 ust. 5 pkt 1
- oSwiadczenie o spelnianiu warunkow udzialu w postepowaniu, o ktérych mowa w art. 22 ust.1b
ustawy.

7.2 Dokumenty, ktére wykonawcy beda musieli zlozy¢ na zadanie zamawiajacego w terminie przez
niego wskazanym, nie krotszym niz termin okreslony w art. 26 ust. 2 ustawy i w formie okreslone;j
w Rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016r. w sprawie rodzajow dokumentow, jakich
moze zada¢ zamawiajacy od wykonawcy w postepowaniu o udzielenie zaméwienia (Dz.U. z 2016r.

poz. 1126) (nizej wskazanych dokumentéw nie nalezy dolaczaé do oferty, zamawiajacy zwroci sie

o wlasciwe dokumenty do wykonawcy, ktérego oferta zostanie najwyzej oceniona, zgodnie z art.

24aa ustawy ):

28



55 e Mazowsze, i
1) Wykazu ustug wykonanych, a w przypadku swiadczen okresowych Ilub cigglych rowniez
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skiadania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotow, na rzecz ktorych ustugi zostaly wykonane.(zalgcznik nr 4 do SIWZ), (w
zakresie wskazanym w pkt 5 SIWZ),

Do wykazu nalezy dolaczy¢ dowody okreslajacych czy te ustugi zostaly wykonane lub sa

wykonywane nalezycie, przy czym dowodami, o ktoérych mowa, sa referencje badz inne dokumenty

wystawione przez podmiot, na rzecz ktérego ustugi byly wykonywane, a w przypadku $wiadczen
okresowych lub ciagtych sa wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze Wykonawca nie jest w stanie uzyskaé tych dokumentow — o§wiadczenie Wykonawcy.

W przypadku $wiadczen okresowych lub ciaglych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3
miesigce przed uplywem terminu sktadania ofert.

2) Odpisu z wilasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagajq wpisu do rejestru lub ewidencji, w celu potwierdzenia braku

podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy.

7.3 Zgodnie z art. 24 ust. 11 ustawy Wykonawca, w terminie 3 dni od dnia zamieszczenia na
stronie internetowej informacji, o ktorej mowa w art. 86 ust. 5 ustawy (tj. informacji z otwarcia

ofert), przekaze Zamawiajacemu oSwiadczenie o przynaleznos$ci lub braku przynaleznosci do tej

samej grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy. Wraz ze zlozeniem

oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym wykonawca nie
prowadza do zaklocenia konkurencji w postepowaniu o udzielenie zamowienia (zalacznik nr 7
do siwz).

7.4 Wykonawca, ktory polega na zdolnosciach lub sytuacji innych podmiotow, musi udowodnic¢
Zamawiajacemu, ze realizujac zamoéwienie, bedzie dysponowal niezbednymi zasobami tych
podmiotow, w szczegélnosci przedstawiajac zobowigzanie tych podmiotow do oddania mu do
dyspozycji niezbednych zasobow na potrzeby realizacji zaméwienia. W celu weryfikacji, czy
Wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreslonych w art.
22a ustawy, bedzie dysponowal niezbednymi zasobami w stopniu umozliwiajacym nalezyte
wykonanie zamoéwienia publicznego oraz oceny, czy stosunek taczacy wykonawce z tymi podmiotami
gwarantuje rzeczywisty dostep do ich zasobow, zamawiajacy zada dokumentow, ktére okreslaja
w szczegolnosci:

1) zakres dostepnych wykonawcy zasobow innego podmiotu;
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2) sposob wykorzystania zasobow innego podmiotu, przez wykonawceg, przy wykonywaniu
zamowienia publicznego;
3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia publicznego;
4) czy podmiot, na zdolno$ciach ktorego Wykonawca polega w odniesieniu do warunkéw udziatu
w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
roboty budowlane lub ustugi, ktorych wskazane zdolnosci dotycza.

Zobowiazanie podmiotu trzeciego nalezy dotaczy¢ do oferty.

8. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania oSwiadczen lub dokumentow, a takze wskazanie osob uprawnionych do

porozumiewania sie Z wykonawcami

8.1 W prowadzonym postgpowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz informacje
zamawiajacy oraz wykonawcy przekazujg pisemnie, faxem lub droga elektroniczna.

8.2 Wykonawca moze zwrdci¢ si¢ do zamawiajacego o wyjasnienia dotyczace wszelkich watpliwosci
zwigzanych z SIWZ, przedmiotem zamoéwienia, sposobem przygotowania i ztozenia oferty, kierujac
swoje zapytania pisemnie na adres: GMINA WOLOMIN ul. Ogrodowa 4, 05-200 Wolomin,

faksem 022 763 30 66 lub droga elektroniczng na adres: e-mail: przetargi@wolomin.org.pl

Kazda ze stron na zadanie drugiej niezwlocznie potwierdza fakt otrzymania o$wiadczen, wnioskow,
zawiadomien oraz innych informacji przekazanych za pomoca faksu oraz poczty elektroniczne;j.

8.3 Zamawiajacy nie udziela ustnych i telefonicznych informacji, wyjasnien czy odpowiedzi na
kierowane do zamawiajacego zapytania w sprawach wymagajacych zachowania pisemnos$ci
postepowania.

8.4 Osobami upowaznionymi ze strony zamawiajacego do kontaktowania si¢ z wykonawcami sg:

- w zakresie merytorycznym: Tomasz Kujawa

- w zakresie formalno — prawnym: Marzena Brzostek-Cop, Magdalena Michalska.

| 9. Wymagania dotyczace wadium

9.1 Zamawiajacy zada wniesienia wadium zabezpieczajgcego oferte¢ Wykonawcy w kwocie :

dla CZESCI 1. 15.000,00 zt (pigtnascie tysigce ztotych 00/100)
dla CZESCI 2. 3.000,00 zt (trzy tysiace ztotych 00/100)

9.2 Wadium moze by¢ wnoszone w:

1) pieniadzu;
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2) poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo- kredytowe;j, z tym,
Ze poreczenie kasy jest zawsze porgczeniem pienigznym;
3) gwarancjach bankowych;
4) gwarancjach ubezpieczeniowych;
5) porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6 b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
9.3 Z tresci gwarancji (porgczenia) musi jednoznacznie wynikaé, jaki jest sposob reprezentacji
Gwaranta. Gwarancja musi by¢ podpisana przez upowaznionego (upetnomocnionego) przedstawiciela
Gwaranta. Podpis winien by¢ sporzadzony w sposdb umozliwiajacy jego identyfikacje np. ztozony
wraz z imienng pieczatka lub czytelny (z podaniem imienia i nazwiska).
9.4 Z tre$ci gwarancji winno wynika¢ bezwarunkowe, na kazde pisemne Zadanie zgloszone przez
Zamawiajacego w terminie zwiazania oferta, zobowigzanie Gwaranta do wyplaty
Zamawiajacemu pelnej kwoty wadium w okoliczno$ciach okreslonych w art. 46 ust. 4a i ust. 5
ustawy. Wadium wnoszone w formie niepieni¢znej nalezy w oryginale dolaczy¢ do oferty
w sposéb umozliwiajacy dokonanie odlgczenia i zwrotu oryginalu dokumentu bez uszkodzenia
oferty.
9.5 Wadium wnoszone w pienigdzu nalezy wplacic¢ przelewem na rachunek bankowy Zamawiajacego:

Bank PKO S.A. o/ Wotomin ul. Mila 8/12 nr 64 1240 6074 1111 0000 4989 4534 z dopiskiem: ,,

DOSTAWA SPRZETU INFORMATYCZNEGO CZESC ..... ”-ZP.271.9.2020
9.6 Wadium wnosi si¢ przed uptywem terminu skladania ofert. Za termin wniesienia wadium

przyjmuje si¢ date jego wplywu na rachunek Zamawiajacego.

| 10. Termin zwigzania z oferta |

Wykonawca pozostaje zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna
si¢ wraz z uptywem terminu sktadania ofert. Wykonawca samodzielnie lub na wniosek zamawiajgcego
moze przedtuzy¢ termin zwigzania oferta, z tym ze zamawiajacy moze tylko raz, co najmniej na 3 dni
przed uptywem terminu zwigzania ofertg, zwrdci¢ si¢ do wykonawcow o wyrazenie zgody na
przedluzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni. Odmowa wyrazenia

zgody, na przedtuzenie terminu zwigzania oferta, nie powoduje utraty wadium.

| 11. Opis sposobu przygotowywania ofert |

11.1 Wykonawca moze zlozy¢ w prowadzonym postgpowaniu wytacznie jedng oferte na kazdg czgsé.
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11.2 Oferta ma by¢ sporzadzona w jezyku polskim z zachowaniem formy pisemnej pod rygorem
niewazno$ci.

11.3 Zamawiajacy nie wyraza zgody na zloZenie oferty w postaci elektroniczne;.

11.4 Wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

11.5 Ofert¢ nalezy zlozy¢ w nieprzejrzystym, zamkni¢tym opakowaniu/kopercie, w sposob
gwarantujacy zachowanie poufnosci jej tresci oraz zabezpieczajacy jej nienaruszalno$¢ do terminu
otwarcia ofert.

11.6 Zamawiajacy nie ponosi odpowiedzialnosci za zdarzenia wynikajace z nienalezytego
oznakowania koperty/opakowania.

11.7 Zaleca si¢, aby kazda kartka oferty byta ponumerowana kolejnym numerem, spi¢ta w sposob
zapobiegajacy mozliwosci samoistnej dekompletacji zawartosci oferty i podpisana przez Wykonawce,
a przedtozone dokumenty winny by¢ spisane na jednej kartce (spis tresci).

11.8 Wszelkie poprawki lub zmiany w tek$cie oferty musza by¢ parafowane i datowane wtasnorecznie
przez osob¢ podpisujacg oferte. W przypadku, gdy Wykonawca dotaczy, jako zalacznik do oferty
kopig jakiego$ dokumentu lub przes$le na wezwanie kopie dokumentu , kopia ta winna by¢ opatrzona
klauzulg ,za zgodno$¢ z oryginalem” 1 podpisana przez upowaznionego do reprezentacji

przedstawiciela Wykonawcy na kazdej stronie dokumentu, podpisem czytelnym Iub podpisem

nieczytelnym z imienna pieczatka. Zamawiajacy zazada przedstawienia oryginalu lub notarialnie

potwierdzonej kopii dokumentu wyltacznie wtedy, gdy zlozona przez Wykonawce kopia dokumentu
jest nieczytelna lub budzi watpliwosci, co do jej prawdziwosci.

11.9 Zgodnie z art. 8 ust. 3 ustawy nie ujawnia si¢ informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepisoOw o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca
nie pozniej niz w terminie sktadania ofert, zastrzegl, ze nie moga one by¢ udostepniane oraz wykazat,

iz zastrzezone informacje stanowia tajemnice przedsigbiorstwa. Stosowne zastrzezenie Wykonawca

powinien ztozy¢ na druku OFERTA. Informacje zastrzezone jako tajemnica przedsigbiorstwa sktadane
w ofercie wykonawca wydziela lub oznacza w wybrany przez siebie sposob (np. poprzez ztozenie w/w
dokumentow w oddzielnej wewngtrznej kopercie z oznakowaniem ,,tajemnica przedsigbiorstwa” lub
poprzez spiecie (zszycie) oddzielnie od pozostatych, jawnych elementow oferty).
11.10 Zamawiajacy zada wskazania przez wykonawcg czgsci zamowienia, ktorych wykonanie
zamierza powierzy¢ podwykonawcom, i podania przez wykonawce firm podwykonawcow.
11.11 Dokumenty skladajace si¢ na oferte:
1) Wypehiony Formularz oferty, stanowiacy zatacznik nr 1a,1b do SIWZ. Upowaznienie
0s6b podpisujacych oferte musi bezposrednio wynika¢ z dokumentow dotaczonych do oferty.

Oznacza to, ze jezeli upowaznienie takie nie wynika wprost z dokumentu stwierdzajgcego
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status prawny wykonawcy, to do oferty nalezy dotaczy¢ stosowne pelnomocnictwo.
Oswiadczenia dotyczace wykonawcy i innych podmiotéw, na ktorych zdolnosciach lub
sytuacji polega wykonawca na zasadach okreslonych w art. 22a ustawy oraz dotyczace
Podwykonawcow, sktadane sa w oryginale. Dokumenty inne niz o$wiadczenia, sktadane sa
w oryginale lub kopii po$wiadczonej za zgodnos¢ z oryginalem. Po§wiadczenia za zgodnos¢
z oryginalem dokonuje odpowiednio Wykonawca, podmiot, na ktoérego zdolnosciach lub
sytuacji polega wykonawca, wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia
publicznego albo Podwykonawca, w zakresie dokumentow, ktore kazdego z nich dotycza.
2) Dowod wniesienia wadium;
3) Wypehiony zatagcznik nr 2 do SIWZ, stanowigcy oswiadczenie Wykonawcy
dotyczace przestanek wykluczenia z postepowania;
4) Wypelniony zatacznik nr 3 do SIWZ, stanowiacy o$wiadczenie Wykonawcy
dotyczace spetniania warunkéw udzialu w postepowaniu;
5) W przypadku Wykonawcow wspolnie ubiegajacych sie o zamoéwienie Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoéwienia
albo reprezentowania w postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego.
Dokument potwierdzajacy ustanowienie pelnomocnika powinien zawieraé wskazanie
postgpowania o zamowienie publiczne, ktorego dotyczy, Wykonawcow ubiegajacych si¢
wspoélnie o udzielenia zamdéwienia publicznego, ustanowionego pelnomocnika oraz zakres
jego umocowania, takze o$wiadczenie o przyjeciu wspolnej solidarnej odpowiedzialnosci za
wykonanie lub nienalezyte wykonanie zamowienia. Dokument ten winien by¢ podpisany
przez wszystkich Wykonawcow ubiegajacych si¢ wspolnie o zamowienie publiczne. Podpisy
muszg zosta¢ ztozone przez osoby uprawnione do sktadania o§wiadczen woli wymienione we
wlasciwym rejestrze lub wpisie do ewidencji dzialalnosci gospodarczej. Wszelka
korespondencja oraz rozliczenia dokonywane beda wylacznie z podmiotem wystepujacym
jako pelmomocnik. Jezeli oferta Wykonawcoéw wystepujacych wspolnie zostanie wybrana,
Zamawiajacy zazada przed zawarciem umowy w sprawie zamowienia publicznego umowy
regulujacej wspotprace tych Wykonawcow.
6) Wykonawca, ktory polega na zdolno$ciach lub sytuacji innych podmiotéw, musi udowodnié
zamawiajacemu, ze realizujac zamowienie, bedzie dysponowal niezbednymi zasobami tych
podmiotow, w szczegolnosci przedstawiajac zobowigzanie tych podmiotow do oddania mu do
dyspozycji niezbednych zasoboéw na potrzeby realizacji zamdwienia.

11.12 Wykonawca winien umiesci¢ oferte w kopercie zaadresowanej wg ponizszego wzoru:
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Gmina Wolomin, ul. Ogrodowa 4, 05-200 Wolomin
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NIE OTWIERAC PRZED TERMINEM 18.03.2020r, godz 10:30

W przypadku braku tej informacji Zamawiajacy nie ponosi odpowiedzialnosci za zdarzenia
wynikajace z tego braku, np. przypadkowe otwarcie oferty przed wyznaczonym terminem otwarcia,
a w przypadku sktadania oferty pocztg lub poczta kurierska za jej nie otwarcie w trakcie sesji otwarcia
ofert.

11.13 Koperta poza oznakowaniem jak wyzej musi by¢ opisana dodatkowo nazwa i adresem wraz
z numerami telefonow i faksow Wykonawcy. Ma to zapewnia¢ mozliwo$¢ zwrotu oferty Wykonawcy
w stanie nienaruszonym w przypadku stwierdzenia ztozenia oferty po terminie.

11.14 Opakowanie ofert spelnia funkcje porzadkowa, nieobarczong rygorem odrzucenia oferty,
jednakze w przypadku innego opakowania i oznaczenia oferty, lub jego braku, Wykonawca sktadajacy

oferte ponosi ryzyko z tego faktu wynikajace.

| 12. Miejsce oraz termin skladania i otwarcia ofert |
12.1  Oferte nalezy zlozy¢ w siedzibie Zamawiajacego — Urzad Miejski, ul. Ogrodowa 4, 05-200

Wolomin, stanowiska podawcze — pkt informacyjny nr 1,2,3 (parter) do dnia 18.03.2020 r. do
godz. 10:00
12.2  Otwarcie ofert nastapi w siedzibie zamawiajacego — Urzad Miejski, ul. Ogrodowa 4,

05-200 Wolomin, pok. nr 105 w dniu 18.03.2020 r. o godz. 10:30

| 13. Opis sposobu obliczania ceny |

13.1. Wykonawca obliczy warto$¢ zamdwienia na podstawie informacji opisanych w Specyfikacji
Istotnych Warunkéw Zamoéwienia i ujmie w cenie oferty wszystkie koszty zwigzane z wykonaniem
przedmiotu zamdowienia (w tym rowniez koszty niezbgdne, nieujete bezposrednio, a bez ktdrych nie
mozna nalezycie zrealizowa¢ zamowienia, takie jak: koszty pakowania, ubezpieczenia, transportu).
13.2 .Nie dopuszcza si¢ okreslania ceny oferty poprzez zastosowanie rabatow, upustow itp. W ofercie
nalezy podac¢ cen¢ w PLN za calo$s¢ zamowienia zawierajaca catkowity jego koszt wraz z naleznym
podatkiem VAT. Wszystkie warto$ci nalezy zaokragli¢ do dwoch miejsc po przecinku, stosujgc
matematyczng zasade zaokraglen.

13.3 Zamawiajacy nie przewiduje rozliczen w walutach obcych.

13.4 Warunki platnosci:

CZESC I - 30 dni od daty podpisania protokotu odbioru dostawy i ztozenia przez Wykonawce

poprawnie wystawionej faktury.
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CZESC II pozycje a), b), ¢) - 30 dni od daty podpisania protokotu odbioru dostawy i ztozenia przez Wykonawce
poprawnie wystawionej faktury.

CZESC 1I pozycje d) - 14 dni od daty podpisania protokolu odbioru dostawy i zlozenia przez

Wykonawce poprawnie wystawionej faktury.

14. Opis kryteriow, ktérymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty, wraz

z podaniem wag tych kryteriow i sposobu oceny ofert
14.1 Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi

kryteriami:
— dla CZESCI 1.
Ip kryterium waga
1 Cena (C) 60 %
2 Typ $wiadczonego serwisu gwarancji i 10,00%
wsparcia
3 Termin dostawy (T) 20,00%
4 Aktywacja subskrypcji 10,00%
KRYTERIUM I

W kryterium ,,Cena” najwyzsza liczbe punktow (60) otrzyma oferta zawierajgca najnizsza ceng brutto,
a kazda nastgpna odpowiednio z wzorem:
Najnizsza cena oferty brutto
C= x 60 (waga kryterium)
Cena oferty brutto w ofercie oceniane;j

gdzie:
C — ilo$¢ punktdéw przyznana ocenianej ofercie za ceng;
Liczba punktéw zaokraglana bedzie do dwoch miejsc po przecinku.
KRYTERIUM I1
Ze wzgledu na typ §wiadczonego serwisu gwarancji i wsparcia — 10%
W tym:

a) Dla wszystkich urzadzen serwis gwarancyjny: - 5%

e 8x5 (5dniwtygodniu przez 8 godzin dziennie ) - 0 pkt.
e 24x7 (7 dni w tygodniu przez 24 godzin dziennie ) - 5 pkt.
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b) Dodatkowe urzadzenie ( zapasowe — 1szt. ) z grupy ,,Zabezpieczenia dla jednostek

podlegtych” - 5%
* Brak urzadzenia zapasowego - 0 pkt.
* Dostawa dodatkowego (1szt.) urzadzenia zapasowego podczas realizacji
zamoOwienia — 5 pkt.
KRYTERIUM III
Termin dostawy: - 20%
— do 14 dni kalendarzowych (od podpisania umowy) — 20 pkt.
— do 21 dni kalendarzowych (od podpisania umowy) — 10 pkt.
—  powyzej 21 dni kalendarzowych od podpisania umowy — 0 pkt.
Termin dostawy nie moze przekroczy¢ 30 dni od podpisania umowy.
KRYTERIUM IV
Aktywacja subskrypcji: - 10%
. dostarczone urzadzenia maja aktywna subskrypcj¢ w dniu dostawy - 0 pkt.
. mozliwos¢ samodzielnej aktywacji w okresie 6 miesiecy od dnia dostawy - 10 pkt.
- dla CZESCI 2.
Ip kryterium waga
1 Cena (C) 60 %
2 Termin dostawy (T) 40,00%
KRYTERIUM I

W kryterium ,,Cena” najwyzsza liczbe punktéw (60) otrzyma oferta zawierajgca najnizsza

ceng brutto, a kazda nastgpna odpowiednio z wzorem:

Najnizsza cena oferty brutto

gdzie:

C — ilo$¢ punktow przyznana ocenianej ofercie za ceng;

Cena oferty brutto w ofercie ocenianej

x 60 (waga kryterium)

Liczba punktéw zaokraglana bedzie do dwoch miejsc po przecinku.

KRYTERI

2) termin dostawy (liczony od dnia podpisaniu umowy): 40%

powyzej 21 dni

UM II

- 0 pkt
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21 dni - 10 pkt.
14 dni - 20 pkt.
10 dni - 30 pkt.

7 dni - 40 pkt.

Maksymalny termin dostawy nie moze przekroczy¢ 30 dni od podpisania umowy.
Oferta Wykonawcy zostanie odrzucona, jesli Wykonawca nie dokona wyboru kryteriéw sposrod

punktowanych lub wprowadzi dodatkowe wlasne zapisy.

1) Zamawiajacy jako najkorzystniejszg uzna oferte¢ Wykonawcy, ktora bedzie przedstawiac

najwyzsza sum¢ punktéw uzyskanych w okreslonych kryteriach niniejszej specyfikacji.

2) W toku oceny ofert Zamawiajacy zastosuje zaokraglenie wszystkich wynikow do dwoch

miejsc po przecinku.

3) Jezeli nie bedzie mozna dokonaé¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostalty zlozone dwie lub wiecej oferty o takiej samej cenie, Zamawiajacy wezwie
Wykonawcow, ktorzy ztozyli te oferty, do zlozenia w wyznaczonym terminie ofert
dodatkowych.

15. Informacje o formalnosciach, jakie powinny zostaé¢ dopelnione po wyborze oferty w celu

zawarcia umowy w sprawie zamowienia publicznego

15.1 Zamawiajacy informuje niezwtocznie wszystkich wykonawcow o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ i nazwisko, siedzib¢ albo miejsce
zamieszkania 1 adres, jezeli jest miejscem wykonywania dziatalnosci wykonawcy, ktorego oferte
wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli sa
miejscami wykonywania dziatalno$ci wykonawcow, ktorzy ztozyli oferty, a takze punktacje przyznang
ofertom w kazdym kryterium oceny ofert i taczna punktacje,

2) wykonawcach, ktorzy zostali wykluczeni,

3) wykonawcach, ktéorych oferty zostaly odrzucone, powodach odrzucenia oferty,
a w przypadkach,o ktorych mowa w art. 89 ust. 4 i 5 ustawy, braku réwnowaznosci lub braku
spetniania wymagan dotyczacych wydajnosci lub funkcjonalnosci,

4) uniewaznieniu postgpowania

- podajac uzasadnienie faktyczne i prawne.

15.2 Zamawiajacy zawiadomi wykonawce, ktorego oferta zostala wybrana o terminie i miejscu

zawarcia Umowy.
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| 16. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy
16.1 Zamawiajacy nie wymaga wniesienia zabezpieczenie nalezytego wykonania umowy.

17. Istotne dla stron postanowienia, ktore zostana wprowadzone do tresci zawieranej umowy
w sprawie zaméwienia publicznego, ogélne warunki umowy albo wzér umowy, jezeli

Zamawiajacy wymaga od Wykonawcy, aby zawarl z nim umowe w sprawie zamowienia

publicznego na takich warunkach

17.1 Postanowienia umowy zawarto w Istotnych postanowieniach Umowy , ktory stanowi zatgcznik

nr 5 do SIWZ.

18. Informacje dodatkowe
18.1 Zamawiajacy dopuszcza sktadanie ofert cze§ciowych maksymalna liczba czg$ci zamdwienia, na

ktore moze zosta¢ udzielone zamowienie jednemu wykonawcy: 2

18.2 Zamawiajacy nie dopuszcza ofert wariantowych.

18.3 Zamawiajacy nie przewiduje udzielenia zamowien , o ktoérych mowa w art 67 ust. 1 pkt 6 1 7
ustawy.

18.4 Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

18.5 Zamawiajacy nie przewiduje rozliczen w walutach obcych.

19. Pouczenie o Srodkach ochrony prawnej przyshugujacych wykonawcy w toku postepowania

o0 udzielenie zamdéwienia
W prowadzonym postgpowaniu majg zastosowanie srodki ochrony prawnej okreslone w ustawie PZP

w Dziale VI Srodki Ochrony Prawne;.

20. Klauzula Informacyjna

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:
* administratorem Pani/Pana danych osobowych jest Gmina Wotomin, ul. Ogrodowa 4, 05-200
Wotomin;

* inspektor ochrony danych osobowych (kontakt)* : adres e-mail: iod@wolomin.org.pl
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Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego, pn:,,]DOSTAWA
SPRZETU INFORMATYCZNEGO”, prowadzonym w trybie przetargu nicograniczonego;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843z pdzn. zm. ),
dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe beda przechowywane, zgodnie z Rozporzadzeniem Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych (Dz. U. z 2011 r. poz. 1467 z p6z. zm.);

obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO ***;
- prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

nie przyshuguje Pani/Panu:

- w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢

RODO.
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" Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub
podmiotu przetwarzajqcego istnieje obowiqzek wyznaczenia inspektora ochrony danych osobowych.

" Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania
o udzielenie zamdéwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp oraz
nie moze narusza¢ integralnosci protokotu oraz jego zatgcznikow.

" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,
w celu

zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa czlonkowskiego.

21. Zalaczniki do niniejszej SIWZ
1. Formularz ofertowy — Zal. Nr 1a; Zat. Nr 1b;

2 Szczegodtowy Opis przedmiotu Zamoéwienia — Zal. nr 1A

3. Oswiadczenie wykonawcy dot. przestanek wykluczenia — Zat. Nr 2;

4. Oswiadczenie wykonawcy dot. spetnienia warunkow udzialu w postepowaniu — Zat. Nr 3;

5. Wykaz dostaw — Zat. Nr 4;

6. Istotne postanowienia umowy — Zat. Nr 5;

7. Lista podmiotow nalezacych do tej samej grupy kapitatowej — Zat. Nr 6

Wszystkie zataczniki do niniejszej SIWZ stanowig jej integralng cz¢s¢. Do spraw nieuregulowanych w
niniejszej SIWZ majg zastosowanie przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamowien

publicznych (t.j. Dz. U. z 2019 1., poz. 1843 z p6zn. zm.).
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Zalacznik nr 1 a do SIWZ — OFERTA |

Nr postepowania: ZP.271.9.2020

(nazwa firmy oraz adres
wykonawcy)

(adres do korespondencji)
GMINA WOLOMIN
ul. Ogrodowa 4,

05-200 Wolomin
Oferuj¢/my do wykonania zamdéwienie okreSlone w specyfikacji istotnych warunkow zamoéwienia
i zalgcznikach do niej w trybie przetargu nieograniczonego na zadanie pn: DOSTAWA SPRZETU

INFORMATYCZNEGO CZESC 1 DOSTAWA URZADZEN SIECIOWYCH I ZABEZPIECZEN UTM”.

1. Cena oferty:
Brutto (wraz z podatkiem VAT): ......cccoiiiiiiiiiiiiiiiieas PLN

(SO .ot )

podatek VAT W WySOKOSCT ...%00 vvvvviiiniiiiiiii e PLN

2. Typ $wiadczonego serwisu gwarancji i wsparcia w tym:

a) Dla wszystkich urzadzen serwis gwarancyjny

* 2.

* 3.
* nalezy wpisa¢ TAK dla jednego w z wariantow

8x5 (5 dni w tygodniu przez 8 godzin dziennie )

24x7 (7 dni w tygodniu przez 24 godzin dziennie )

b) Dodatkowe urzadzenie ( zapasowe — 1szt. ) z grupy ,,Zabezpieczenia dla jednostek podlegtych”

* 4. Brak urzadzenia zapasowego
* 5.

* nalezy wpisa¢ TAK dla jednego w z wariantow

Dostawa dodatkowego (1szt.) urzadzenia zapasowego podczas realizacji zamowienia

3. Termin dostawy:

do 14 dni
kalendarzowych
(od podpisania umowy)

do 21 dni
kalendarzowych
(od podpisania umowy)

powyzej 21 dni
kalendarzowych
od podpisania umowy

*

*

*
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* nalezy wpisa¢é TAK dla jednego w z wariantow
Termin dostawy nie moze przekroczy¢ 30 dni od podpisania umowy.

4. Aktywacja subskrypcji:

* dostarczone urzadzenia majg aktywna subskrypcj¢ w dniu dostawy

* mozliwo§¢ samodzielnej aktywacji w okresie 6 miesigcy od dnia dostawy

* nalezy wpisa¢ TAK dla jednego w z wariantow

5. Na dostawe sktadajg sie:

Lp, | PRZEDMIOT ZAMOWIENIA* ;f:}g,% g&ggl‘éﬁg
[TAK/NIE]**

1.

2.

3

4.

5

6.

7.

8.

9.

10.

* Nalezy podac elementy sktadajqce sie na Czes¢ 1 w zaproponowanym przez Wykonawce rozwiqzaniu, tzn. model, producent,
specyfikacja , nazwa ustugi, supportu, itd.

**W drugiej kolumnie poprzez wpisanie stwierdzenia ,TAK” bqdZ ,,NIE” stwierdzi¢ nalezy zgodnos¢ oferowanego przedmiotu
dostawy z wszystkimi zapisami specyfikacji.

6. Warunki ptatnosci: 30 dni od daty wptywu faktury.
7. Wadium w kwocie 15 000,00 zl zostalo wniesione/ wptacone™ w dniu ........................ w formie:
Prosimy o zwrot pieni¢dzy wniesionych tytulem wadium na konto (dotyczy tych Wykonawcow, ktorzy
wnoszg wadium w gotowce):
8. Powolujemy si¢ na zasoby ponizszych podmiotéw na zasadach okreSlonych w art. 22a wust. 1
ustawy, w celu wykazania spelniania warunkow udziatu w postgpowaniu, o ktorych mowa w art. 22
ust. 1 pkt 2 tej ustawy:

a) nazwa (firma) POAMIOLU: .....cccveeeiiiiieiieiiciere ettt sreebeesbeseneeenas

w zakresie spetlniania warunkow, o ktérych mowa w art. 22 ust. 1b ustawy.
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9. Oswiadczenie wykonawcy:

a)

b)

¢)

d)

g

h)

Oswiadczamy, ze zapoznaliSmy si¢ ze specyfikacja istotnych warunkéw zamowienia
1 zalacznikami do niej 1 nie wnosimy zastrzezen.

Oswiadczamy, ze uzyskaliSmy niezbedne informacje, potrzebne do wlasciwego przygotowania
oferty i nie wnosimy uwag.

Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany w specyfikacji
istotnych warunkéw zamowienia.

Oswiadczamy, ze zalaczone do specyfikacji istotnych warunkéw zamowienia Istotne
Postanowienia Umowy zostaly przez nas zaakceptowane i zobowigzujemy sie, w przypadku
wyboru naszej oferty do zawarcia umowy na wyzej wymienionych warunkach w miejscu
1 terminie wyznaczonym przez zamawiajacego.

Oswiadczamy, ze jako wykonawca sktadajacy oferte (wspolnicy konsorcjum skladajacy oferte
wspolng) oraz podmioty, na ktorych zasoby si¢ powotujemy nie podlegamy wykluczeniu
z postgpowania na podstawie art. 24 ust. 1 ustawy.

Oswiadczamy, ze spelniamy wszystkie warunki udziatu w postgpowaniu okreslone, na podstawie
art. 22 ust. 1 ustawy. Oswiadczamy, ze ztozymy, na kazde wezwanie zamawiajacego i w terminie

przez niego wyznaczonym dokumenty wymagane przez zamawiajacego w SIWZ.

Oswiadczamy, ze zgodnie z art. 24 ust. 11 ustawy zlozymy w terminie 3 dni od dnia
zamieszczenia na stronie internetowej Zamawiajacego informacji, o ktérej mowa w art. 86 ust. 5

ustawy o$wiadczenie o przynalezno$ci lub braku przynalezno$ci do tej samej grupy kapitatowe;.

o ktére] mowa w art. 24 ust. 1 pkt 23 ustawy. Wraz ze ztozeniem o$wiadczenia przedstawimy

dowody, 7ze powiazania z innym wykonawca nie prowadza do zaktdocenia konkurencji
W _postepowaniu o udzielenie zamowienia.

Oswiadczamy, ze wszystkie informacje podane w oswiadczeniach zalaczonych do oferty oraz
sg aktualne i zgodne z prawdg oraz zostaty przedstawione z petng $wiadomoscia konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu informacji.

10. Zgodnie z art. 36 b ust. 1 ustawy Prawo zamowien publicznych, informujemy, Zze zamierzamy

powierzy¢ podwykonawcom wykonanie nastepujacych czesci zamowienia:

11. Stosownie do art. 91 ust. 3a ustawy Pzp, oswiadczamy, ze wybor naszej oferty
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[J nie bedzie* prowadzit do powstania u Zamawiajacego obowigzku podatkowego zgodnie z
przepisami ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j. Dz.U. z 2020 r., poz.

106)

[J bedzie* prowadzit do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami
ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j. Dz.U. z 2020 r., poz. 106),

jednoczesnie wskazujemy:

nazwy (rodzaju) towaru lub ushugi, ktérych dostawa lub §wiadczenie bedzie prowadzi¢ do jego

powstania

* Nalezy zaznaczyé powyzej wiasciwe pole i ewentualnie wskaza¢ wymagane informacje (nalezy zapoznac sig z w/w ustawq o podatku od
towarow i ustug, a w szczegolnosci z zalgcznikiem nr 11 do ustawy). Obowigzku podatkowego po stronie Zamawiajgcego nie bedzie w

przypadku, gdy obowiqzek rozliczenia podatku VAT bedzie po stronie Wykonawcy

12. Inne informacje Wykonawcy:

) T

D)

13. Informacje dotyczace Wykonawcy wymagane do celow sprawozdawczych. Wykonawca jest:

Nazwa Zatrudnienie (w jednym z dwoch ostatnich Obrot/suma aktywow (w jednym z dwoch

lat obrotowych) ostatnich lat obrotowych)

Matym przedsigbiorca Mniej niz 50 pracownikow Obroét do 10 min euro lub suma aktywow
bilansu sporzadzonego na koniec jednego z
tych lat obrotowych do 10 miIn euro

Srednim przedsiebiorcg Mniej niz 250 pracownikow Obroét do 50 mln euro lub suma aktywow

l:T bilansu sporzadzonego na koniec jednego z
tych lat obrotowych do 43 min euro

Duzym przedsigbiorca Jest to przedsigbiorca, ktory nie kwalifikuje si¢ do zadnej z ww. kategorii

przedsigbiorstw.

Nalezy zaznaczy¢ powyzej wlasciwe pole.
14 . O$wiadczam, ze wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODOV
wobec 0sob fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu

ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu.*

(podpis i pieczqtka Wykonawcy lub osoby
upowaznionej do reprezentowania Wykonawcy)

U rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqgzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz.
UE L 119z 04.05.2016, str. 1).

W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wylqczenie stosowania
obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oSwiadczenia wykonawca nie sklada (usuniecie tresci oswiadczenia np.
przez jego wykreslenie).
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Zalacznik nr 1 b do SIWZ — OFERTA

Nr postepowania: ZP.271.9.2020

(nazwa firmy oraz adres
wykonawcy)

(adres do korespondencji)
GMINA WOLOMIN
ul. Ogrodowa 4,

05-200 Wolomin

Oferuj¢/my do wykonania zamdéwienie okreSlone w specyfikacji istotnych warunkow zamoéwienia
i zalgcznikach do niej w trybie przetargu nieograniczonego na zadanie pn: DOSTAWA SPRZETU
INFORMATYCZNEGO CZESC 2 DOSTAWA KOMPUTEROW, DRUKAREK I SKANEROW?”.

1. Cena oferty:
Brutto (wraz z podatkiem VAT): .......ccoiiiiiiiiiiiiiiieas PLN
53 0012 0 Ot )

podatek VAT W WySOKOSCT ...%00 vvvviiniiiiiiiii e PLN

Na dostawe sktadaja sie:

. PELNA ZGODNOSC

PRZEDMIOT ZAMOWIENIA*

Lp. ZE SPECYFIKACJA

[TAK/NIE]**

1.

2.

3.

4,
* Nalezy podac elementy sktadajqce sie na Czes¢ 1 w zaproponowanym przez Wykonawce rozwiqzaniu, tzn. model, producent,
specyfikacja , nazwa ustugi, supportu, itd.
**W drugiej kolumnie poprzez wpisanie stwierdzenia ,TAK” bqdZ ,,NIE” stwierdzi¢ nalezy zgodnos¢ oferowanego przedmiotu
dostawy z wszystkimi zapisami specyfikacji.

2. Termin wykonania zamoéwienia ........od daty podpisania umowy

3.. Warunki platnosci: pozycje a), b), ¢) - 30 dni od daty podpisania protokotu odbioru dostawy i

ztozenia przez Wykonawce poprawnie wystawionej faktury.
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-pozycje d) - 14 dni od daty podpisania protokotu odbioru dostawy i zlozenia przez Wykonawce

poprawnie wystawionej faktury.

4. Wadium w kwocie 3 000,00 zt zostalo wniesione/ wplacone* w dniu ...........ccccuennen. w formie:

Prosimy o zwrot pienigdzy wniesionych tytulem wadium na konto (dotyczy tych Wykonawcow, ktorzy

wnoszg wadium w gotowce):

5. Powolujemy si¢ na zasoby ponizszych podmiotow na zasadach okreslonych w art. 22a ust. 1

ustawy, w celu wykazania spelniania warunkow udziatu w postepowaniu, o ktéorych mowa w art. 22

ust. 1 pkt 2 tej ustawy:

b) nazwa (firma) POAMIOTU: ....c..cccviiiiiiiiiecie ettt e e e e rae e

w zakresie spelniania warunkow, o ktorych mowa w art. 22 ust. 1b ustawy.

6. Oswiadczenie wykonawcy:

i) Os$wiadczamy, ze =zapoznaliSmy si¢ ze specyfikacjg istotnych warunkdéw zamowienia
1 zalacznikami do niej i nie wnosimy zastrzezen.

j)  Oswiadczamy, ze uzyskali$my niezbedne informacje, potrzebne do wlasciwego przygotowania
oferty i nie wnosimy uwag.

k) Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany w specyfikacji
istotnych warunkoéw zamowienia.

I) Os$wiadczamy, ze =zalaczone do specyfikacji istotnych warunkéw zamowienia Istotne
Postanowienia Umowy zostaly przez nas zaakceptowane i zobowigzujemy si¢, w przypadku
wyboru naszej oferty do zawarcia umowy na wyzej wymienionych warunkach w miejscu
1 terminie wyznaczonym przez zamawiajacego.

m) Oswiadczamy, ze jako wykonawca sktadajacy ofert¢ (wspdlnicy konsorcjum sktadajacy oferte
wspolng) oraz podmioty, na ktoérych zasoby si¢ powolujemy nie podlegamy wykluczeniu
Z postgpowania na podstawie art. 24 ust. 1 ustawy.

n) Oswiadczamy, ze spelniamy wszystkie warunki udzialu w postepowaniu okreslone, na podstawie
art. 22 ust. 1 ustawy. Oswiadczamy, ze ztozymy, na kazde wezwanie zamawiajacego i w terminie

przez niego wyznaczonym dokumenty wymagane przez zamawiajacego w SIWZ.

0) Os$wiadczamy, ze zgodnie z art. 24 ust. 11 ustawy zlozymy w terminie 3 dni_od dnia
zamieszczenia na stronie internetowej Zamawiajacego informacji, o ktérej mowa w art. 86 ust. 5

ustawy o$wiadczenie o przynalezno$ci lub braku przynaleznosci do tej samej grupy kapitatlowe;.

o ktérej] mowa w art. 24 ust. 1 pkt 23 ustawy. Wraz ze zlozeniem oSwiadczenia przedstawimy
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dowody, Ze powiazania z inn wykonawca nie prowadza do zakldocenia konkurencii

W postepowaniu o udzielenie zamowienia.

p) Oswiadczamy, ze wszystkie informacje podane w o$wiadczeniach zalaczonych do oferty oraz
sa aktualne i zgodne z prawda oraz zostaty przedstawione z pelna §wiadomoscia konsekwencji
wprowadzenia zamawiajacego w blad przy przedstawianiu informacji.

7. Zgodnie z art. 36 b ust. 1 ustawy Prawo zamowien publicznych, informujemy, ze zamierzamy

powierzy¢ podwykonawcom wykonanie nastepujacych czesci zamowienia:

a) wykonanie czes$ci dotyczacej (zakres):.......cccvevvverenennns nazwa podwykonawcy (o ile jest znany):

8. Stosownie do art. 91 ust. 3a ustawy Pzp, oswiadczamy, ze wybor naszej oferty

[J nie bedzie* prowadzil do powstania u Zamawiajacego obowigzku podatkowego zgodnie z
przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug (t.j. Dz.U. z 2020 r., poz.
106)

[1 bedzie* prowadzit do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami
ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j. Dz.U. z 2020 r., poz. 106),

jednoczesnie wskazujemy:
nazwy (rodzaju) towaru lub ustugi, ktoérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania

* Nalezy zaznaczy¢ powyzej wlasciwe pole i ewentualnie wskazac¢ wymagane informacje (nalezy zapoznaé sig¢ z w/w ustawg o podatku od
towarow i ustug, a w szczegolnosci z zatqcznikiem nr 11 do ustawy). Obowiqzku podatkowego po stronie Zamawiajqcego nie bedzie w

przypadku, gdy obowiqzek rozliczenia podatku VAT bedzie po stronie Wykonawcy

9. Inne informacje Wykonawcy:

)
Q) oo
10. Informacje dotyczace Wykonawcy wymagane do celéw sprawozdawczych. Wykonawca jest:
Nazwa Zatrudnienie (w jednym z dwoch ostatnich Obrot/suma aktywow (w jednym z dwoch
lat obrotowych) ostatnich lat obrotowych)
Matym przedsigbiorca Mniej niz 50 pracownikow Obroét do 10 mln euro lub suma aktywow
‘ bilansu sporzadzonego na koniec jednego z
tych lat obrotowych do 10 miIn euro
Srednim przedsiebiorca Mniej niz 250 pracownikow Obroét do 50 mln euro lub suma aktywow
l:T bilansu sporzadzonego na koniec jednego z
tych lat obrotowych do 43 mln euro
Duzym przedsigbiorca Jest to przedsigbiorca, ktory nie kwalifikuje si¢ do zadnej z ww. kategorii
‘ przedsigbiorstw.

Nalezy zaznaczyé powyzej wlasciwe pole.
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11 . O$wiadczam, ze wypeltnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODOV

wobec 0sob fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu

ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu.*

(podpis i pieczgtka Wykonawcy lub osoby
upowaznionej do reprezentowania Wykonawcy)

U rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych) (Dz. Urz.

UE L 119z 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wylqczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sklada (usunigcie tresci oswiadczenia np. przez jego

wykreslenie).
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’7 Zalacznik nr 2 do SIWZ — OSwiadczenie wykonawcy dotyczace przestanek wykluczenia |

Nr postepowania: ZP.271.9.2020
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEiDG)

reprezentowany przez.

(imig, nazwisko, stanowisko/podstawa do reprezentacji)
Oswiadczenie wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamowienia publicznego pn.: ,,]DOSTAWA SPRZETU

INFORMATYCZNEGO CZESC ...”, prowadzonego przez Gming Wolomin o$wiadczam, co nastepuje:

OSWIADCZENIE DOTYCZACE WYKONAWCY:

12. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust 1 pkt 12-23
ustawy.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust 5 pkt 1
ustawy.

MiejscOWoSE «..ovvviniiniiienin, ,dnia ... I.

(podpis)
Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. ............. ustawy (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod wymienionych
w art. 24 wust. 1 pkt 13-14, 16-20 ustawy). Jednocze$nie o$wiadczam, ze w zwigzku
z ww. okolicznoscia, na podstawie art. 24 ust. 8 ustawy podjalem nastepujace srodki naprawcze:
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(podpis)

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:

Os$wiadczam, ze nastgpujacy/e podmiot/y, na ktorego/ych zasoby powotuje si¢ w niniejszym
postepowaniu, tj.:
(podac¢ peing nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CeiDG)

nie podlega/jg wykluczeniu z postgpowania o udzielenie zamowienia.

MigjSCOWOSE ..vvvveniiniiannnnns ,dnia ... I.

(podpis)

[UWAGA: zastosowad tylko wtedy, gdy zamawiajqcy przewidzial mozliwosé, o ktorej mowa
w art. 25a ust. 5 pkt 2 ustawy Pzp]

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA
KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Os$wiadczam, Ze nast¢pujacy/e podmiot/y, bedacy/e podwykonawca/ami
(poda¢ pelng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CeiDG)

nie podlega/a wykluczeniu z postgpowania o udzielenie zamowienia.

MiejSCOWOSE «..vvevniiiiianene, ,dnia ... r.

(podpis)

50



B e Rzeczpospolita Mazowsze, Vrafucedse
Program Regaralny - s saree Paluk Roweiu Regeealigs

Zalacznik nr 3 do SIWZ — Oswiadczenie wykonawcy dotyczace spelniania warunkow udziatu
W postepowaniu

Nr postepowania: ZP.271.9.2020
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEiDG)

reprezentowany przez.

(imig, nazwisko, stanowisko/podstawa do reprezentaciji)

OsSwiadczenie wykonawcy
skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

Prawo zamowien publicznych
DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn.,,]JOSTAWA SPRZETU
INFORMATYCZNEGO CZESC ...”, o$wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spelniam warunki udzialu w postepowaniu okreslone przez Zamawiajacego
w pkt 5 Specyfikacji Istotnych Warunkéw Zamowienia.

MiejSCOWOSE ..ovvverieiieinenns ,dnia ... L.

(podpis)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:
Oswiadczam, ze w celu wykazania spetniania warunkoéw udziatu w postgpowaniu, okreslonych przez
zamawiajagcego w pkt 5 Specyfikacji Istotnych Warunkéw Zamodwienia, polegam na zasobach
nast¢pujacego/ych podmiotu/ow:

(podpis)

51



Program Regicralmy - Rosweju Regiealimgs
Zalacznik nr 4 do SIWZ — Wykaz dostaw |

Fund . UniaE jska
{ ﬁ Eoropeie recpospotita () UAZOWSZ O, ViR

Nr postepowania: ZP.271.9.2020
Sktadany przez Wykonawce/céw na wezwanie Zamawiajgcego

(nazwa i adres wykonawcy)

Oswiadczam(y), ze wykonalem/wykonali§my nastepujace zamowienia:

Termin Zamawiajacy,
- .| Wartosé realizacji Miejsce na rzecz
Nazwa zadania i rodzaj L. . ktorego
Ip. wvkonanvch dostaw dostaw zamoOwienia wykonania dostaw
y y (brutto) (poczatek- dostaw sostal y
zakonczenie) y
wykonane

Do wykazu nalezy dotaczy¢ dowody okreslajacych czy te dostawy zostalty wykonane lub sa wykonywane nalezycie, przy
czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego dostawy
byly wykonywane, a w przypadku $wiadczen okresowych lub ciaglych sa wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ tych dokumentow — o$wiadczenie Wykonawcy.

W przypadku §wiadczen okresowych lub cigglych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesiace przed uptywem terminu sktadania ofert.

Jesli wykonawca polega na zdolnoSciach technicznych Iub zawodowych innych podmiotéw, musi udowodnié
zamawiajacemu, ze realizujac zamoéwienie bedzie dysponowat niezbg¢dnymi zasobami tych podmiotow, w szczegdlnosci
przedstawiajac zobowigzanie tych podmiotow do oddania mu do dyspozycji niezb¢dnych zasobow na potrzeby realizacji
zamo6wienia. Dotgczone dokumenty winny potwierdzaé:

1) zakres dostepnych wykonawcy zasobow innego podmiotu;

2) sposob wykorzystania zasobow innego podmiotu, przez wykonawce, przy wykonywaniu zamowienia publicznego;

3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamoéwienia publicznego;

4) czy podmiot, na zdolnosciach ktorego wykonawca polega w odniesieniu do warunkow udziatu
w postepowaniu dotyczacych wyksztalcenia, kwalifikacji zawodowych lub do§wiadczenia, zrealizuje roboty budowlane lub
usthugi, ktorych wskazane zdolnosci dotycza.

MiejscOWoSE «..ovuvvniiniiininn, ,dnia ... I.

(podpis i pieczgtka Wykonawcy lub osoby
upowaznionej do reprezentowania Wykonawcy)
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Zalacznik nr 5 do SIWZ — Istotne Postanowienia Umowy |
Istotne postanowienia umowy

Fund . UniaE jska
{ ﬁ Eoropeie recpospotita () UAZOWSZ O, ViR

Niniejsza umowa jest nastegpstwem wyboru przez Zamawiajgcego oferty Wykonawcy w
postgpowaniu o udzielenie zamowienia publicznego prowadzonego w trybie przetargu
nieograniczonego zgodnie z art. 39 ustawy z dnia 29 stycznia 2004 r. — Prawo Zamowien
Publicznych (tj. Dz. U. z 2019 r. poz. 1843 ze. zm.), pod nazwg , Dostawa sprzetu
informatycznego” w ramach zadan z projektu ,,e-Wotomin — Gmina dobrych rozwigzan”

Majac na uwadze obowigzkowa centralizacje rozliczen podatku od towarow i ustug, ktora nastapila
w Gminie Wolomin od 1 stycznia 2017 r., Zamawiajacy informuje, ze: Nabywca/Odbiorca
przedmiotu umowy jest: Gmina Wotomin, ul. Ogrodowa 4, 05-200 Wotomin, NIP 1251333722, a
Jednostka realizujgca/ptatnikiem jest: Urzad Miejski w Wolominie, ul. Ogrodowa 4, 05-200
Wotomin.

§1

1. Przedmiotem zamodwienia jest dostawa sprzetu informatycznego i oprogramowania, zgodnie
ze  Specyfikacja  Istotnych ~ Warunkéw  Zamowienia, oraz ze  zlozong  Ofertg
Z dnia .o, dotyczaca czesci........ zamowienia , ktore stanowia zataczniki, a
zarazem integralng czg¢$¢ niniejszej Umowy.

2. Wykonawca zobowigzuje si¢ do:

- dostawy w pelni zgodnej z wymogami Zamawiajgcego, w tym zwlaszcza okreslonymi
w Specyfikacji Istotnych Warunkéw Zamowienia, w pemi kompatybilnej z juz posiadang przez
Zamawiajacego infrastrukturg i nieograniczajgcej w zadnym stopniu jej funkcjonalnosci;

- dochowania tajemnicy przedsigbiorstw, wobec wszystkich informacji pozyskanych na etapie
realizacji przedmiotu zamowienia, zarowno w trakcie, jak i po zakonczeniu realizacji.

§2
Termin realizacji Umowy - dostawa wszystkich elementéw zamoOwienia nie pdzniej niz
4 (o J SRR roku;
§3

1. Towar dostarczony bedzie Zamawiajagcemu przez Wykonawce na jego koszt i ryzyko.
2. Wykonawca zobowigzany jest do uzgodnienia z Zamawiajgcym terminu i godziny dostawy.

§ 4
1. Strony ustalaja, ze za realizacje¢ przedmiotu umowy Zamawiajacy zaplaci wynagrodzenie
umowne W wysokosci 10157170 SRS 7t + podatek VAT
CO StaNOWI KWOLE DIULO  ...ooviiiiiiiiiiiiiiii ettt et ae e s e e zt (slownie
2 (01, 7¢1 | PR PPUUUPPR
..... ).
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2. Wynagrodzenie to ustala si¢ na podstawie cen okreslonych w Ofercie Wykonawcy, ktdra stanowi
zatacznik do niniejszej umowy.
3. Podstawa do dokonania ptatnosci bedzie faktura wystawiona z nastepujacymi danymi:
1. Nabywca/Odbiorcg przedmiotu umowy jest: Gmina Wolomin, ul. Ogrodowa 4, 05-200
Wotomin, NIP 1250037105;

2. Jednostka realizujaca/ptatnikiem jest: Urzad Miejski w Wotominie, ul Ogrodowa 4, 05-
200 Wotomin.

4. Zaptata nastagpi w terminie ..... dni po dostarczeniu prawidtowo wystawionej faktury,
poprzedzonej stosownym obustronnie podpisanym protokotem odbioru przedmiotu umowy, o ktorej
mowa w § 1 przelewem na rachunek WyKONaweCy NI.......ccccccooiiiiviiiieniiiieiiiiee e erreeesivee v
5. Wynagrodzenie Wykonawcy zawiera wszystkie koszty zwigzane z realizacja umowy niezbedne
do jej wykonania.

6. Oswiadczenie Wykonawcy w przedmiocie posiadania rachunku, o ktorym mowa w ust. 4
powyzej stanowi zatgcznik nr 3 do niniejszej Umowy.

§5
Strony przyjmuja nastepujace warunki gwarancji:
1. Wykonawca gwarantuje, ze dostarczony towar bedzie wolny od wad. W przypadku wystapienia wad
lub usterek w dostarczonej partii towaré6w badz dostarczenia towardéw, ktore nie odpowiadaja
jakosciowo Zamawiajgcemu, zobowigzany jest On do niezwlocznego zawiadomienia Wykonawcy
o zaistnialej sytuacji. Wykonawca zobowigzany jest do wymiany towaru na wolny od wad oraz
odpowiedni jakosciowo w terminie wynikajacym z warunkow udzielonej gwarancji.
2. Wykonawca zobowigzuje si¢ do:
- udzielenia gwarancji oraz prowadzenia bezptatnego serwisu gwarancyjnego w miejscu uzytkowania,
na zasadach 1 w okresie nie krotszym niz wskazany przez Zamawiajacego
w Specyfikacji Istotnych Warunkéw Zamdwienia;
3. Wykonawca bedzie posiadat ewidencj¢ dostarczonego sprzetu i identyfikowat oraz dokonywat
napraw sprzetu na podstawie tej ewidencji.
4. W zakresie nieuregulowanym umowa, do gwarancji stosuje si¢ odpowiednie przepisy
0 gwarancji przy sprzedazy.

§6
Wykonawca zaptaci Zamawiajgcemu $wiadczenia pienigzne:
a) za zwloke w usunigciu wad okreslonych w § 5 ust.1 w okresie gwarancji w wysokosci 0,05%
wynagrodzenia umownego brutto, okreslonego w § 4 ust. 1 umowy, za kazdy dzien zwtoki liczonej
od dnia wyznaczonego na usuni¢cie wad;
b) za odstgpienie od umowy w okresie jej trwania, z przyczyn niezaleznych od Zamawiajgcego
w wysokos$ci 3% wynagrodzenia umownego brutto, okreslonego w § 4 ust.1 umowy;
Niezaleznie od mozliwosci naliczenia przez Zamawiajacego kary umownej, o ktérej powyzej mowa,
Zamawiajacemu przyshuguje prawo do zlecenia wykonania prac od realizacji ktérych uchyla si¢
Wykonawca lub wykonuje je w sposob nieterminowy lub nieprawidtowy, podmiotowi trzeciemu i
obcigzenia Wykonawcg kosztami zastgpnego wykonania.
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Strony zastrzegaja sobie prawo do odszkodowania uzupeliajacego, przenoszacego wysokos¢
$wiadczen pienieznych do wysokosci rzeczywiscie poniesionej szkody. Zaptata §wiadczen nie zwalnia
Wykonawcy z obowigzku wywigzania si¢ z przedmiotu niniejszej umowy. Zamawiajacy moze
potraci¢ §wiadczenia pieni¢zne z naleznej Wykonawcy zaplaty.

§7
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej w postaci aneksu podpisanego przez
obie strony pod rygorem niewazno$ci.

§8
W sprawach spornych strony moga zwrocic¢ si¢ do sagdu wtasciwego miejscowo wedtug siedziby
Zamawiajacego.

§9
Umowa zostata sporzadzona w trzech jednobrzmiagcych egzemplarzach, dwa dla Zamawiajacego,
jeden dla Wykonawcy.

§10
Zatacznikami do niniejszej umowy, a zarazem jej integralng czescig sa:
1. Oferta Wykonawcy
2. Szczegdlowy Opis Przedmiotu Zamowienia (SZOPZ)
3. Oswiadczenie MPP

ZAMAWIAJACY WYKONAWCA
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Spelniajgc obowiqzek wynikajqcy z art. 13 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzqdzenie o ochronie danych RODO) informuje, iz:

1) Administratorem  Pani/Pana  danych  osobowych  jest  Burmistrz ~ Wolomina,
ul. Ogrodowa 4, 05-200 Wotomin.

2) W Urzedzie Miejskim w Wolominie jest powolany Inspektor Danych Osobowych. Z
Inspektorem  Ochrony Danych mozna sie skontaktowac¢ za posrednictwem  poczty
elektronicznej, e-mail: iod@wolomin.org.pl.

3) Podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b) RODO
w celu zawarcia oraz realizacji umowy.

4) Odbiorcq Pani/Pana danych osobowych bedgq wylgcznie organy uprawnione do dostepu do
danych osobowych na podstawie przepisow prawa, podmioty uprawnione do obstugi
doreczen, podmioty z ktorymi Administrator zawart umowe swiadczenie ustug serwisowych
dla uzytkowanych w Urzedzie systemow informatycznych, osoby wystepujgce o dostep do
informacji publicznej.

5) Pana/Pani dane osobowe bedg przechowywane przez okres 10 lat, zgodnie
z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych oraz do czasu przedawnienia roszczen.

6) Pan/Pani dane osobowe nie bedq przekazywane do Panstwa Trzeciego.

7) Posiada Pani/Pan prawo dostepu do tresci swoich danych, prawo Zgdania ich sprostowania
oraz prawo do ograniczenia przetwarzania.

8) Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie ich danych osobowych narusza przepisy ogolnego rozporzqdzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016r.

9) Podanie przez Panig/Pana danych osobowych jest warunkiem zawarcia oraz realizacji umowy.
Konsekwencjg niepodania przez Panig/Pana danych osobowych bedzie brak mozliwosci zawarcia i
realizacji umowy.

Fund ) UniaE iska
E EL”IFD;:J-Z;I“ Eif:gospal-ta U“ ZOWSIG. m:mk:,?f:ﬁm
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Evropekle rzeczpospotita () AZOWSZL, VRl
Program Regionalny - 5 saree Palok Rosweju Regiealimgs

Zakacznik nr 6 do SIWZ — o§wiadczenie o przynaleznosci do grupy kapitalowej |

Nr postepowania: ZP.271.9.2020

/miejscowos¢ i data/

(nazwa i adres wykonawcy)
OSWIADCZENIE

Dotyczy postgpowania o udzielenie zamowienia publicznego w trybie przetargu nieograniczonego na:
,» DOSTAWA SPRZETU INFORMATYCZNEGO CZESC ...”.

Oswiadczam, ze:

1) nie naleze do tej samej grupy kapitatowej z zadnym z wykonawcow, ktorzy ztozyli oferte w w/w
postegpowaniu w rozumieniu ustawy z dnia 16 lutego 2007 1. o ochronie konkurencji i konsumentow
(Dz. U. 22017 1. poz. 229 z pdzn. zm)

2) naleze¢' do tej samej grupy kapitalowej z nastgpujagcymi wykonawcami , w rozumieniu ustawy z
dnia 16 lutego 2007 r. o0 ochronie konkurencji i konsumentow, w_zalaczeniu lista podmiotow naleza-
cych do tej samej grupy kapitalowej (sktadajacych oferte w tym postepowaniu) :

Os$wiadczam, Ze istniejace migdzy cztonkami grupy powigzania nie prowadza do zaklocenia konku-
rencji w postepowaniu o udzielenie zamoéwienia z nastgpujacych powodow:

/podpisy upetnomocnionych przedstawicieli Wykonawcy(-ow)/

Wykonawca na podstawie art. 24 ust. 11 ustawy PZP dostarcza powyzsze oswiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej w terminie 3 dni od dnia zamieszczenia na stronie internetowej
informacji, o ktérej mowa w art. 86 ust. 5 ustawy (nie wczesniej). Wraz ze ztozeniem oswiadczenia, wykonawca moze
przedstawi¢ dowody, ze powigzania z innym wykonawcg nie prowadzg do zaktdcenia konkurencji w postepowaniu o
udzieleniu zamdwienia

niepotrzebne skresli¢
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