UNIA EUROPEJSKA R
EUROPEJSKI FUNDUSZ  [ESRIY

INNOWACYJNA GOSPODARKA
ROZWOJU REGIONALNEGO Xk

NARODOWA STRATEGIA SPOJNOSCI

Wotomin, dnia 25 marca 2014 r.
Zamawiajacy:
GMINA WOLOMIN
ul. Ogrodowa 4
05 — 200 Wotomin
Nr postepowania: ZZP.271.8.2014

ODPOWIEDZ NA ZAPYTANIE

Dotyczy: postgpowania o udzielenie zamoéwienia publicznego, prowadzonego w trybie przetargu
nieograniczonego na: Budowe radiowej sieci szerokopasmowej dla Gminy Wolomin wraz z
wyposazeniem w sprzet komputerowy dla Beneficjentéw ostatecznych w ramach projektu pn.
winternet szansa rozwoju gminy Wolomin” realizowanego przez Gming Wolomin w ramach ,,Dzialania

8.3 Programu Operacyjnego Innowacyjna Gospodarka na lata 2007-2013”.

Na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z2013 .,
poz. 907 z pdézn. zm.), Zamawiajacy przekazuje tres¢ zapytan dotyczacych specyfikacji istotnych warunkow

zamoOwienia wraz z wyjasnieniami:

Pytanie 1:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania OOB
(out-of-band)".

Funkcjonalnos¢ OOB dla przetacznikow dostgpowych jest rzadko wykorzystywana. Urzadzenia te stanowia
ostatni element aktywny sieci, nigdy nie sa stykiem z WAN i maja bezposrednie potaczenie z przetacznikami
dystrybucyjnymi (ktéore maja OOB).Zrezygnowanie z tego wymogu pozwoli na obnizenie kosztow
zakupywanego sprzgtu, co poprawi konkurencyjno$¢ oferty.

Odpowiedz 1:

Zamawiajacy przychyla si¢ do propozycji Wykonawcy. Stosowne zmiany zostaly wprowadzone i

opublikowane w pliku: aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

Pytanie 2:
Zamawiajacy specyfikujac wymagania na przelacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
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"Przetacznik musi by¢ wyposazony w nie mniej niz 1 GB pamigci Flash oraz 512 MB pamigci DRAM".
Ilo§¢ pamigci RAM gwarantujacej wysoka wydajno$¢ platformy zalezy gléwnie od potrzeb systemu
operacyjnego. W przypadku naszej oferty urzadzenia charakteryzuja si¢ duzo wicksza wydajnoscia w
stosunku do zadanych wymagan (ok. 6 krotnie wyzsza wydajno$¢ przetaczania pakietdéw niz wymagana) -
dlatego mniejsza ilo$¢ pamigci RAM niz wymagana nie definiuje mniejszej wydajno$ci urzadzenia.
Podobnie odnoszac si¢ do rozmiaru pamigci Flash. Rozmiar systemu operacyjnego na urzadzeniu stanowi
kilkanascie MB. Plik konfiguracji kilkadziesiat kB. ew. logi urzadzenia - jesli ich rozmiar ma by¢ duzy - nie
powinny by¢ przechowywane na samym urzadzeniu a przesytane na dedykowany serwer. Dysponujemy
256MB RAM oraz pamigcia flash o rozmiarze 169MB (pozwoli to na wgranie >10 kopii systemu
operacyjnego i przechowywania praktycznie nieograniczonej ilosci kopii archiwalnych plikoéw konfiguracji).
W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 2:

Zamawiajacy przychyla si¢ do propozycji Wykonawcy. Stosowne zmiany zostaly wprowadzone i

opublikowane w pliku: aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

Pytanie 3:

Zamawiajacy specyfikujac wymagania na przetacznik dost¢gpowy 12 port 10/100/1000 12xPoE definiuje:
"Zarzadzanie urzadzeniem musi odbywac si¢ za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW",

Dostep przez www wymaga wystawienia ustugi www przez przetacznik oraz skorzystania z dodatkowego
oprogramowania koniecznego do obstugi urzadzenia przez przegladarke. To stanowi potencjalne zagrozenie
dla urzadzenia oraz sieci (pozwalajac na proby wykorzystania dziur w oprogramowaniu serwera lub
wykonanie ataku typu Denial of Service). Proponujemy urzadzenie, ktore oferuje dostep wylacznie przez
SSH oraz konsolg co gwarantuje wysoki poziom bezpieczenstwa.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 3:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania opublikowane sa w pliku:

aktualizacja_25.03.2014_zat. 1A do SIWZ-PFU.

Pytanie 4:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:

"Przetacznik musi obstugiwaé sieci VLAN zgodne z IEEE 802.1Q w ilo$ci nie mniejszej niz 1024.

Przetacznik musi obstugiwac¢ sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MACbased)"
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Czy funkcjonalnos¢ VLAN'6w opartych o adresy MAC jest krytyczna dla Panstwa? Rezygnacja z tej
funkcjonalnosci pozwoli na obnizenie kosztow sprzgtu a tym samym poprawi konkurencyjnosé
przygotowywanej oferty. Brak funkcjonalnosci VLAN'6w opartych o adresy MAC mozna obej$¢ za pomoca
funkcjonalnosci VLAN'6w opartych o porty fizyczne, protokotéw komunikacji oraz podsieciach.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 4:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sg opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 5:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Urzadzenie musi obstugiwac¢ agregowanie potaczen zgodne z IEEE 802.3AD - nie mniej niz 32 grupy LAG,
po nie mniej niz 8 portow".

Czy 32 grupy LAG po 8 portow kazda jest krytycznym wymogiem na przetaczniku 12 portowym? Zmiana
tego wymogu pozwoli na przedstawienie oferty.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 5:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 6:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Przetacznik musi obstugiwac¢ protokoét Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D-2004, a
takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie mniej niz 64 instancje MSTP)".

[lo$¢ instancji MSTP w specyfikacji wymagan zdaje si¢ by¢ bardzo wysoka. MSTP jest protokotem z
ktorego korzysta si¢ rzadko a jesli juz to rzadko kiedy wykorzystuje si¢ wigcej niz 2 instancje MSTP.
Urzadzenia z przygotowywanej oferty pozwalaja na 16 instancji MSTP co powinno by¢ w pehni
satysfakcjonujace. W zwiazku z czym zwracamy si¢ z zapytaniem, czy min. 64 instancje MSTP sa
wymogiem krytycznym?

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 6:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.
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Pytanie 7:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Przetacznik musi obstugiwac¢ protokot LLDP i LLDP-MED".

Czy funkcjonalnos¢ LLDP-MED jest krytyczna? W kwestii transportu glosu mozna na urzadzeniu
zdefiniowa¢ dedykowany WVoice VLAN. Pozwoli to na obejscie braku LLDP-MED i zwigkszy
konkurencyjnos$¢ oferty.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 7:

Zamawiajacy podtrzymuje dotychczasowe zapisy w powyzszym zakresie.

Pytanie 8:

Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Urzadzenie musi obslugiwaé filtrowanie ruchu na co najmniej na poziomie portu i sieci VLAN dla
kryteridéw z warstw 2-4. Urzadzenie musi realizowa¢ sprzgtowo nie mniej niz 1500 regut filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostgpny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu".
Czy mechanizm zliczania jest krytyczny? Rezygnacja z tej funkcjonalno$ci pozwoli na poprawe
konkurencyjnoséci oferty. W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany
omawianego wymogu.

Odpowiedz 8:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 9:
Zamawiajacy specyfikujac wymagania na przetacznik dostgpowy 12 port 10/100/1000 12xPoE definiuje:
"Przetacznik musi obstugiwac¢ IEEE 802.1X zaréwno dla pojedynczego, jak i wielu suplikantow na porcie.
Przelacznik musi przypisywac ustawienia dla uzytkownika na podstawie atrybutow zwracanych przez serwer
RADIUS (co najmniej VLAN oraz regula filtrowania ruchu). Musi istnie¢ mozliwo$¢ pominigcia
uwierzytelnienia 802.1x dla zdefiniowanych adresow MAC. Przetacznik musi obstugiwaé¢ co najmniej
nastgpujace typy EAP: MDS, TLS, TTLS, PEAP".
Czy mozliwo$¢ definiowania MAC adresow, ktore maja nie by¢ weryfikowane jest krytyczna? Podejrzenie
adresu MAC urzadzenia nie stanowi problemu. Pézniejsza jego podmiana pozwoli na nieautoryzowany
dostep do sieci w prosty sposob.
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W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 9:
Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014_zat. 1A do SIWZ-PFU.

Pytanie 10:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Przetacznik musi by¢ wyposazony w nie mniej nizl GB pamigci Flash oraz 512 MB pamigci DRAM."
Urzadzenie przygotowywane do oferty posiada 256MB pamigci flash. System operacyjny zajmuje
kilkanascie MB. Plik konfiguracji kilkadziesiat kB. Pliki log'éw - jesli definiowane jako wigksze, powinny
by¢ odktadane systematycznie na dedykowany serwer. W zwiazku z powyzszym, czy wymog 1GB pamigci
flash jest konieczny?

Zrezygnowanie z tej funkcjonalnos$ci zwigkszy konkurencyjnos¢ oferty.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 10:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sg opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 11:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Urzadzenie musi mie¢ mozliwos¢ taczenia przelacznikow fizycznych w jeden przetacznik wirtualny,
traktowany jako jedno urzadzenie logiczne z punktu widzenia protokotéw routingu, LACP i Spanning Tree.
Maksymalna liczba przetacznikoéw obstugiwanych w stosie co najmniej 4szt. "

Czy funkcjonalnos¢ taczenia przetacznikow w stos jest krytyczna? korzystanie ze stosu przetacznikow jest
bardzo podobne do taczenia ich portami uplinkowymi, co pozwala na wprowadzenie pelnej redundancji
fizycznej z r6znica tylko z poziomu logicznego. Rezygnacja z funkcjonalnos$ci stosu pozwoli na zwigkszenie
konkurencyjnosci oferty bez straty jakosci wykonywanego projektu.

W celu poprawienia konkurencyjnosci oferty, proszg o rozwazenie zmiany omawianego wymogu.
Odpowiedz 11:

Zamawiajacy podtrzymuje dotychczasowe zapisy w powyzszym zakresie.

Pytanie 12:
Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:
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"Przetacznik musi obstugiwaé sieci VLAN zgodne z IEEE 802.1Q w iloSci nie mniejszej nizl1024.
Przetacznik musi obstugiwaé sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MACbased)."
Czy funkcjonalnos¢ VLAN'6w opartych o adresy MAC jest krytyczna dla Panstwa? Rezygnacja z tej
funkcjonalnosci pozwoli na obnizenie kosztow sprzgtu a tym samym poprawi konkurencyjnosé
przygotowywanej oferty. Brak funkcjonalnosci VLAN'6w opartych o adresy MAC mozna obej$¢ za pomoca
funkcjonalnosci VLAN'6w opartych o porty fizyczne, protokoléw komunikacji oraz podsieciach.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 12:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sg opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 13:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Urzadzenie musi obstugiwac agregowanie potaczen zgodne z IEEE 802.3AD - nie mniej niz 32 grupy LAG,
po nie mniej niz 8 portow".

Czy 32 grupy LAG po 8 portow kazda jest krytycznym wymogiem na przetaczniku 24 portowym? Zmiana
tego wymogu pozwoli na przedstawienie oferty.

W celu poprawienia konkurencyjnosci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 13:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 14:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Przetacznik musi obstugiwac protokot Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D-2004, a
takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie mniej niz 64 instancje MSTP)".

Ilos$¢ instancji MSTP w specyfikacji wymagan zdaje si¢ by¢ bardzo wysoka. MSTP jest protokotem z
ktorego korzysta si¢ rzadko a jesli juz to rzadko kiedy wykorzystuje si¢ wigcej niz 2 instancje MSTP.
Urzadzenia z przygotowywanej oferty pozwalaja na 16 instancji MSTP co powinno by¢ w petni
satysfakcjonujace. W zwiazku z czym zwracamy si¢ z zapytaniem, czy min. 64 instancje MSTP sa
wymogiem krytycznym?

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
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Odpowiedz 14:
Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 15:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Przetacznik musi obstugiwaé protokét LLDP i LLDP-MED".

Czy funkcjonalno§¢ LLDP-MED jest krytyczna? LLDP-MED jest protokotem przeznaczonym do ustug
glosowych i dedykowanym raczej do urzadzen dostgpowych. Trudno znalez¢ zastosowanie protokotu LLDP-
MED dla przetacznika dystrybucyjnego. Korzystanie z tej funkcjonalnosci w tej warstwie sieci jest
niezgodne z przeznaczeniem projektu.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 15:

Zamawiajacy przychyla si¢ do propozycji Wykonawcy i wprowadza zmiany w powyzszym zakresie.

Aktualne wymagania sa opublikowane w pliku: aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 16:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

Urzadzenie musi obstugiwa¢ filtrowanie ruchu na co najmniej na poziomie portu i sieci VLAN dla kryteriow
z warstw 2-4. Urzadzenie musi realizowaé sprz¢towo nie mniej niz 1500 regut filtrowania ruchu. W regulach
filtrowania ruchu musi by¢ dostgpny mechanizm zliczania dla zaakceptowanych lub zablokowanych
pakietow. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Czy mechanizm zliczania jest krytyczny? Rezygnacja z tej funkcjonalno$ci pozwoli na poprawe
konkurencyjnosci oferty.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 16:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014_zat. 1A do SIWZ-PFU.

Pytanie 17:

Zamawiajacy specyfikujac wymagania na przetacznik dystrybucyjny 24 porty 10/100 definiuje:

"Przetacznik musi obstugiwa¢ IEEE 802.1X zaréwno dla pojedynczego, jak i wielu suplikantow na porcie.

Przetacznik musi przypisywac ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez serwer
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RADIUS (co najmniej VLAN oraz regula filtrowania ruchu). Musi istnie¢ mozliwo$¢ pominigcia
uwierzytelnienia 802.1x dla zdefiniowanych adresow MAC. Przetacznik musi obstugiwa¢ co najmniej
nastgpujace typy EAP: MDS, TLS, TTLS, PEAP".

Czy mozliwos¢ definiowania MAC adresow, ktore maja nie by¢ weryfikowane jest krytyczna? Podejrzenie
adresu MAC urzadzenia nie stanowi problemu. Pézniejsza jego podmiana pozwoli na nieautoryzowany
dostep do sieci w prosty sposob.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 17:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sg opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 18:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Przetacznik musi posiada¢ nie mniej niz24 portéw dostgpowych Power over Ethernet zgodnych z 802.3at,
dajacych moc 30 W na kazdym porcie."

Funkcjonalno$¢ PoE dla przetacznikow szkieletowych zdaje si¢ by¢ zbedna. trudno znalez¢ dedykowany
przetacznik szkieletowy, ktory oferuje PoE. Rezygnacja z tej funkcjonalnosci pozwoli na przygotowanie
bardziej konkurencyjnej oferty.

W celu poprawienia konkurencyjnosci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 18:

Zamawiajacy podtrzymuje dotychczasowe zapisy w powyzszym zakresie.

Pytanie 19:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Urzadzenie musi mie¢ mozliwos¢ taczenia przelacznikow fizycznych w jeden przetacznik wirtualny,
traktowany jako jedno urzadzenie logiczne z punktu widzenia protokotéw routingu, LACP i Spanning Tree.
Maksymalna liczba przetacznikéw obstugiwanych w stosie co najmniej 4szt.".

Czy funkcjonalno$¢ taczenia przetacznikow w stos jest krytyczna? korzystanie ze stosu przetacznikow jest
bardzo podobne do laczenia ich portami uplinkowymi, co pozwala na wprowadzenie pelnej redundancji
fizycznej z r6znica tylko z poziomu logicznego. Rezygnacja z funkcjonalnos$ci stosu pozwoli na zwigkszenie
konkurencyjnos$ci oferty bez straty jakosci wykonywanego projektu.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
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Odpowiedz 19:

Zamawiajacy podtrzymuje dotychczasowe zapisy w powyzszym zakresie.

Pytanie 20:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Przetacznik musi posiada¢é wymienny zasilacz AC oraz by¢ wyposazony w redundantny zasilacz.
Urzadzenie musi posiada¢ wymienny modul wentylacji. Urzadzenie musi posiada¢ panel LCD z
przyciskami, pozwalajacy na wykonywanie podstawowych czynno$ci zwiazanych z zarzadzaniem (adresacja
IP, reset).".

Panel LCD do podstawowych czynnosci konfiguracyjnych takich jak definiowanie adresu IP w urzadzeniu
szkieletowym nie jest konieczny. Konfiguracja urzadzenia szkieletowego jest z reguly skomplikowana i
zawita. Definiowanie podstawowej konfiguracji (lub jej elementow) nie bedzie miato zastosowania w
przypadku urzadzen tej klasy. Bardziej przydatna jest funkcjonalno$¢ sprawdzania statystyk, pn. obciazenia
procesora, pamigci czy poszczegélnych interfejsow - co w przypadku oferowanych urzadzen oferuje tzw.
Mode Button. Korzystajac z tego przycisku, urzadzenie bedzie wyswietla¢ dane statystyki na pasku diod
LED (standardowo wykorzystywanych jako status poszczegolnych interfejsow). Na panelu frontowym jest
rowniez mozliwo$¢ resetu urzadzenia. Zgoda na takie rozwiazanie pozwoli na poprawe konkurencyjnosci
przedstawianej oferty.

W celu poprawienia konkurencyjnosci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 20:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 21:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Przetacznik musi by¢ wyposazony w nie mniej niz 1 GB pamigci Flash oraz 1GB pamigci DRAM"

Ilo$¢ pamigci RAM gwarantujacej wysoka wydajno$¢ platformy zalezy gléwnie od potrzeb systemu

operacyjnego. W przypadku naszej oferty urzadzenia charakteryzuja si¢ duzo wigksza wydajnoscia w

stosunku do zadanych wymagan (ok. 1,5 raza wyzsza wydajno$¢ przetaczania pakietow niz wymagana)-

dlatego mniejsza ilo$¢ pamigci RAM niz wymagana nie definiuje mniejszej wydajno$ci urzadzenia.

Podobnie odnoszac si¢ do rozmiaru pamigci Flash. Rozmiar systemu operacyjnego na urzadzeniu stanowi

kilkanascie MB. Plik konfiguracji kilkadziesiat kB. ew. logi urzadzenia - jesli ich rozmiar ma by¢ duzy - nie

powinny by¢ przechowywane na samym urzadzeniu a przesytane na dedykowany serwer. Dysponujemy
Projekt wspétfinansowany ze $rodkéw Europejskiego Funduszu Rozwoju

Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka
,Dotacje na Innowacje” ,Inwestujemy w Wasza przyszto$¢”


http://upload.wikimedia.org/wikipedia/commons/d/d6/POL_Wo%C5%82omin_COA_1.svg

UNIA EUROPEJSKA R
EUROPEJSKI FUNDUSZ  [ESRIY

INNOWACYJNA GOSPODARKA
ROZWOJU REGIONALNEGO Xk

NARODOWA STRATEGIA SPOJNOSCI

512MB RAM oraz pamigcig flash o rozmiarze 256MB (pozwoli to na wgranie >20 kopii systemu
operacyjnego 1 przechowywania praktycznie nieograniczonej ilosci kopii archiwalnych plikow konfiguracji).
W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 21:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 22:

Zamawiajacy specyfikujac wymagania na przelacznik szkieletowy L3 definiuje:

"Przetacznik musi obstugiwa¢ sieci VLAN zgodne z IEEE 802.1Q w ilo$ci nie mniejszej niz 1024.
Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MACbased)".
Czy funkcjonalno§¢ VLAN'6w opartych o adresy MAC jest krytyczna dla Panstwa? Rezygnacja z tej
funkcjonalno$ci pozwoli na obnizenie kosztow sprzetu a tym samym poprawi konkurencyjnosé
przygotowywanej oferty. Brak funkcjonalnosci VLAN'6w opartych o adresy MAC mozna obej$¢ za pomoca
funkcjonalno$ci VLAN'6w opartych o porty fizyczne, protokoléw komunikacji oraz podsieciach.

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 22:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 23:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Urzadzenie musi obslugiwaé agregowanie potaczen zgodne z IEEE 802.3ad - nie mniej niz64 grupy LAG,
po nie mniej niz8 portow.".

Czy 64 grupy LAG po 8 portow kazda jest krytycznym wymogiem na przetaczniku 24 portowym?
Przygotowywane urzadzenie szkieletowe daje mozliwo$¢ max 32 grup LAG po 8 portéw kazda co zdaje si¢
by¢ ponad satysfakcjonujacym. Zgoda na zmiang tego zatozenia pozwoli na przygotowanie bardziej
konkurencyjnej oferty.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 23:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sg opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.
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Pytanie 24:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Przetacznik musi obslugiwac protokot Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D-
2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie mniej niz 64 instancje
MSTP).".

[lo$¢ instancji MSTP w specyfikacji wymagan zdaje si¢ by¢ bardzo wysoka. MSTP jest protokotem z
ktérego korzysta sig¢ rzadko a jesli juz to rzadko kiedy wykorzystuje si¢ wigcej niz 2 instancje MSTP.
Urzadzenia z przygotowywanej oferty pozwalaja na 16 instancji MSTP co powinno by¢ w pehi
satysfakcjonujace. W zwiazku z czym zwracamy si¢ z zapytaniem, czy min. 64 instancje MSTP sa
wymogiem krytycznym?

W celu poprawienia konkurencyjno$ci oferty, prosze o rozwazenie zmiany omawianego wymogu.
Odpowiedz 24:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 25:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Przetacznik musi obstugiwa¢ protokot LLDP i LLDP-MED.".

Czy funkcjonalno§¢ LLDP-MED jest krytyczna? LLDP-MED jest protokotem przeznaczonym do ustug
gltosowych i dedykowanym raczej do urzadzen dostgpowych. Trudno znalez¢ zastosowanie protokotu LLDP-
MED dla przetacznika szkieletowego. Korzystanie z tej funkcjonalnosci w tej warstwie sieci jest niezgodne z
przeznaczeniem projektu.

W celu poprawienia konkurencyjnosci oferty, proszg o rozwazenie zmiany omawianego wymogu.
Odpowiedz 25:

Zamawiajacy przychyla si¢ do propozycji Wykonawcy i wprowadza zmiany w powyzszym zakresie.

Aktualne wymagania sa opublikowane w pliku: aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

Pytanie 26:

Zamawiajacy specyfikujac wymagania na przetacznik szkieletowy L3 definiuje:

"Urzadzenie musi obslugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci VLAN dla
kryteriow z warstw 2-4. Urzadzenie musi realizowac sprz¢towo nie mniej niz7000 regut filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostgpny mechanizm zliczania dla zaakceptowanych lub

zablokowanych pakietow. Musi by¢ dostgpna funkcja edycji regut filtrowania ruchu na samym urzadzeniu."
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Czy mechanizm zliczania jest krytyczny? Rezygnacja z tej funkcjonalno$ci pozwoli na poprawe
konkurencyjnosci oferty.

W celu poprawienia konkurencyjnosci oferty, prosz¢ o rozwazenie zmiany omawianego wymogu.
Odpowiedz 26:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

Pytanie 27:

Zamawiajacy specyfikujac wymagania na przelacznik szkieletowy L3 definiuje:

"Przetacznik musi obstugiwaé IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantdéw na porcie.
Przetacznik musi przypisywaé ustawienia dla uzytkownika na podstawie atrybutow zwracanych przez
serwer RADIUS (co najmniej VLAN oraz regula filtrowania ruchu). Musi istnie¢ mozliwo§¢ pominigcia
uwierzytelnienia 802.1x dla zdefiniowanych adreséw MAC. Przetacznik musi obstugiwaé co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP."

Czy mozliwo$¢ definiowania MAC adresow, ktore maja nie by¢ weryfikowane jest krytyczna? Podejrzenie
adresu MAC urzadzenia nie stanowi problemu. P6zniejsza jego podmiana pozwoli na nieautoryzowany
dostep do sieci w prosty sposob.

Odpowiedz 27:

Zamawiajacy wprowadza zmiany w powyzszym zakresie. Aktualne wymagania sa opublikowane w pliku:

aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

Pytanie 28:

Czy Zamawiajacy dopuszcza radiolinie skalowalne w zakresie przeptywnosci 10-370 Mb/s dla pojedynczej
pary urzadzen?

Odpowiedz 28:

Zamawiajacy podtrzymuje dotychczasowe zapisy PFU w powyzszym zakresie.

Pytanie 29:
Czy Zamawiajacy dopuszcza radiolinie o maksymalnej modulacji 256QAM?
Odpowiedz 29:

Zamawiajacy podtrzymuje dotychczasowe zapisy PFU w powyzszym zakresie.
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Pytanie 30:

Czy Zamawiajacy moze sprecyzowa¢ dla jakiej dlugosci ramki Ethernet zostaly podane wymagania
przeptywnos$ciowe radiolinii (czy maja one by¢ zgodne z testem RFC2544)? Czy zamawiajacy dopusci
rozwigzanie umozliwiajace uzyskanie przeptywnosci: 85 Mb/s w kanale 14 MHz oraz 185 w kanale 28
MHz?

W jakim celu Zamawiajacy wymaga 4 niezaleznych portow Gigabit na kazdej jednostce wewngtrznej, jesli
bedzie ona zawsze instalowana w obecnosci przetacznika? Czy zamawiajacy dopusci rozwiazanie
posiadajace dwa porty Gigabit dziatajace w trybie Combo (dwa elektryczne i optyczne dziatajace
zamiennie)?

Odpowiedz 30:

Zamawiajacy okre§lit wymagania przeptywnosciowe dla ramki minimum 64B wg testu RFC-2544.
Zamawiajacy podtrzymuje zapisy PFU w powyzszym zakresie.

Wymagane posiadanie portow Gigabit ma na celu zwigkszenie dostgpnosci wezta w wypadku awarii
przetacznika. Zamawiajacy dopuszcza rozwiazanie posiadajace dwa porty Gigabit dziatajace w trybie
Combo.

Aktualne wymagania w powyzszym zakresie sa opublikowane w pliku: aktualizacja_ 25.03.2014_zal.

1A do SIWZ-PFU.

Pytanie 31:

Dotyczy pkt 5.6.1."Dostawa zestawdéw komputerowych wraz z podstawowym oprogramowaniem z

przeznaczeniem dla beneficjentow ostatecznych — 200 kpl". W zwiazku z razacym naruszeniem uczciwej

konkurencji, poprzez opisanie przedmiotu zamowienia, w sposéb jednoznaczny wskazujacy na komputery

marki Dell Optiplex 7010 SFF, wnosimy o dopuszczenie parametréw rownowaznych, tj.:

a) Zasilacz o mocy max 280W pracujacy w sieci 230V 50/60Hz pradu zmiennego. Uzasadnienie:

Maksymalna moc zasilacza nie ma wptywu na ilo$¢ pobieranego pradu. To komponenty z ktoérych sktada sig

komputer decyduja o ilo$ci pobieranej energii. Zamawiajacy za$ nie sprecyzowal jaka maksymalna moc

moga pobiera¢ poszczegolne komponenty komputera.

b) "Obudowa musi posiada¢ wbudowany wizualny i/lub dzwigkowy system diagnostyczny (...)".

Uzasadnienie: Z punktu widzenia uzytkownika nie ma znaczenia, w jaki sposob zostanie zasygnalizowany

problem. Kazda forma sygnalizacji wskaze uzytkownikowi problem.

c¢) Pkt 15 Ergonomia. Wnosimy o dopuszczenie glo$no$ci na poziomie maksymalnie 25 dB. Uzasadnienie:

Roznica jest niewielka, a pozwoli na zwigkszenie konkurencyjnosci.

d) W pkt 18 wnosimy o zastapienie stowa ,,Porty wbudowane w ptyte gtéwna” na ,,Zintegrowane porty z
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ptyta gtéwna”. Uzasadnienie: Dla uzytkownika nie ma Zadnej réznicy, czy porty sa wbudowane w plyte
gtéwna, czy tez wyprowadzone z plyty gtéwne;.

e) Dopuszczenie ptyty glownej wyposazonej] w 1 ztacze PCI Express oraz 3 ztacza PCI Express x1.
Uzasadnienie: W ten sposob Zamawiajacy mogt w przysztosci, w wigkszym zakresie rozbudowaé
funkcjonalno$¢ komputera, co jest korzystne z punktu widzenia trwatosci projektu.

Odpowiedz 31:

Zamawiajacy informuje, iz w zapytaniach do SIWZ potencjalni Wykonawcy wskazali innych producentow
spetniajacych warunki zaméwienia (komputer marki HP oraz Lenovo), stad przedstawiony na wstgpie zarzut
nie moze by¢ uznany i oznacza tylko tyle, ze juz min. trzech producentéw spetnia warunki zamoéwienia.

a): Zamawiajacy dopuszcza zasilacz o max. mocy 300W dla zestawu wg. 5.6.1. Stosowne zmiany zostaly
wprowadzone i opublikowane w pliku: aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

b): Zamawiajacy dopuszcza obudowe dla zestawu wg 5.6.1, ktéra posiada wbudowany wizualny i/lub
dzwigkowy system diagnostyczny. Stosowne zmiany zostaly wprowadzone i opublikowane w pliku:
aktualizacja_25.03.2014 zal. 1A do SIWZ-PFU.

¢): Zamawiajacy dopuszcza zestaw wg. 5.6.1 o glo§nosci na poziomie max. 28 db. Stosowne zmiany zostaty
wprowadzone i opublikowane w pliku: aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

d): Zamawiajacy wyraza zgod¢ na zamiang zapisOw w powyzszym zakresie. Stosowne zmiany zostaty
wprowadzone i opublikowane w pliku: aktualizacja 25.03.2014 zal. 1A do SIWZ-PFU.

e): Zamawiajacy wprowadza zmiany w powyzszym zakresie, ktore zostaly opublikowane w pliku:

aktualizacja 25.03.2014 zat. 1A do SIWZ-PFU.

Pytanie 32:

Majac na uwadze punkt 3.7p1 SIWZ to jest:

., 3.7 Wymagania ogolne:

1. Ze wzgledu na specyfike przedmiotu zamowienia w przypadku podania przez Zamawiajqcego w SIWZ lub
zatqcznikach do SIWZ nazwy lub znakow towarowych dopuszcza sie zastosowanie materialow lub urzqdzen

”»

rownowaznych.....

Czy uzna Zamawiajacy za r6wnowazne rozwiazania o ponizej okreslonych wymaganiach minimalnych

w miejsce rozwiazan wymaganvch w zalaczniku 1 A do STWZ (zwanym dalej PFU), to jest:

a) Czy Zamawiajacy dopusci zestaw komputerowy opisany w pkt. 5.6.1 PFU posiadajacy jeden port
DisplayPort oraz dodatkowo port HDMI badz DVI zamiast 2 portowDisplayport?
b) Czy Zamawiajacy dopusci zestaw komputerowy opisany w pkt. 5.6.1 PFU posiadajacyzasilacz o
mocymaksymalnej 300W zamiastzasilacza o mocymaksymalnej 240W?
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¢) Wnosimy o wykreslenie zapisu dotyczacegooprogramowania w pkt. 5.6.1 wiersz 17 o tresci:

"Interfejs uzytkownika dzialajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czg$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymieniac i
pobra¢ ze strony producenta". Czy Zamawiajacy zgodzisi¢ na wykreslenie powyzszego zapisu?

Odpowiedzi:

a) Zamawiajacy dopuszcza zestaw komputerowy wg. pkt. 5.6.1 PFU wyposazony w: 1 x DisplayPort Iub 1 x
HDMI Iub 1 x DVI-D. Stosowne zmiany zostalty wprowadzone i opublikowane w pliku: aktualizacja
25.03.2014_zal.1A do SIWZ-PFU.

b): Zamawiajacy dopuszcza zasilacz o max. mocy 300W dla zestawu wg. 5.6.1. PFU. Stosowne zmiany
zostaty wprowadzone i opublikowane w pliku: aktualizacja 25.03.2014 zat.1A do SIWZ-PFU.

¢): Zamawiajacy wprowadza zamiany zapisow w tym zakresie, ktore sa opublikowane w pliku: aktualizacja

25.03.2014_zal.1A do SIWZ-PFU.

Pytanie 33:

Majac na uwadze punkt 3.7p1 SIWZ to jest:

., 3.7 Wymagania ogolne:

1. Ze wzgledu na specyfike przedmiotu zamowienia w przypadku podania przez Zamawiajqcego w SIWZ lub
zatqcznikach do SIWZ nazwy lub znakow towarowych dopuszcza sie zastosowanie materiatow lub urzqdzen
rownowaznych.....”

Czy uzna Zamawiajacy za r6wnowazne rozwiazania o ponizej okreslonych wymaganiach minimalnych
w miejsce rozwigzan wymaganych w zalaczniku 1 A do SIWZ (zwanym dalej PFU), to jest:

Opis rozwigzania rownowaznego do pozycji wymaganej w PFU opisanej od strony nr 15 to jest do:

., 3.3.4. Przetqcznik dystrybucyjny 24 porty 10/100, ............ccooeeeveeecieseeeenrvee eeeweemin, 16 szt”

Opis rozwiazania rOwnowaznego:

Element Charakterystyka

Minimalne wymagania sprzg¢towe: e Urzadzenie fabrycznie nowe, nieuzywane
¢ Obudowa przeznaczona do montazu w szafie 19”.

Wysokos¢ obudowy nie wigksza niz 1 RU.
* minimum 4 porty 1GE SFP do potaczenia z

przetacznikami rdzeniowymi
*  minimum 24 porty Ethernet 1000BaseT z auto-

negocjacja 10/100/1000 z obstuga Power over Ethernet w
standardzie 802.3af i 802.3at
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Wymagane jest aby wszystkie powyzsze porty mogty

dziala¢ jednoczes$nie.
Wydajnos¢ przetacznika min. 90Gb/s i min. 40 Mpps
Urzadzenie musi mie¢ mozliwos¢ taczenia

przetacznikow fizycznych w jeden przetacznik wirtualny,
traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotow routingu, LACP i SpanningTree.
Maksymalna liczba przetacznikow obshugiwanych w

stosie co najmniej 9szt.
Port konsoli - szeregowy RS-232/RJ45
Port USB

Funkcje warstwy 2

GARP VLAN Registration Protocol (GVRP)
Rozmiar tablicy MAC minimum 16 000 adresow
4000 sieci VLAN

Agregacja portdw statyczna i przy pomocy protokotu

LACP
Min. 20 grup portéw zagregowanych, mozliwos¢

stworzenia grupy z min. 8 portow
Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root

Guard
Obstuga protokotu umozliwiajacego budowanie tzw.

szybkobieznych topologii redundantnych,
umozliwiajacego przetaczenie przesytania danych na

sciezke zapasowa w czasie ponizej S0ms

Bezpieczenstwo

DHCP snooping

RADIUS

Secure Shell (SSHv2)

IEEE 802.1X— dynamiczne dostarczanie polityk QoS,
Port isolation

Port security: zezwalajacy na dostep tylko specyficznym

adresom MAC
MAC-basedauthentication
IP sourceguard

Quality of Service (QoS)

FunkcjeQoS: kreowanieklasruchu w oparciu o access
control lists (ACLs), IEEE 802.1p precedence, IP, DSCP

oraz Type of Service (ToS) precedence;
8 kolejek QoS per port
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Monitoring i diagnostyka e Port mirroring
Zarzadzanie * Zdalna konfiguracja i zarzadzanie przez Web (https) oraz
lini¢ komend (CLI)

« IEEE 802.1ab LLDP

» Serwisy DHCP: Snooping, Security
e SNMPvI, v2,v3

e Syslog

- Urzadzenie objgte minimum 36 miesi¢czna gwarancija
Odpowiedz 33:
Zamawiajacy wprowadzit stosowne zmiany w tym zakresie, czgSciowo uznajac rozwiazanie rOwnowazne

Wykonawcy. Zmiany zostaty opublikowane w pliku: aktualizacja_25.03.2014 zal.1A do SIWZ-PFU.

Pytanie 34:
Opis rozwigzania rownowaznego do pozycji wymaganej w PFU opisanej od strony nr 18 to jest do:
., 3.4.1 Przelqcznik dostepowy 12 port 10/100/1000 12xPOE ...........c.cccovevvceeeevee e amin. 5 szt”

Opis rozwiazania rOwnowaznego:

Element Charakterystyka

Minimalne wymagania sprzgtowe: *  Urzadzenie fabrycznie nowe, nieuzywane
* Obudowa przeznaczona do montazu w szafie 19”.

Wysoko$¢ obudowy nie wigksza niz 1 RU.
e minimum 1 port 1GE Combo do potaczenia z

przetacznikami rdzeniowymi
e minimum 8§ portéw Ethernet 1000BaseT z auto-

negocjacja 10/100/1000 z obstuga Power over Ethernet w
standardzie 802.3af i 802.3at
*  Wymagane jest aby wszystkie powyzsze porty mogly

dziala¢ jednoczes$nie.
*  Wydajnos¢ przetacznika min. 8Gb/s i min. 2,5Mpps
*  Przelacznik wyposazony w zasilacz 230V/AC
*  Port konsoli - szeregowy RS-232

Funkcje warstwy 2 *  GARP VLAN Registration Protocol (GVRP)

*  Rozmiar tablicy MAC minimum 8 000 adresow

* 4000 sieci VLAN

¢ Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP

802.1d
* Urzadzenie musi wpiera¢ obstuge funkcjonalnosci tzw.

Voice VLAN
* Urzadzenie musi wspiera¢ funkcjonalno$¢ podwodjnego
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tagowaniaVLANOw (QinQ))

Konwergencja Automatyczna konfiguracja VLANu glosowego
LLDP-MED

Bezpieczenstwo DHCP snooping
RADIUS
Secure Shell (SSHv2)

Urzadzenie musi wspiera¢ mechanizmy bezpieczenstwa
takie jak: 802.1X, SNMPv3, web basedauthentication,
MAC authentication, MFF zgodnie z RFC 4562, BPDU
protection, izolacja ruchu w warstwach L2/L3 modelu

OSI, wykrywanie petli na porcie dostgpowym,

Guest VLAN

Port isolation

Urzadzenie musi mie¢ mozliwo$¢ limitowania predkosci

przesylania danych skierowanych do procesora

urzadzenia.

Quality of Service (QoS)

Urzadzenie musi wspiera¢ priorytezacj¢ ruchu zgodnie z

802.1p
Urzadzenie musi obstuzy¢ 4 kolejki dla QoS na kazdym

porcie
Urzadzenie musi umozliwiaé zarzadzanie zatorami w

sieci poprzez przydzielanie kazdej kolejce w QoS
okreslonych priorytetow mozliwo$cia okreslenia kolejki

priorytetowej (typu strictpriority) i kolejek wazonych
Urzadzenie musi umozliwia¢ limitowanie predkosci dla

okreslonych danych (rozréznianych poprzez adresy IP,

porty TCP i UDP, znaczniki 802.1p, IP Precedence

Monitoring i diagnostyka

Urzadzenie musi umozliwia¢ realizacje funkcji SPAN i
RSPAN, czyli kopiowania ruchu z jednego portu na inny

port lub do okreslonego VLANu
Funkcja SPAN musi umozliwia¢ rowniez kopiowanie

ruchu skierowanego do procesora urzadzenia oraz

kopiowanie ruchu z okreslonego VLANu
Urzadzenie musi posiada¢ mechanizm do badania jakos$ci

potaczen (np. IP SLA) i zbieranie statystyk typu jitter,
delay oraz pobieranie tych danych z urzadzenia za

pomoca protokotu SNMP
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Zarzadzanie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz

linig komend (CLI)
IEEE 802.1ab LLDP
SNMPvl1, v2, oraz v3

- Urzadzenie objegte minimum 36 miesi¢czng gwarancja.

Odpowiedz 34:

Zamawiajacy wprowadzit stosowne zmiany w tym zakresie, czgSciowo uznajac rozwiazanie rOwnowazne

Wykonawcy. Zmiany zostaty opublikowane w pliku: aktualizacja_25.03.2014 zat.1A do SIWZ-PFU.

Pytanie 35:

Opis rozwigzania rownowaznego do pozycji wymaganej w PFU opisanej od strony nr 26 to jest do:

1 3.5.2 Przelqcznik SzKIeletowy L3 ..........cooi it ioe et et e e et it e e e s e e e e s

eeeeeen 1 5287

Opis rozwiazania rOwnowaznego:

Element

Charakterystyka

Minimalne wymagania sprzgtowe:

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa przeznaczona do montazu w szafie 19”.
Wysokos¢ obudowy nie wigksza niz 1 RU.

minimum 2 porty 10GE SFP+

minimum 24 porty Ethernet 1000BaseT z auto-
negocjacja 10/100/1000 z obstuga Power over Ethernet w
standardzie 802.3af i 802.3at

Wymagane jest aby wszystkie powyzsze porty mogty
dziala¢ jednoczes$nie.

Wydajnos$¢ przetacznika min. 140 Gb/s i min. 95Mpps
Przetacznik wyposazony w 2 wbudowane zasilacze
230V/AC, kazdy o mocy minimum 450W.

Mozliwo$¢ wymiany zasilaczy w trakcie pracy
urzadzenia bez wptywu na jego dziatanie

Urzadzenie musi mie¢ mozliwos¢ taczenia
przetacznikow fizycznych w jeden przetacznik wirtualny,
traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw routingu, LACP i SpanningTree.
Maksymalna liczba przetacznikéw obstgiwanych w
stosie co najmniej 9szt.

Przetaczanie w warstwie drugiej i trzeciej modeli
ISO/OSI.

Port konsoli - szeregowy RS-232

Funkcje warstwy 2

GARP VLAN Registration Protocol (GVRP)
Rozmiar tablicy MAC minimum 32 000 adresow
4000 sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu
LACP
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Min. 20 grup portow zagregowanych, mozliwos$¢
stworzenia grupy z min. 8 portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root
Guard

Funkcje warstwy 3

routing [Pv4 z predkoscia tacza,

wsparcie dla routingu IPv4: statycznego , RIP i RIPv2,
OSPF, IS-IS , BGP,BGP 4+

routing [Pv6 z predkos$cia tacza,

wsparcie dla routingu IPv6: statycznego RIPng, OSPFv3
Rozmiar tablicy routingu 12 000 wpiséw

Virtual Router Redundancy Protocol (VRRP)
Policy-based routing

IGMPv1, v2, and v3

PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)
Equal-CostMultipath (ECMP)

Konwergencja

Automatyczna konfiguracja VLANu glosowego
LLDP-MED

Bezpieczenstwo

DHCP snooping

RADIUS

Secure Shell (SSHv2)

IEEE 802.1X— dynamiczne dostarczanie polityk QoS,
ACLs i sieci VLANSs: zezwalajace na nadzor nad
dostgpem uzytkownika do sieci

Guest VLAN

Port isolation

Port security: zezwalajacy na dostgp tylko specyficznym
adresom MAC

MAC-basedauthentication

IP sourceguard

URPF

Obstuga min. 63instancji VRF

Quality of Service (QoS)

FunkcjeQoS: kreowanieklasruchu w oparciu o access
control lists (ACLs), IEEE 802.1p precedence, IP,
DSCP oraz Type of Service (ToS) precedence;

8 kolejekQoS per port

Monitoring i diagnostyka

Port mirroring

Zarzadzanie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz
lini¢ komend (CLI)

IEEE 802.1ab LLDP

Pamig¢ flash o pojemnos$ci pozwalajacej na
przechowywanie minium dwoch wersji oprogramowania
systemowego

Serwisy DHCP: serwer, klient i relay

SNMPv1, v2, and v3

Syslog
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- Urzadzenie objgte minimum 36 miesi¢czng gwarancja.
Odpowiedz 35:
Zamawiajacy wprowadzil stosowne zmiany w tym zakresie, czg§ciowo uznajac rozwigzanie rownowazne

Wykonawcy. Zmiany zostaty opublikowane w pliku: aktualizacja 25.03.2014 zal.1A do SIWZ-PFU.

Pytanie 36:
Opis rozwigzania rownowaznego do pozycji wymaganej w PFU opisanej od strony nr 28 to jest do:
1, 3.5.3 Urzqdzenie bezpieCzeRnStwa SIECIOWEZO ... ... ... v veves v cieee vee eenvnve vee venenvevee ven e ] 5287

Opis rozwiazania rownowaznego:

Element Charakterystyka

Minimalne wymagania sprzgtowe: * Urzadzenie fabrycznie nowe, nieuzywane,
wyprodukowane nie dalej niz 6 miesigcy liczac od dnia
rozstrzygnigcia przetargu.

¢ Obudowa musi by¢ wykonana z metalu. Ze wzgledu na
r6zne warunki, w ktorych pracowac beda urzadzenia, nie
dopuszcza sig stosowania urzadzen w obudowanie
wykonanej z tworzywa.

*  Obudowa przystosowana do montazu w szafie rack 19”.

*  Wymagane sa minimum 2 porty typu WAN/LAN Combo
10/100/1000Base-T RJ45 (100/1000 Base-X SFP)

*  Wymagane jest aby wszystkie powyzsze porty mogly
dziala¢ jednoczes$nie.

* Urzadzenie wyposazone w zasilacz 230V/AC.

¢ Wymagana jest wydajnos¢ urzadzenia minimum 850
Mbps.

*  Wymagana jest [lo§¢ jednoczesnie obstugiwanych
potaczen minimum 600.000

¢ Wymagana jest wydajnos¢ potaczen [IPSec VPN

minimum 300 Mbps.

*  Wymagana jest ilo$¢ jednoczesnie obstugiwanych tuneli
IPSec VPN minimum 2.000.

e  Wymagana jest wydajno$¢ modutu IPS minimum 350
Mbps.

*  Wymagana jest ilo$¢ jednoczesnie obstugiwanych tuneli
SSL VPN minimum 3.

*  Wymagana jest obstuga trzech tryboéw pracy: routing
mode, transparent mode, compositemode

*  Wymagana jest obsluga minimum 10 wirtualnych

Firewalli.
Funkcje warstwy 3 *  Obstuga routingu IPv4 i IPv6.
¢ Obstuga routingu statycznego.
Firewall *  Obstuga pelnej funkcjonalnosci NAT a w szczegdlnosci:

source IP address NAT, destination IP address NAT, static

Projekt wspoffinansowany ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka
,Dotacje na Innowacje” ,Inwestujemy w Wasza przyszto$¢”


http://upload.wikimedia.org/wikipedia/commons/d/d6/POL_Wo%C5%82omin_COA_1.svg

UNIA EUROPEJSKA R
EUROPEJSKI FUNDUSZ  [ESRIY

E INNOWACYJNA GOSPODARKA
NARODOWA STRATEGIA SPOINOSCI ROZWOJU REGIONALNEGO F kK

IP address NAT, IP pool NAT.

»  Wsparcie dla nastepujacych protokotowll FTP ALG,SIP
ALG,ICMP ALG,NetBios ALG.

¢ Ochronaprzedatakami: SYN flood, ICMP flood, UDP
flood, IP Spoofing, LAND attack, Smurf attack, Fraggle
attack, Winnuke attack, Ping of Death attack, Tear Drop
attack, address scanning attack, port scanning attack, IP
Option control attack, IP packet fragmentation control
attack, TCP label validity check attack, ICMP redirection
packet attack, ICMP unreachable packet attack i
TRACERT packet

*  Mozliwos¢ kontroli ruchu P2P: protocol-based P2P ,
policies-based p2p dla konkretnego klienta.

¢ Wosparcie dla: staticblacklist i dynamicblacklist.

*  Wosparcie dla: routingu statycznego.

*  Wsparcie: SSL VPN,IPSEC VPN.

e Jezeli funkcja SSL VPN wymaga dodatkowej licencji
wymaga si¢ dostarczenia odpowiedniej licencji na okres

3 lat.
Zarzadzanie * Zdalna konfiguracja i zarzadzanie przez Web (https) oraz
SSL
¢ Dostep administracyjny do urzadzenia poprzez CLI i
SSH
- Urzadzenie objgte minimum 36 miesigczna gwarancja.

Odpowiedz 36:
Zamawiajacy wprowadzit stosowne zmiany w tym zakresie i uznaje rozwiazanie rOwnowazne Wykonawcy.

Zmiany zostaty opublikowane w pliku: aktualizacja 25.03.2014 zat.1A do SIWZ-PFU.

Pytanie 37:
Opis rozwigzania rownowaznego do pozycji wymaganej w PFU opisanej od strony nr 34 to jest do:
a) System monitoringu infrastruktury sieciowej (1 kpl.)
Opis rozwiazania rOwnowaznego:
Narzedzia do sprawnej analizy stanu sieci, w szczegdlnosci posiadajace nastepujaca funkcjonalnosé:
system do diagnostyki oraz wizualizacji biezacej pacy systemu
wizualizacja awarii sieci w czasie rzeczywistym
alarmowanie o awariach (dzwigkowe/ email/ graficznie)
przegladanie historii niedostgpnos$ci ustug urzadzen
monitorowanie przeciazenia sieci

mozliwo$¢ monitorowania wszelkich urzadzen sieciowych
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mozliwo$¢ monitorowania réznych ustug udostgpnianych przez urzadzenia sieci oraz ich
dostepnosé(wykorzystanie zestawu funkceji protokoldéw ICMP, SNMP protokotéw aplikacyjnych)
monitorowanie SNMP umozliwiajace zbieranie szeregu parametréOw pracy i statystyk urzadzen sieciowych
mozliwos$¢ uzyskania aktualnej informacji o urzadzeniu przez wskazanie lub kliknigcie na nie myszka
dostepnos¢ w catej sieci z uprawnionych stacji z zainstalowanymi agentami

funkcje archiwizacji ustawien oraz danych oprogramowania

zbieranie logdw po protokole SYSLOG

analiza zdarzen SYSLOG z opisem znaczenia danego zdarzenia i sugestia rozwiazania danego problemu
Odpowiedz 37:

Zamawiajacy wprowadzit stosowne zmiany w tym zakresie i uznaje rozwiazanie rOwnowazne Wykonawcy.

Zmiany zostaty opublikowane w pliku: aktualizacja 25.03.2014 zat.1A do SIWZ-PFU.

Pytanie 38:

Pkt. 3.7 ust. 5 SIWZ: "5. Zamawiajacy dopuszcza w charakterze dokumentacji, potwierdzone przez
Wykonawce, wydruki ze stron internetowych producenta lub autoryzowanego dystrybutora sprzetu,
zawierajace wszystkie parametry sprz¢tu wyszczegoélnione przez Zamawiajacego. W przypadku
zamieszczenia wydrukow ze strony internetowej, Wykonawca poda adres strony, z ktorej zostaty pobrane
wydruki".

Prosimy o informacje w ktorym miejscu w ofercie, Wykonawca ma poda¢ taki link?

Odpowiedz 38:

Zamawiajacy wyjasnia, ze w przypadku zamieszczenia wydrukdéw ze strony internetowej, Wykonawca poda

adres strony, z ktorej zostaly pobrane wydruki w zataczniku nr 1 do formularza oferty.

Pytanie 39:

W PFU str. 54, wiersz 19 tabeli opisujacej zestawy komputerowe jest zapis: "Plyta gtdéwna zaprojektowana i
wyprodukowana na zlecenie producenta komputera (..)”.

Z uwagi na to, ze zapis taki skutkuje naliczeniem korekty ze strony WWPE, wnosimy o rezygnacjg z tego
wymagania.

Odpowiedz 39:

Zamawiajacy wyjasnia, ze w opublikowanym PFU nie wystepuje zapis "Plyta gtowna zaprojektowana i
wyprodukowana na zlecenie producenta komputera (..)” na zadnej stronie PFU, w szczegdlnosci na str.54,

wiersz 19.
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Pytanie 40:

W pkt. 5.6.1 Monitor do zestawdéw Zamawiajacy umiescit zapis: ,,16 Glosniki Wbudowane lub zintegrowane
Z monitorem o mocy min. 10W”

Prosimy o informacj¢ jaka moc ma na mysli zamawiajacy - znamionowa, RMS czy PMPO? Przy mocy zna-
mionowej lub RMS 10 W wymagaloby zastosowania sporych kolumn, co przy wymogu ich zintegrowania
lub wbudowania w monitor komputerowy bytoby trudne do spetienia.

W zwiazku z powyzszym prosimy o wyjasnienie czy Zamawiajacy zaakceptuje monitory z glosnikami o
lacznej nominalnej mocy wyjsciowej nie mniejszej niz 2,5 W? Jest to poziom glosnosci oferowany przez
czolowych producentéw sprzgtu na rynku i zupelie wystarczajacy do komfortowego stuchania dzwigkéw z
komputera w warunkach domowych.

Odpowiedz 40:

Zamawiajacy przychyla si¢ do propozycji Wykonawcy. Stosowne zmiany w powyzszym zakresie zostaty

wprowadzone i opublikowane w pliku: aktualizacja 25.03.2014 zal.1A do SIWZ-PFU.

Z powazaniem
Z up. Burmistrza

Grzegorz Mickiewicz
Zastepca Burmistrza
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