ZARZADZENIE NR 102/2021
BURMISTRZA WOLOMINA

z dnia 22 marca 2021 r.

w sprawie powolania w Urzedzie Miejskim w Wolominie ,,Inspektora Bezpieczenstwa
Teleinformatycznego” oraz ,,Administratora Systemu Teleinformatycznego”.

Na podstawie art. 52 ust.1, pkt.1 12 zdnia 5 sierpnia 2010 r o Ochronie Informacji Niejawnych (Dz.U.
7 2019.742. t.j. z dnia 2019.04.23) zarzadzam, co nastepuje:

§ 1. Wyznaczam Pana Mariusza KsieZopolskiego oraz Krzysztofa Jaszczaka na Administratora Systemu
Teleinformatycznego odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 2. Wyznaczam Pana Sebastiana Kupca oraz Tomasza Kujawe na Inspektora Bezpieczenstwa
Teleinformatycznego odpowiedzialnego za weryfikacj¢ i biezaca kontrole zgodnos$ci funkcjonowania systemu
teleinformatycznego ze szczegélnymi wymaganiami bezpieczenstwa oraz kontrolg przestrzegania procedur
bezpiecznej eksploatacji.

§ 3. 1. Administrator systemu teleinformatycznego realizuje zadania w zakresie zapewnienia funkcjonowania
oraz przestrzegania zasad bezpieczenstwa systemu teleinformatycznego, w szczegélnosci: a.opracowuje
dokumentacj¢ bezpieczenstwa teleinformatycznego oraz propozycje jej uaktualniania, b.uczestniczy w procesie
szacowania ryzyka, c.wdraza procedury Dbezpiecznej eksploatacji systemu teleinformatycznego,
d.wspotuczestniczy w szkoleniu uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacji, e.utrzymuje zgodno$¢ konfiguracji i parametrow systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu, f.systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen
oraz poprawno$¢ dziatania systemu teleinformatycznego; g.informuje pelnomocnika ochrony o stwierdzonych
naruszeniach bezpieczenstwa systemu teleinformatycznego, h.zglasza petnomocnikowi ochrony potrzeby
w zakresie serwisowania systemu, i.analizuje i archiwizuje rejestr zdarzen w systemie, j.prowadzi na biezaco
wykaz oséb majacych dostep do systemu teleinformatycznego oraz przydziela uzytkownikom konta, zgodnie
z uprawnieniami nadanymi przez kierownika jednostki organizacyjnej, k.zapewnia dostgp do systemu
teleinformatycznego wylacznie uzytkownikoéw posiadajagcych wymagane uprawnienia oraz odpowiednie
1 wazne poswiadczenia bezpieczenstwa lub upowaznienie kierownika jednostki.

§ 4. 1. Inspektora Bezpieczenstwa Teleinformatycznego w szczegdlnosci kontroluje:
a) przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci teleinformatycznej,

b) stan zabezpieczen fizycznych, elektromagnetycznych i elektronicznych pomieszczen lub obszarow,
w ktorych usytuowane sg systemy lub sieci teleinformatyczne,

¢) aktualno$¢ wykazoéw osob majacych dostep do systemu lub sieci teleinformatycznej,

d) przydzielanie kont uzytkownikom, zakres nadanych im uprawnien oraz prawidlowo$¢ zabezpieczen
zastosowanych w systemie lub sieci;

e) znajomos¢ i przestrzeganie przez uzytkownikoéw procedur bezpiecznej eksploatacji systemu lub sieci
teleinformatycznej,

f) przestrzeganie zasad iwymagan w zakresie oznaczania, ewidencjonowania, przechowywania
i przekazywania wytworzonych dokumentéw niejawnych oraz ich terminowe rozliczanie,

g) zgodno$¢ konfiguracji systemu lub sieci teleinformatycznej z dokumentacja bezpieczenstwa
teleinformatycznego.

1. Do obowigzkow Inspektora Bezpieczenstwa Teleinformatycznego w szczeg6lnosci nalezy:
a) kontrola realizowania procedur bezpiecznej eksploatacji systemu (PBE),
b) organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa teleinformatycznego,

¢) przeprowadzanie okresowej analizy ryzyka,
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d) tworzenie planow awaryjnych,

e) organizowanie treningéw symulacyjnych z réznych zagrozen,

f) uczestnictwo w pracach zespotu ds. opracowania SWB i PBE,

g) opracowanie instrukcji (regulaminu) uzytkowania programéw komputerowych dla pracownikow,

h) informowanie Petnomocnika ds. Ochrony Informacji Niejawnych o zdarzeniach zwigzanych lub
mogacych mie¢ zwigzek z bezpieczenstwem teleinformatycznym.

§ 5. Nadzoér nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Wolomina

Elzbieta Radwan
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