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I. CzesS¢ opisowa programu funkcjonalno-uzytkowego

1.1.0pis ogdlny przedmiotu zamoéwienia

Przedmiot zamdwienia w ramach realizacji projektu pt. .Internet szansg rozwoju gminy Wotomin” nalezy
wykona¢ w modelu zaprojektuj i wybudu;j .

Gtownym celem projektu jest przeciwdziatanie zjawisku wykluczenia cyfrowego, jakie wystepuje, lub
moze wystepowac, wsréd mieszkancow Gminy Wotomin . Przeprowadzony audyt infrastruktury
posiadanej przez Gmine, infrastruktury internetowej oraz zasiegu i jakosci ustug dziatajacych na tym
terenie operatorow telekomunikacyjnych oraz ISP wykazat, ze niezbedna jest budowa wiasnej
infrastruktury  telekomunikacyjnej. Dodatkowo stwierdzono, Ze rozmieszczenie Beneficjentow
Ostatecznych ( ozn. dalej BO) obejmuje caty obszar gminy, jak rowniez brano pod uwage fakt, ze
alokacja BO w czasie trwania projektu jak i w okresie trwatosci jest rowniez dopuszczalna. Te czynniki
wymuszajg przyjecie n/w zatozen funkcjonalno-ekonomicznych. Gmina Wotomin zamierza wybudowang
infrastrukture wykorzystaC w przysztosci do poszerzenia projektu o kolejne grupy wykluczonych , bez
ponoszenia wiekszych naktadow na jej rozbudowe.

Stad tez zatozono, Ze jedynie radiowa sie¢ szerokopasmowa oparta na odpowiedniej ilosci weztow
dostepowych, obejmujgca zasiegiem min. 90% obszaru projektowego (zamieszkatego) tak postawione
cele moze spehic.

W wyniku realizacji zaméwienia przez Wykonawce zostanie wybudowana infrastruktura umozliwiajaca
dostep do Internetu oraz zostang zakupione zostang zestawy komputerowe dla beneficjentéw
ostatecznych biorgcych udziat w projekcie.

Zostanie wykonana sieC telekomunikacyjna o strukturze hierarchicznej, skfadajgca sie z trzech

podstawowych poziomoéw:
- warstwy szkieletowej
- warstwy dystrybucyjnej
- warstwy dostepowej
1.2 Ogélny zakres zaméwienia :
1.  Zaprojektowanie i wybudowanie wiez/masztow oraz innych niezbednych konstrukcji

wsporczych.

2.  Adaptacje pomieszczenia na serwerownie wraz instalacjg niezbednych urzadzen sieciowych
dla Gtéwnego Wezta Dystrybucyjnego (GWD) i Centrum Zarzadzania Siecig (CZS)

3.  Wykonanie potgczen i weztdow szkieletowych.

Wykonanie potaczen i weztdw dystrybucyjnych, w tym potaczeh do 16 jednostek podlegtych
beneficjenta ( zwanych dalej JPB )

5. Wykonanie weztbw dostepowych ktore stanowi¢ bedg podstawowg infrastrukture
teleinformatyczng zapewniajaca dostep do Internetu dla uczestnikow projektu .

6. Zakup i instalacje zestawdéw komputerowych oraz radiowych jednostek abonenckich dla
uczestnikow projektu (gospodarstwa domowe )

7. Podtgczenie 200 BO oraz 16 JPB do sieci szerokopasmowej



1.3 Szczegébtowy zakres robét , dostaw i ustug

1. Przygotowania dokumentacji projektowej, harmonogramu prac oraz innej niezbednej

dokumentacji

- Opracowanie koncepcji technicznej sieci

- Opracowanie projektéw budowlanych w zakresie budowy wiez / masztéw antenowych
(wraz z branzami), oraz niezbedng dokumentacjg zwigzang z uzyskaniem pozwolenia
na budowe (jesli bedzie wymagane)

- Opracowanie projektu wykonawczego budowy sieci szerokopasmowej

- Opracowanie szczegotowego harmonogramu prac

2. Budowy wiez , masztéw antenowych i innych konstrukcji wsporczych
- Budowa wiez / masztéw antenowych/konstrukcji wsporczych na wybranych obiektach
gminy Wotomin w ilosci wynikajgcych z projektu , zapewniajacych wymagane pokrycie
syghatem radiowym.
- Instalacja szaf zewnetrznych lub wewnetrznych, w zaleznosci od projektu
oraz wykonanie instalacji okablowania sygnatowego i zasilajgcego pod potrzeby
instalacji urzadzen radiowych i sieciowych

3. Budowy sieci szkieletowej oraz dystrybucyjnej
- Dostawa, instalacja oraz konfiguracja radiolinii cyfrowych
- Dostawa, instalacja oraz konfiguracja potgczen punkt-punkt
- Wykonanie potaczen dla weztow szkieletowych i dystrybucyjnych , w tym do 16 jednostek
podlegtych gminy Wotomin

4. Budowy sieci dostepowej ( stacji bazowych LTE oraz w punktow dostepowych WiFi oraz
instalacja terminali odbiorczych)
- Dostawa, instalacja i konfiguracja elementéw oraz urzgdzen stanowigcych
wyposazenie stacji bazowych LTE oraz punktow dostepowych WiFi
- Dostawa, instalacja i konfiguracja przetacznikow sieciowych oraz UPS-6w
- Montaz szaf, wspornikéw antenowych oraz przygotowanie infrastruktury kablowe;j
w obiektach weztéw dostepowych
- Dostawa i instalacja i konfiguracja radiowych urzadzen odbiorczych dla 200 BO

5. Wyposazenia Gtéwnego wezta dystrybucyjnego i Centrum zarzadzania siecia

- Wykonanie adaptacji pomieszczenia w wybranej lokalizacji

- Modernizacja sieci elektrycznej w pomieszczeniu.

- Zakup i montaz drzwi antywtamaniowych.

- Zakup i instalacja klimatyzaciji.

- Montaz podtogi technicznej

- Montaz systemu alarmowego

- Zakup, instalacja i konfiguracja urzadzenh i osprzetu niezbednych do prawidtowego funkcjonowania
Centrum zarzadzania siecig (przetgcznika szkieletowego, urzgdzenia bezpieczenstwa, serwerow,
ups oraz implementacja systemow do zarzadzania uzytkownikami i ustugami sieci opisanych w
dalszej czesci PFU )

6. Dostarczenie i instalacje zestawéw komputerowych oraz oprogramowania do BO.

- Dostawa i instalacja 200 zestawow komputerowych z oprogramowaniem oraz podtgczenie ich do
radiowych terminali odbiorczych w wybranych przez Zamawiajgcego
200 uczestnikow projektu znajdujacych sie na terenie objetym projektem w Gminie Wotomin.

7. Przeprowadzenie wymaganych préb i badan funkcjonowania infrastruktury oraz
przygotowanie dokumentéw zwigzanych z odbiorem przedmiotu zamoéwienia i
rozpoczeciem eksploatacji sieci internetowej .



- Przeprowadzenie konfiguracji sieci, sprawdzenia jej funkcjonowania u kazdego
z uzytkownikéw koncowych.

- Przeprowadzenie testow dla urzadzen transmisyjnych warstwy szkieletowej i dystrybucyjnej

- Przeprowadzenie demonstracji dziatania systemy monitoringu i zarzadzanie sieciq i
uzytkownikami zainstalowanymi w GWD i CZS

- Przygotowanie protokotu odbioru wykonanych w ramach realizacji projektu robot

- Przygotowanie dokumentacji powykonawcze;j

- Przeprowadzenie szkolenia dla administratoréw sieci .

8. Ustugi utrzymania i serwisu infrastruktury sieciowej i urzadzeh komputerowych.

- Serwis i utrzymywanie sprzetu komputerowego u BO (200 zestawdw komputerowych z dostepem
do wybudowanej sieci) wraz z wsparciem technicznym.
- Serwis i utrzymanie wybudowanej infrastruktury sieci szerokopasmowe;.

Il . OGOLNE WYMAGANIA ZAMAWIAJACEGO

Program funkcjonalno-uzytkowy okresla wymagania dotyczgce zaprojektowania, realizacji i
przekazania w uzytkowanie wszystkich elementow opisywanego systemu. Wykonawca podejmujacy
sie realizacji przedmiotu zamowienia zobowigzany jest do:

- dokonania wizji w terenie, celem szczegdtowego zapoznania sie z zakresem prac oraz
uwarunkowaniami terenowymi,

- opracowania dokumentaciji projektowej zgodnie z umowa, przepisami techniczno-
budowlanymi, wymaganiami okreslonymi w programie funkcjonalno-uzytkowym , normami i
wytycznymi w tym zakresie,

- opracowania i przedstawienia zamawiajgcemu do zatwierdzenia szczego6towego
harmonogramu prac,

- wykonania i odbioru robét budowlanych okreslonymi w programie funkcjonalno-uzytkowym,
powszechnie obowigzujacymi przepisami prawa i normami budowlanymi

- sporzadzenie dokumentacji technicznej powykonawczej

Realizacja powyzszego zakresu zamowienia powinna by¢ wykonana w oparciu o obowigzujgce
przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie, uprawnienia i potencjat
wykonawczy oraz osoby o odpowiednich kwalifikacjach i doswiadczeniu zawodowym.

2.1 W zakresie ustug i dostepnosci sieci

Zamawiajacy oczekuje, iz zrealizowany i uruchomiony system spetni nastepujgce wymagania

jakosciowe i funkcjonalne:

— Szybkos¢ tgcza do BO min.: 2 Mb/s z mozliwoécig zwiekszenia do 8 Mb/s
- Szybkos¢ tacza od BO min.: 512kb/s z mozliwoscig zwiekszenia do 2 Mb/s
— Szybkos¢ tacza do JPB min.: 10 Mb/s z mozliwoscig zwiekszenia do 50 Mb/s
— Szybkos¢ tacza od JPB min.: 4 Mb/s z mozliwo$cig zwiekszenia do 20 Mb/s

- Szybkos¢ potaczen szkieletowych : symetrycznie , min. 180 Mb/s
— Szybkos¢ potaczen dystrybucyjnych : symetrycznie ,min. 80 Mb/s
— Zapewnienie dostepnosci sieci na poziomie min. 99,98% ( warstwa dystrybucyjna )
— Zapewnienie dostepnosci sieci na poziomie min. 99,995% ( warstwa szkieletowa )
— Zapewnienie czasu usuniecia uszkodzenia 95% przypadkoéw zgtoszonych

usterek w czasie ponizej 48h



- Mozliwos¢ ustawienia strony www uruchamianej po zalogowaniu do systemu przez BO
— Mozliwo$¢ blokowania wybranych stron www
— Mozliwosc¢ blokady wybranych portéw i ustug (np. ustug wymiany plikéw)

2.2 W zakresie technolodii sieci bezprzewodowej

Zrealizowany i uruchomiony dostep do Internetu z wykorzystaniem sieci bezprzewodowej powinien
spetni¢ nastepujgce wymagania:

- sie¢ w warstwie dostepowej powinna by¢ zgodna ze standardem 3GPP LTE pracujaca
na licencjonowanym pasmie 3,4-3,6 Ghz TDD oraz na technologii 802.11 a/b/g/n (obstuga
MIMO ) i dziata¢ na uwolnionych przez Urzad Komunikacji Elektronicznej czestotliwosciach 2,4
Ghz oraz 5,4-5,7 GHz, z zachowaniem obowigzujacych przepisbw w tym zakresie, w
szczegolnosci maksymalnej mocy e,i.r.p.

— wymaga sie aby pojedyncze urzgdzenie punktu dostepowego WIFI posiadato 2 interfejsy
radiowe tzw. Dual Band, kazdy na inne pasmo uwolnione i bezptatne w uzytkowaniu

- sie¢ radiowa w warstwie dystrybucyjnej powinna by¢ wykonana i funkcjonowaé
w oparciu o licencjonowane pasmo niezbedne do zapewnienia jakosci i pewnosci potaczeh .
Jako réwnowazne dopuszcza sie potgczenia swiattowodowe.
W uzasadnionych przypadkach dopuszcza sie mozliwo$¢ pracy w oparciu o nielicencjonowane
pasmo 5,4 -5,7 GHz

- sie¢ radiowa w warstwie szkieletowej powinna by¢ wykonana i funkcjonowac tylko
i wylacznie w oparciu o licencjonowane pasmo niezbedne do zapewnienia jakosci i pewnosci
potaczen . Jako réwnowazne dopuszcza sie potgczenia Swiattowodowe

— wezly dostepowe i dystrybucyjne powinny by¢ wybudowane w pierwszej
kolejnosci na obiektach nalezgcych do Gminy Wotomin .

— sieé powinna posiada¢ wsparcie dla najnowszych technologii bezpieczenstwa w
zakresie autentykacji i autoryzacji uzytkownikéw oraz bezpieczenstwa transmisji danych

— sie¢ powinna posiada¢ wsparcie dla ustug QoS we wszystkich warstwach

Gtéwny wezet dystrybucyjny oraz Centrum zarzadzania siecig powinien by¢ zlokalizowany w
obiekcie nalezacym do Zamawiajgcego i zawiera¢ nastepujgce systemy:

- zarzgdzania uzytkownikami i ustugami sieci
- zarzadzania uszkodzeniami

- zarzadzania konfiguracjg

- zarzadzania wydajnoscig

- zarzadzania bezpieczenstwem

- monitoringu sieci

- autentykacje uzytkownikow

- logowanie zdarzenh

2.3 . Ogdlne wymagania obstugi gwarancyjno-serwisowej

- Wszystkie elementy wchodzace w sktad przedmiotu zamdéwienia powinny by¢ objete
36 miesieczng gwarancjg (o ile szczegdtowe zapisy PFU nie stanowig inaczej)
- W okresie gwarancji Wykonawca zobowigzany jest zapewni¢ Zamawiajacemu:



* usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowe; i
zgodnej z przeznaczeniem eksploatacji przedmiotu zamodwienia

* przyjmowanie zgtoszen serwisowych w godzinach 8.00-18.00 (telefonicznie pod
wskazanym przez wykonawce numerem telefonu) z mozliwoscig zgtaszania awarii
bezposrednio u producenta (na wypadek braku reakcji serwisowej ze strony
Wykonawcy)

» dostep do bezposredniego wsparcia technicznego producenta

— Jezeli w trakcie trwania gwarancji, istnieje koniecznos¢ wykonywania okresowych przegladow
gwarancyjnych, wowczas przeglady te bedg wykonywane na koszt Wykonawcy.

Szczegdtowe warunki w tym zakresie zostaty opisane w pkt. 5.7

Niniejszy Program Funkcjonalno-Uzytkowy zawiera tylko podstawowe i minimalne wymagania

funkcjonalne i techniczne w zakresie elementéw i rozwigzan przeznaczonych do realizacji projektu.

Wykonawca moze zaoferowaé sprzet i rozwigzania dowolnego producenta, ktére spetniaja

wymagania okreslone w niniejszym dokumencie.

Jezeli w opisie przedmiotu zamoéwienia znajduja sie jakiekolwiek znaki towarowe, patent, czy
pochodzenie — nalezy przyja¢, ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza
skltadanie ofert réwnowaznych o parametrach techniczno-eksploatacyjno-uzytkowych nie

gorszych niz te, podane w opisie przedmiotu zamoéwienia.

Wykonawca, ktéry powoluje sie na rozwigzania réwnowazne opisywane przez Zamawiajgcego jest
obowiazany wykazaé, ze oferowane przez niego dostawy. ustugi lub roboty budowlane spetniaja

wymagania okreslone przez Zamawiajgcego.

ll. AKTUALNE UWARUNKOWANIA WYKONANIA PRZEDMIOTU ZAMOWIENIA.

Opis stanu istniejacego.

Gmina Wotomin dysponuje nieruchomosciami, na ktérych mogq zostaé wybudowane stacje bazowe
LTE oraz wezty dostepowe WiFi bedace podstawg infrastruktury telekomunikacyjnej zapewniajacej
dostep do Internetu. Sg to budowle , nieruchomosci gruntowe, budynki jednostek podlegtych oraz inne
obiekty bedace w dysponowaniu Gminy Wotomin ( tabela 1, tabela 2).
- Wykonawca w pierwszej kolejnosci bedzie projektowat konstrukcje na nieruchomosciach

nalezacych do Gminy Wotomin lub bedgcym w jej dysponowaniu.
- W nastepnym kroku, przy ich braku nalezy wykonac¢ akwizycje innych nieruchomosci

gruntowych lub obiektéw wysokosciowych oraz uzyskaé¢ akceptacje Zamawiajgcego.

Uzyskanie wszelkich zgdd i pozwolen zwigzanych z lokalizacjg infrastruktury na gruncie
/obiektach/budynkach wtascicieli prywatnych, lezy po stronie Wykonawcy.

Ewentualne koszty zwigzane z dzierzawg, kolokacjg i utrzymaniem infrastruktury na budynkach/obiektach
nie nalezacych do Zamawiajgcego muszg zostac przez niego zaakceptowane .

Gmina Wotomin dysponuje pomieszczeniem na serwerownie (Gtownego Wezia Dystrybucyjnego i
Centrum Zarzadzania Siecig) zlokalizowane w budynku ZEC Wotomin . Wybrane przez Wykonawce
pomieszczenie zostanie udostepnione w celu jego adaptacji oraz wyposazenia przez Wykonawce.



Wykonawca moze =zaproponowaé inng lokalizacje serwerowni, ktéra bedzie wynikaé z
przedstawionego projektu technicznego sieci, spetniajgca warunki postawione przez Zamawiajgcego.

Wykonawca projektujac sie¢ musi bra¢ pod uwage aktualne warunki techniczne wykorzystania
czestotliwosci uwolnionych ( 2,4 i 5GHz) , w szczegdlnosci dziatajacych na jej obszarze lub w okolicy
dostawcow internetowych. Zamawiajgcy oczekuje bowiem takich rozwigzan w zakresie doboru
technologii radiowej, ktére zapewnig jakos¢ i dostepnosé ustug na poziomie okreslonym w niniejszym
dokumencie przez okres minimum 6 lat. Zamawiajgcy bedzie miat prawo do powofania ekspertéw
zewnetrznych w celu zaopiniowania rozwigzan technicznych zaproponowanych przez Wykonawce
wzgledem zapiséw PFU.

Tabela 1. Zestawienie jednostek podlegtych ktore nalezy podtaczy¢ do sieci

Lp. | Jednostka organizacyjna Adres

1 Szkota Podstawowa nr 3 im. J. Pitsudskiego | ul. Pitsudskiego 53, 05-200 Wotomin

2 Szkota Podstawowa nr 7 ul. Poprzeczna 6, 05-200 Wotomin

3 Zespot Szkot nr 1 ul. Sasina 33, 05-200 Wotomin

4 Zespot Szkot nr 2 Al. Armii Krajowej 81, 05-200 Wotomin
5 Zespot Szkét nr 3 ul. Kazimierza Wielkiego 1, 05-200 Wotomin
6 Zespot Szkot nr 4 ul. 1 Maja 33, 05-200 Wotomin

7 Zespot Szkot nr 5 ul. Lipinska 16, 05-200 Wotomin

8 Zespot Szkot w Duczkach ul. Szkolna 1, 05-200 Wotomin

9 Zespot Szkot w Osnowie ul. Matarewicza 148, 05-230 Kobytka
10 Szkota Podstawowa w Majdanie ul. Ractawicka 2, 05-200 Wotomin

11 Szkota Podstawowa w Starym Grabiu ul. Cichorackiej 25, 05-200 Wotomin
12 Szkota Podstawowa w Zagoscincu ul. Szkolna 1, 05-200 Wotomin

13 Osrodek Pomocy Spotecznej w Wotominie Al. Armii Krajowej 34, 05-200 Wotomin

14 Muzeum im. Wactawa i Zofii Natkowskich ul. Natkowskiego 17, 05-200 Wotomin

15 Miejski Dom Kultury w Wotominie ul. Marianska 7, 05-200 Wotomin

16 Miejska Biblioteka Publiczna ul. Wilenska 32, 05-200 Wotomin

Tabela 2. zestawienie innych jednostek podlegtych

Lp. | Jednostka organizacyjna Adres

1 Zespot szkot w Czarnej Ul. Witosa 52, 05-200 Wotomin

2 Przedszkole nr 2 ul. Polna 32, 05-200 Wotomin

3 Przedszkole nr 5 ul. Broniewskiego 2, 05-200 Wotomin



http://www.um.wolomin.pl/index.php?option=com_content&view=article&id=518:miejski-dom-kultury&catid=147:instytucje-kultury&Itemid=179

4 Przedszkole nr 8 ul. Fieldorfa 22, 05-200 Wotomin

5 Przedszkole nr 9 ul. Pitsudskiego 15, 05-200 Wotomin
6 Przedszkole nr 10 ul. Armii Krajowej 56, 05-200 Wotomin
7 Przedszkole w Duczkach ul. Mita 4, 05-200 Wotomin

8 Urzad Miejski w Wotominie

ul. Ogrodowa 4, 05-200 Wotomin

9 Komin ZEC

ul. Szosa Jadowska 49, 05-20 Wotomin

IV. Ogdlne wlasciwosci funkcjonalno-uzytkowe.

V.

1)Liczba weztéw dostepowych i wynikajgca stad liczba sektorow radiowych ma by¢ dobrana
zaleznie od warunkéw terenowych, obstugiwanej liczby odbiorcéow co powinno byé poparte
wynikami planowania radiowego.

2)Sie¢ dostepowa powinna objg¢ zasiegiem co najmniej 90% obszaru projektowego ,zamieszkatego

co powinno by¢ poparte wynikami planowania radiowego.

3) Sie¢ radiowa musi by¢ tak zaprojektowana aby kazde z potaczen szkieletowych i dystrybucyjnych

posiadato odpowiednio zbilansowang przeptywnos¢ wynikajaca z obcigzen (UL / DL) niezaleznie od

topologii jej wykonania.

4)W projekcie zatozono, ze we wskazanym przez Gmine Wotomin, lokalu Beneficjenta ostatecznego
bedzie instalowany radiowy terminal klienta typu zewnetrznego, ktory bedzie bezposrednio
podfgczony do zestawu komputerowego.

5)W projekcie zatozono, ze we wskazanej przez Gmine Wotomin lokalizacji jednostki podlegtej bedzie
instalowany punkt dostepowy typu wew. WiFi dziatajgcy na pasmie 2,4Ghz

6)Adaptacja pomieszczenia na serwerownie polegac bedzie na: zainstalowaniu klimatyzacji oraz
systemu dostepu, modernizaciji sieci elektrycznej w celu jej dostosowania do przewidywanych
obcigzen zwigzanych z funkcjonowaniem osprzetu LAN / serweréw, montazu podtogi technicznej,
szafy IT wraz zasilaniem awaryjnym.
7) Inne cechy dla catosci systemu:
- System powinien umozliwia¢ dostep wytacznie autoryzowanym uzytkownikom i stacjom roboczym
System powinien monitowa¢ zamawiajgcemu prébe podtaczenia nieautoryzowanej
jednostki lub udostepnienie Internetu poza lokal
- Urzadzenia sktadowe muszg charakteryzowac sie trwatoscig funkcjonowania i zapewni¢
konstrukcyjnie min. 6 letni okres eksploatacji
- Sprzet oraz zastosowana technologia ma spetnia¢ nowoczesne standardy dla tego typu urzadzen,
zaréwno co do ich specyfikacji technicznych elementoéw elektronicznych, teleinformatycznych oraz
mechanicznych - minimalne wymagania w tym zakresie zostaty okreslone w dalszej cze$ci dokumentu
- System powinien zapewnic¢ skalowalnosc¢, w przypadku rozszerzenia projektu o kolejnych
beneficjentow.
- Zastosowane urzadzenia muszg byc¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu
sprzedazy
- System w warstwie dostepowej powinien by¢ typu otwartego przez co rozumie sie
mozliwos¢ zastosowania w przysztosci radiowych terminali klienckich pochodzacych od
réznych producentéw.

Szczegotowe wiasciwosci i wymagania funkcjonalno-uzytkowe
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5.1 Przygotowanie dokumentacji projektowej, harmonogramu prac oraz innej niezbednej
dokumentacji

Dokumentacja projektowa winna by¢ kompletna z punktu widzenia celu, ktéremu ma stuzy¢ oraz
spetnia¢ wymogi okreslone przepisami:

- ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze zm.) oraz
wydanych na jej podstawie rozporzadzen,

- ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz. 1800 ze zm.)
oraz wydanych na jej podstawie rozporzadzen,

- ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129, poz. 902 ze
zm.) oraz wydanych na jej podstawie rozporzadzen,

- rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie szczegotowego
zakresu i formy dokumentac;ji projektowej, specyfikacji technicznych wykonania i odbioru robét
budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U. z 2004r. Nr 202, poz. 2072 ze zm.),
- powszechnie obowigzujacymi przepisami prawa i normami budowlanymi

Roboty budowlane muszg by¢ prowadzone zgodnie z:

- zatwierdzong przez Zamawiajacego dokumentacjg projektowa,

- przepisami ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze
zm.),

- przepisami ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171,
poz.1800 ze zm.),

- przepisami ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129,
poz. 902 ze zm.),

Wykonawca zobowigzany jest do opracowania projektu sieci radiowej wraz z niezbedng dokumentacjg
budowlang oraz wykonawcza obejmujacg caty teren Gminy Wotomin ktdéra powinna zwieraé:

- planowanie radiowe ( LTE , WiFI , LR)

- projekty budowlane i projekty wykonawcze wiez , masztéw, wspornikéw antenowych — kompletne
(wraz z branzami)

- projekt wykonawczy budowy sieci szerokopasmowej sktadajacy sie z nastepujacych

elementéw:

» projekt wykonawczy budowy szkieletu sieci

» projekt wykonawczy budowy warstwy dystrybucji i dostepu

» projekt instalacji zasilajgcych, logicznych oraz sygnatowych w obiektach w ktérych zostang
zainstalowane punkty dostepowe i/lub dystrybucyjne sieci.

» projekt wyposazenia oraz konfiguracji gltbwnego wezta sieci z uwzglednieniem odpowiednich
urzadzen (serwerdow, urzadzen aktywnych ) jak réwniez mechanizmow ksztattowania ustug oraz
zarzadzania uzytkownikami sieci.

» projekt implementacji mechanizmow bezpieczenstwa sieci

* monitorowania oraz logowania zdarzen sieciowych.

Wykonawca zobowigzany jest do zachowania wszelkich, przepiséw, norm, regulaminow i
wytycznych, ktére sg w jakikolwiek sposdb zwigzane z wykonywanymi opracowaniami
projektowymi i bedzie w petni odpowiedzialny za przestrzeganie ich postanowien podczas
wykonywania opracowan projektowych. Wykonawca jest odpowiedzialny za zorganizowanie
procesu wykonywania opracowan projektowych, w taki sposéb aby zatozone cele projektu zostaty
osiggniete. Wykonawca bedzie przestrzegaé¢ praw patentowych i bedzie w petni odpowiedzialny za
wypetnienie wszelkich wymagan prawnych odnosnie znakow firmowych, nazw lub innych
chronionych praw w odniesieniu do projektéw, sprzetu, materiatéw lub urzadzen uzytych lub
zwigzanych z wykonywaniem opracowan projektowych. Wszelkie straty, koszty postepowania,
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obcigzenia i wydatki wynikte lub zwigzane z naruszeniem jakichkolwiek praw patentowych przez
Wykonawce pokryje Wykonawca. Dokumentacja projektowa powinna by¢ wewnetrznie spoéjna i
skorygowana we wszystkich branzach i zadaniach wyzej opisanych.

Powinna zawiera¢ optymalne rozwigzania funkcjonalne, techniczne, konstrukcyjne, materiatowe i
kosztowe. Wykonawca dokumentacji projektowej powinien uzyskac, wlasnym staraniem i na wtasny
koszt, wszystkie wymagane przepisami opinie i uzgodnienia.

5.1.1 Wymagania wobec planowania radiowego

W procesie planowania sieci nalezy wykorzysta¢ oprogramowanie ktére posiada implementacje

standardéw z zakresu oferowanej tacznosci radiowej oraz umozliwia precyzyjne uwzglednienie

wszystkich aspektéw zwigzanych z zaawansowanym systemem radiowym w tym :

- Opcje zwigzane ze stacjami bazowymi i klienckimi (wysoko$¢é montazu, moc sygnatu, straty w

torach antenowych, dobér anten z uwzglednieniem ich charakterystyk oraz pochylenia itd.)

- Symulacje pokrycia uzytecznym sygnatem radiowym

- Symulacja potagczen punkt-punkt

- Wykorzystanie szczegétowych map (min. mapy uksztattowania terenu oraz mapy z podziatem na

min. 6 klas terenu, tzw. clutter)- nalezy uzy¢ mapy o rozdzielczosci co najmniej 20m dla DTM i clutter

- Mozliwos¢ importowania wynikéw wizji lokalnych, w tym tzw. drive testéw, ktore pozwalajg na
zoptymalizowanie zatozonych parametréw modeli propagacyjnego;

- Symulacja przytagczania abonentéw — rzeczywistych badz wygenerowanych losowo, z

uwzglednieniem wymaganych przez nich parametréw (wymagane przeptywnosci, niezawodnosé

dostarczenia ustug)

- Mozliwosc¢ eksportowania map zasiegow do formatu akceptowalnego np. przez GoogleEarth, co

znacznie utatwia wizualizacje efektow koncowych projektu

5.2 Wieze i maszty telekomunikacyjne oraz inne konstrukcje wsporcze

Ponizsze wymagania ilosciowe i konstrukcyjne w zakresie robét budowlanych nalezy traktowaé
jako wymagania minimalne. Zaleca si¢ dokonanie wizji lokalnej na terenach objetych projektem w
celu prawidtowego okreslenia potrzeb w tym zakresie ( w tym liczby konstrukcji , wysokosci ) i
prawidtowego skalkulowania kosztdw opracowania projektow budowlanych oraz budowy wiez i
masztow antenowych.

Wymagania podstawowe :

- wszystkie maszty, wieze oraz wsporniki antenowe powinny by¢ wykonane
zgodnie z Projektem Wykonawczym, oraz z normami i przepisami obowigzujgcymi
w tym zakresie.

- prace powinny by¢ wykonywane pod nadzorem kierownika budowy z uprawnieniami
w zakresie konstrukcyjno-budowlanym

- prace na wysokosci powinny by¢é wykonywane przez osoby posiadajgce aktualne
badania lekarskie i przeszkolenie do prac wysokosciowych

Wymagania szczegotowe :

Wieza lub maszt dla weztéw dostepowych i dystrybucyjnych ......................... min.15 kpl

— Wieza lub maszt dostosowany do montazu na gruncie o wysokosci do
30 metréw zaprojektowana dla obowigzujacej strefy wiatrowej oraz obcigzenia uzytkowego.
- W uzasadnionych przypadkach dopuszcza si¢ instalacje lekkich masztéw na dachach
budynkéw, przy czym wysokos¢ konstrukcji nie moze przekroczyé 16 m .
- Wszelkie konstrukcje o wysokosci 16 m lub wiecej , niezaleznie od sposobu
posadowienia mogq zosta¢ wykonane jedynie ze stali lub strunobetonu.
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Maszt lub wieza dla kazdej lokalizacji powinien by¢ tak dobrany aby wysoko$¢ zawieszenia anten
zapewniata poprawng obstuge uzytkownikéw koncowych (BO) oraz poprawng transmisje dla potaczen
szkieletowych i dystrybucyjnych przy zachowaniu warunku petnej widocznosci optycznej i radiowe; .

Wieze lub maszty powinny posiadac drabiny wejsciowe , systemy asekuracji oraz pomosty spocznikowe
na wysokosciach wynikajacych z przepisow . W przypadku masztéw typu lekkiego zaleca sie aby prace
instalacyjne oraz konserwacyjne prowadzone byty przy uzyciu podnosnika.

Wsporniki dla radiolinii oraz dla 200 urzadzen abonenckich ...............ccccceeeeee liczba wg. projektu

- Wspornik o wysokosci nie przekraczajgcej 3m, montowany do $ciany szczytowej, trzonu
kominowego lub innego miejsca na budynku/budowli  zapewniajgcego prawidtowg prace
radiowego urzgdzenia nadawczego /abonenckiego / radiolinii (parametry opisane w dalszej czesci
opracowania).

— Sposéb montazu i miejsce umieszczenia powinny kazdorazowo zosta¢ uzgodnione z wtascicielem
obiektu. Dodatkowo miejsce instalacji wspornika powinno zapewni¢ optymalne przeprowadzenie
okablowania transmisyjnego od radiowego urzadzenia abonenckiego do zestawu komputerowego
lub szafki sprzetowe;j.

Wymagania gwarancyjne i serwisowe :

Wykonawca udzieli minimum 36 miesiecznej gwarancji na wykonane konstrukcje.

W okresie gwarancji wykonawca zobowigzuje sie do usuwania wszelkich wad i nieprawidtowosci
powstatych na wskutek normalnej eksploatacji. Jesli w trakcie okresu gwarancyjnego, istnieje
koniecznos¢ wykonywania okresowych przegladéw gwarancyjnych, wowczas przeglady te beda
wykonywane na koszt Wykonawcy.

5.2.1 Instalacja szaf teletechnicznych oraz wykonanie instalacji okablowania zasilajacego,
sygnalowego oraz logicznego pod potrzeby instalacji wyposazenia weztéw sieci
( szkieletowych , dystrybucyjnych i dostepowych)

We wszystkich lokalizacjach budowy masztow lub wiez telekomunikacyjnych wymagana jest
dostawa oraz instalacja szaf teletechnicznych w wykonaniu zewnetrznym lub wewnetrznym (w
zaleznosci od potrzeb) z przeznaczeniem na urzadzenia aktywne 19”.

Wykonawca powinien zaprojektowac szafy o wymiarach i pojemnosci stosownej do wymagan.
Ponadto we wszystkich lokalizacjach, gdzie zostang zainstalowane elementy infrastruktury,
nalezy wykonac instalacje kablowe (sygnatowe, zasilajgce logiczne itp.) oraz zainstalowaé
podliczniki w celu rozliczania energii

Lokalizacja szaf oraz sposéb prowadzenia instalacji kablowych powinien by¢ wczesniej
uzgodniony z wtascicielem obiektu.

Prace dodatkowe zwiazane z masztami i wiezami

- w przypadku wiez / masztéw na gruncie nalezy wykona¢ badania geologiczne gruntu
pod budowe konstrukgji ( fundamentéw )

- Nalezy wykona¢ ustalenie z wiascicielem nieruchomosci warunkéw przytgczenia i
wykonania instalacji elektrycznej . W przypadku montazu licznikéw / podlicznikow
nalezy wykonac projekt instalacji elektryczne;.

- w przypadku budowy wiezy/masztéw na terenie otwartym nalezy odpowiednio
zagospodarowac teren wokét obiektu ( ogrodzenie , system alarmowy , o$wietlenie , tablice z
ostrzezeniem i inne zgodnie z przepisami )

- dla wszystkich masztéw i wiez Wykonawca dostarczy odpowiednie instrukcje dotyczace ich
uzytkowania , eksploatacji w szczegdlnosci prac konserwacyjnych oraz serwisu urzadzen radiowych .
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5.3 Budowa sieci szkieletowej oraz dystrybucyjnej

5.3.1 Radiolinia min. 200 Mb/s FDX do potaczen szkieletowych ........................... .min. 2 kpl.
5.3.2 Radiolinia min. 100 Mb/s FDX do potaczen dystrybucyjnych ........................ min. 5 kpl.

Wymagania ogéine

- Wykonawca powinien zaproponowac taki dobér pasm radiowych, ktéry zapewni
najmniejsze optaty roczne wnoszone do UKE

- Radiolinie powinny obstugiwa¢ pasma licencjonowane: 28,32, 38 ,42 GHz

- System powinien posiada¢ budowe typu Split, czyli jednostke wewnetrzng i zewnetrzna,
przy czym jednostka wewnetrzna powinna by¢ niezalezna od czestotliwosci. Zamawiajacy
dopuszcza réwniez rozwigzania typu zewnetrznego ( tzw. full outdoor)

- System powinien oferowaé¢ dwukierunkowg transmisje z przeptywnosciami od 4Mbps do ponad
400Mbps dla pojedynczej pary urzadzen tworzacych system punkt-punkt poprzez zmiane licenciji.

- System powinien oferowaé mozliwo$¢ pracy w trybie bez protekcji 1+0 oraz z protekcjg mikrofalowg
typu 1+1 w jednym IDU bez potrzeby wymiany dostarczonego IDU

- System powinien oferowa¢ mozliwos¢ pracy w trybie XPIC bez potrzeby wymiany dostarczonego IDU

- System powinien pracowac¢ w zakresie modulacji min. QPSK- 512QAM

- Ze wzgledu na koszty optat za pasmo wnoszone do UKE Zamawiajgcy okresla nastepujace
przeptywnosci radiolinii w danym kanale dla ramki minimum 64B wg. testu RFC-2544:

- dla kanatu 14MHz -- nie mniej niz 100 Mbp/s

- dla kanatu 28 Mhz — nie mniej niz 200 Mbp/s

Modut wewnetrzny
- Urzadzenie wewnetrzne powinno zapewnia¢ dostep od frontu do wszelkich interfejséw (ruchowych,
zasilajgcych, radiowych, etc), posiadaé¢ wentylator chtodzacy jednostke .

- Zarzadzanie radiolinig (sie¢ DCN) powinno wykorzystywac technologie IP.

- System powinien oferowaé co najmniej dwa porty 10/100/1000Base-T - elektryczne oraz minimum 2
porty SFP 1000Base-X — optyczne ( dopuszcza sie aby porty dziataty zamiennie)

- System powinien oferowac wsparcie dla Class of Service (CoS) zgodnie z IEEE 802.1p.

- System powinien oferowa¢ obstuge 8 klas ustug (8 kolejek wg. IEEE 802.1D lub 802.1Q).

- Zarzadzanie radiolinig w petnym zakresie powinno odbywac¢ sie za pomocg przegladarki WWW

- System powinien oferowa¢ mozliwos¢ obstugi QoS na podstawie informacji zawartych w
ramce Ethernetowej (PCP), IP (DSCP) lub MPLS (EXP).

Natywny Ethernet

- Natywny Ethernet jest rozumiany jako transport Ethernetu na interfejsie radiowym bez
wykorzystania innych technologii jak PDH SDH.

- System powinien oferowaé transport natywnego Ethernetu w kanatach o szerokosci (ETSI) 7-
56MHz z przeptywnoscig powyzej 400Mbps.

Modulacja adaptacyjna

- System powinien oferowaé bezprzerwowg modulacje adaptacyjna, ktéra zapewni
automatyczng zmiane modulacji odpowiednio do warunkéw propagacyjnych.

- Modulacja Adaptacyjna powinna by¢ dostepna w kanatach o szerokosci (ETSI) 7-56MHz.

- Zmiany schematu modulacji w funkcjonalnosci Modulacji Adaptacyjnej powinny nastepowac
bez przerwy w ruchu zaréwno dla czesci PDH jak i czesci ruchu Ethernet o wysokim priorytecie.
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Modut zewnetrzny

- Jednostka zewnetrzna powinna zapewnia¢ mozliwos¢ montazu zaréwno
zintegrowanego z anteng jak i odseparowanego.

- Jednostka zewnetrzna powinna byé¢ uniwersalna, tzn. powinna zapewnia¢ wsparcie
dla wszelkich pojemnosci, wszelkich schematéw modulacji, modulacji zaréwno statej jak i
adaptacyjnej, oraz wszelkich zastosowanych technologii PDH, SDH i Ethernet.

Gwarancja i utrzymanie :

1. Gwarancja na sprzet radiowy - 3 lata

2. Warunki swiadczenia serwisu gwarancyjnego :

- usuniecie awarii krytycznych ( przerwa w transmisji ) w czasie nie dtuzszym niz 24
godziny od chwili przyjecia zgtoszenia.

- usuniecie pozostatych awarii i usterek lub tymczasowe przywrécenie funkcjonalnosci
sprzetu w czasie nie dluzszym niz 72 godzin od chwili przyjecia zgtoszenia

- docelowe usuniecie wad i usterek , ktérym tymczasowo przywrécono funkcjonalnos¢ w
czasie nie dtuzszym niz 1 miesigc od daty przyjecia zgtoszenia

5.3.3 Bezprzewodowy most radiowy punkt-punkt ... min. 10 kpl

Wymagania techniczne
» Urzadzenie przeznaczone do zastosowanh zewnetrznych typu punkt-punkt (wyposa-
zone w zestaw montazowy),
e Temperatura pracy: od -30C do 75C,
* Wilgotnos¢ pracy: 5 to 95%,
+ Pamie¢: 64MB SDRAM, 8MB Flash,
* Pobdr mocy: max. 10 Watt,
» Zasilanie: mozliwosc¢ zasilania zgodnego z 802.34f,
* Regulacje prawne: CE, RoHS,
» Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 24dBi
- Czestotliwos¢ pracy: 4.9GHz-6.1GHz
- Separacja polaryzacji: min. 28dB
- Max VSRW 1.1:1
- Szerokos¢ wigzki H: 6 stopni
- Szerokos¢ wigzki V: 6 stopni
- Wykonanie z materiatu odpornego na promieniowanie UV
*  Modut radiowy 0 mocy max 27dBm i czuto$ci -96 dBm,
* Urzadzenie pracujace w standardzie IEEE 802.11n 2x2 MIMO o zwigkszonej wy-
dajnosci odbiornika i realnej wydajnosci min. 50 Mbps dla ruchu TCP/IP,
» Pracuje w trybach: router lub bridge,
» Interfejs WiFi wspierajgcy tryby Access Point, Access Point WDS, Client, Client
WDS.
» System do centralnego zarzadzania min. 10 urzadzeniami wraz z niezbednymi li-
cencjami

Wymagania gwarancyjne
» Urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancjg

5.3.4. Przetacznik dystrybucyjny 24 porty 10/100, .............coiiiiiiii min. 16
szt.

Minimalne wymagania sprzetowe:

* Obudowa przeznaczona do montazu w szafie 19”. Wysokos¢ obudowy nie wieksza niz 1 RU.
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* minimum 4 porty 1GE SFP do potaczenia z przetacznikami rdzeniowymi

* minimum 24 porty Ethernet 1000BaseT z auto-negocjacjg 10/100/1000 z obstugg Power over
Ethernet w standardzie 802.3af i 802.3at ,dajacych moc 30 W na kazdym porcie

»  Wymagane jest aby wszystkie powyzsze porty mogty dziata¢ jednoczesnie.

»  Wydajnos¢ przetagcznika min. 90Gb/s i min. 40 Mpps

* Urzadzenie musi mie¢ mozliwosc¢ taczenia przetacznikow fizycznych w jeden przetacznik
wirtualny, traktowany jako jedno urzadzenie logiczne z punktu widzenia protokotéw routingu,
LACP i SpanningTree. Maksymalna liczba przetacznikow obstugiwanych w stosie co najmniej

6szt.
» Port konsoli - szeregowy RS-232/RJ45
+ Port USB

* Wsparcie dla routingu IPv6 statycznego

Funkcje warstwy 2:

* GARP VLAN Registration Protocol (GVRP)

e Rozmiar tablicy MAC minimum 16 000 adreséw

* 4000 sieci VLAN w oparciu o porty fizyczne oraz adresy MAC

» Agregacja portéw statyczna i przy pomocy protokotu LACP

* Min. 20 grup portéw zagregowanych, mozliwo$¢ stworzenia grupy z min. 8 portéw

e Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard

» Obstuga protokotu umozliwiajagcego budowanie tzw. szybkobieznych topologii redundantnych,
umozliwiajgcego przetgczenie przesytania danych na Sciezke zapasowag w czasie ponizej 50ms

Bezpieczenstwo:

* DHCP snooping

« RADIUS

e Secure Shell (SSHv2)

» |EEE 802.1X- dynamiczne dostarczanie polityk QoS,

» Portisolation

» Port security: zezwalajgcy na dostep tylko specyficznym adresom MAC
* MAC-basedauthentication

» [P sourceguard

uality of Service (QoS):

* Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE 802.1p
precedence, |IP, DSCP oraz Type of Service (ToS) precedence;
» 8 kolejek QoS per port

Zarzadzanie i diagnostyka:

e Zdalna konfiguracja i zarzadzanie przez Web (https) oraz linie komend (CLI)
 |EEE 802.1ab LLDP

» Serwisy DHCP: Snooping, Security

e SNMPv1, v2, v3

* RMON

» Syslog

* Port mirroring

Wymagania gwarancyjne
- Urzadzenie powinny by¢ objete minimum 36 miesieczng gwarancjg

5.3.5 Zasilacz awaryjny UPS 3000VA (wraz z bateriami) .......................coooiiiiiiiiinn. min. 4 kpl
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Wymagania techniczne:

* Moc pozorna 3000VA

* Moc rzeczywista 1800 Wat

* Architektura UPSa line-interactive

» Maksymalny czas przetgczenia na baterie 1,5 ms

» Minimalny czas podtrzymywania dla obcigzenia 100% - 6 min

» Minimalny czas podtrzymywania dla obcigzenia 50% - 15 min

» Urzadzenie powinno posiadaé uktad automatycznej regulacji napiecia AVR

» Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

» Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametréw pracy UPSa

» Urzadzenie powinno posiada¢ mozliwos¢ rozbudowy poprzez dotozenie dodatkowego modutu ba-
teryjnego

» Urzadzenia powinno posiada¢ obudowe typu Rack 19”

» Maksymalna wysokos¢ urzadzenia wraz z bateria nie moze przekroczy¢ 6U

Wymagania gwarancyjne
- Urzadzenie powinny byé objete minimum 36 miesieczng gwarancja.

5.3.6 UPS T000VA RACK ... ..ot e min.12 szt.

Wymagania techniczne

«  Moc pozorna 1000VA

*  Moc rzeczywista 600 W

*  Architektura UPSa line-interactive

« Maksymalny czas przetagczenia na baterie 1,5 ms

*  Minimalny czas podtrzymywania dla obcigzenia 100% - 2 min

*  Minimalny czas podtrzymywania dla obcigzenia 50% - 12 min

« Urzadzenie powinno posiada¢ uktad automatycznej regulacji napiecia AVR

» Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

* Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametréw
pracy UPSa

e Urzadzenia powinno posiadaé¢ obudowe typu Rack 19”

* Maksymalna wysokos¢ urzadzenia 2U

Wymagania gwarancyjne
e urzadzenia typu UPS powinny by¢ objete 36-miesieczng gwarancja.

5.4 Budowa weziéw dostepowych sieci

Wymagane jest dostarczenie , instalacja oraz uruchomienie :

- co najmniej 2 stacji bazowych LTE oraz minimum 7 sektoréw radiowych ( tacznie ) ;

- co najmniej 5 punktéw dostepowych WiFi oraz minimum 10 sektorow radiowych (fgcznie)

- Sie¢ dostepowa powinna by¢ tak zaprojektowana aby objeta swym zasiegiem 90 % obszaru
zamieszkatego w tym 98% wskazanych w zatgczniku 1 beneficjentow ostatecznych.

- Dodatkowo kazda z 16 jednostek podlegtych ( JPB ) powinna zostaé wyposazona w minimum
jeden punkt dostepowy WiFi typu wew.

Wszystkie wezly dostepowe powinny by¢é wyposazone w nastepujacy zestaw elementow i urzadzen:
a) w zakresie infrastruktury pasywnej:
- maszty /wieze telekomunikacyjne /konstrukcje wsporcze dla urzadzen i anten

17



5.4.1

- szafa dystrybucyjna 19”
- okablowanie logiczne i sygnatowe

b) w zakresie infrastruktury aktywnej

- modut radiowy LTE TDD 3,5GHz

- modut Core LTE

- punkt dostepowy WiFi (802.11a/b/g/n MIMO) typu zew.

- punkt dostepowy WiFi (802.11b/g/n MIMO) typu wew.

- anteny sektorowe 3,5GHz LTE wykorzystujgce technologie MIMO

- anteny sektorowe zew. 2,4 GHz i 5GHz WiFi wykorzystujgce technologie MIMO
- zarzadzany przetgcznik dostepowy z portami PoE

- zasilacz awaryjny UPS dla punktéw dostepowych WiFi

- sitownie z zestawem baterii dla stacji bazowych LTE

Ponizej przedstawiono minimalne wymagania techniczne, funkcjonalne i gwarancyjno- serwisowe
poszczegodlnych elementdw i urzadzen.

Przetacznik dostepowy 10/100/1000 POE ... min. 5 szt.

Minimalne wymagania sprzetowe:

Obudowa przeznaczona do montazu w szafie 19”. Wysoko$¢ obudowy nie wieksza niz 1 RU.
minimum 1 port 1GE Combo do potaczenia z przetgcznikami rdzeniowymi

minimum 8 portéw Ethernet 1000BaseT z auto-negocjacjg 10/100/1000 z obstugg Power over
Ethernet

w standardzie 802.3af i 802.3at dajgcych moc 30 W na kazdym porcie

Wymagane jest aby wszystkie powyzsze porty mogty dziata¢ jednoczesnie.

Wydajnos¢ przetacznika min. 8Gb/s i min. 2,7 Mpps

Przetacznik wyposazony w zasilacz 230V/AC

Port konsoli - szeregowy RS-232 (Rj45)

Wsparcie dla routingu IPv6 statycznego

Urzadzenie musi mie¢ mozliwosc¢ taczenia przetgcznikow fizycznych w jeden przetacznik wirtualny

Funkcje warstwy 2:

GARP VLAN Registration Protocol (GVRP)

Rozmiar tablicy MAC minimum 8 000 adresow

Minimum 4000 sieci VLAN

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP 802.1d

Urzadzenie musi wpiera¢ obstuge funkcjonalnosci tzw. Voice VLAN

Urzadzenie musi wspiera¢ funkcjonalno$é podwdjnego tagowania VLANOw (QinQ)

¢ Przetacznik musi obstugiwaé protokét LLDP i LLDP-MED.

Bezpieczenstwo:

DHCP snooping

RADIUS

Secure Shell (SSHv2)

Urzadzenie musi wspiera¢ mechanizmy bezpieczenstwa takie jak: 802.1X, SNMPv3, web
basedauthentication, MAC authentication, MFF zgodnie z RFC 4562, BPDU protection, izolacja
ruchu w warstwach L2/L3 modelu OSI, wykrywanie petli na porcie dostepowym,

Guest VLAN

Port isolation

Urzadzenie musi mie¢ mozliwosc¢ limitowania predkosci przesytania danych skierowanych do
procesora urzadzenia.
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5.4.2

uality of Service (QoS):

Urzadzenie musi wspiera¢ priorytezacje ruchu zgodnie z 802.1p

Urzadzenie musi obstuzy¢ 4 kolejki dla QoS na kazdym porcie

Urzadzenie musi umozliwia¢ zarzgdzanie zatorami w sieci poprzez przydzielanie kazdej kolejce w
QoS okreslonych priorytetéw mozliwoscig okreslenia kolejki priorytetowej (typu strictpriority) i
kolejek wazonych

Urzadzenie musi umozliwiaé¢ limitowanie predkosci dla okre$lonych danych (rozréznianych
poprzez adresy IP, porty TCP i UDP, znaczniki 802.1p, IP Precedence

Monitoring i diagnostyka:

Urzadzenie musi umozliwia¢ realizacje funkcji SPAN i RSPAN, czyli kopiowania ruchu z jednego
portu na inny port lub do okreslonego VLANu

Funkcja SPAN musi umozliwia¢ rowniez kopiowanie ruchu skierowanego do procesora
urzadzenia oraz kopiowanie ruchu z okreslonego VLANu

Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (np. IP SLA) i zbieranie
statystyk typu jitter, delay oraz pobieranie tych danych z urzadzenia za pomocg protokotu SNMP

Zarzadzanie:

Zdalna konfiguracja i zarzgdzanie przez Web (https) oraz linie komend (CLI)
IEEE 802.1ab LLDP

SNMPv1, v2, oraz v3

SSHv2

Wymagania gwarancyjne
- Urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancjg .

Wymagania minimalne dla stacji bazowych LTE

System powinien by¢ w podstawowych funkcjonalnosciach zgodny ze standardem 3GPP LTE
(minimum rel. 8)

System powinien pracowac w zakresie czestotliwosci 3,4-3.6GHz.

System powinien zapewnia¢ co najmniej 9 pozioméw obstugi jakosci ustug (QoS) zgodnie ze
standardem 3GPP TS 23.203 Paragraf 6.1.7.2;

System musi zapewni¢ statg obstuge zaréwno przy zachowaniu widocznosci optycznej pomiedzy
stacjg bazowg a terminalem abonenta — LOS, jak rowniez mozliwos¢ pracy bez takiej widocznosci
- NLOS;

System powinien posiada¢ wsparcie dla mobilnosci (jak okreslono w standardzie 3GPP LTE),
réwniez dla terminali statych i nomadycznych;

System powinien wspiera¢ technologie OFDMA dla modulacji w dét sieci (downlink) co moze
znacznie poprawi¢ przepustowos¢ systemu przy wykorzystaniu ograniczonych zasobdw
czestotliwosci radiowych i powinien wspiera¢ technologie SC-FDMA dla modulacji w gore sieci
(uplink) co zmniejsza ztozono$¢ projektowania radiowego dla urzadzeh mobilnych i zmniejsza ich
pobor mocy;

System powinien by¢ w stanie obstugiwa¢ pasma radiowe o szerokosci kanatu 5MHz , 10MHz
oraz 20MHz bez konieczno$ci wymiany sprzetu.

System powinien wspiera¢ techniki " Forward Error Correction " (FEC).

System powinien wspiera¢ elastyczne schematy modulacji MCS z nie mniejszg niz 25 réznymi
poziomami. System powinien wspiera¢ modulacje QPSK, QAM16 i QAM64 przy uzyciu technik
korekcji btedéw "Cyclic Turbo Code” swiadczacych modulacie QAM64 5/6, zaréwno dla kierunku
transmisji w dot sieci (downlink) oraz w goére sieci (uplink)

System powinien wspiera¢ technologie zaawansowanych anten MIMO (2Tx4Rx) po stronie staciji
bazowych — przynajmniej dwa oddzielne tory nadawania i cztery oddzielne tory odbioru sygnatu
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System powinien obstugiwac technologie "Rx diversity" (MRC) dla kierunku uplink

System powinien wspieraé technike HARQ.

Zmiany w systemie modulacji (QPSK, QAM16, QAM64) powinny odbywac¢ sie automatycznie i w
sposéb dynamiczny.

System stacji bazowej powinien by¢ zasilany napieciem statym 48VDC

System powinien wspiera¢ szyfrowanie 128-bitowe AES i algorytmy szyfrowania SNOW 3G;
Elementy zewnetrzne stacji bazowej powinny by¢ zgodne ze wspotczynnikiem ochrony co
najmniej IP65;

Wsparcie dla elastycznej konfiguracji wspotczynnika podziatu ramki TDD pomiedzy nadawaniem i
odbiorem Dowlink/Uplink., w stosunkach od 40/60 do 90/10 — zgodnie ze specyfikacjg i
ograniczeniami standardu LTE.

Rdzen sieci (Core)

Proponowane rozwigzanie sprzetowe powinno by¢ rozwigzaniem mozliwym do umieszczenia w
jednej szafie telekomunikacyjnej zawierajacym komponenty: MME, HSS, SGW i PDN-GW
Rozwigzanie EPC (ang. Evolved Packet Core) powinno by¢é mozliwie jak najmniejsze, pozgadane
jest, aby zapewni¢ upakowanie wszystkich elementow w jednej obudowie o wysokosci max. 3U
lub tez powinno mie¢ mozliwos¢ zintegrowania za stacjg bazowag (wbudowane EPC w stacje
bazowa).

Dla zapewnienia redundancji, sprzet musi by¢ zbudowany zapewniajagc redundancje we

wszystkich niezbednych przypadkach.

Oprogramowanie Systemowe powinno by¢ zaprojektowane z wysokim poziomem automatyczne;j

korekcji i mechanizmem zapobiegania btedom

Oferowane rozwigzanie powinno by¢ w stanie poradzi¢ sobie w sytuacji kazdej usterki sprzetu lub

elementéw oprogramowania, awarii zasilania itp.

Rozwigzanie powinno osiggna¢ 99.999% dostepnosci.

Proponowany produkt EPC ma mozliwosé wsparcia redundanciji kart 1+1 oraz ma mozliwosé

wsparcia redundanciji interfejsow 1+1 lub posiada mozliwos¢ pracy w klastrze zapewniajacym

mozliwo$¢ ciagtej pracy.

Proponowany produkt EPC powinien posiadaé skalowalng ilo$¢ obstugiwanych uzytkownikéw od

500 do 8 000 przez jedno EPC.

Jakos¢ Ustug:

1. Wykorzystanie mechanizmu QoS dla proponowanego produktu EPC powinno by¢ zgodne z
3GPP TS 23.401

2. Proponowany produkt EPC powinien wspiera¢ egzekwowanie polityk QoS.

3. Proponowany produkt EPC wspiera mechanizm kontroli jakosci ustug w odniesieniu do klasy
ustug, oraz typ dostepu na podstawie klasyfikacji ruchu

4. Proponowany produkt EPC lub eNodeB wspiera kolejkowanie ruchu i ksztalttowanie.

5. Proponowana produkt EPC lub eNodeB wspiera funkcjonalno$¢ kontroli pasma, ktére moga
by¢ konfigurowane przez operatora sieci.

6. Proponowany produkt EPC lub eNodeB posiada funkcjonalnos$¢ ksztattowania ruchu.

Bezpieczenstwo :

1. EPC dostarcza ochrone szyfrowania SSLv3.0/TLSv1.0/TLSv1.1 pomiedzy siecig NMS i
Rdzeniem.

2. Wszelka sygnalizacja i dane sg szyfrowane w celu ochrony integralnosci dla systemu
zarzadzania.

3. Powinna by¢ wspierana funkcjonalno$¢ gdzie nieuprawniona strona nie ma mozliwosci
uzyska¢ dostepu do informacji o systemie i autoryzacji uzytkownika.

4. Proponowana sie¢ EPC powinna dostarcza¢ logi dziennika dla wszystkich zdarzen
zwigzanych z bezpieczenstwem i powinna zebraC logi w systemie sterowania. Tymczasem
wszelkie wykrywanie wtaman sg zgtaszane do systemu sterowania.

Transportowanie:

1. EPC powinna wspiera¢ trunki portu lub pracowaé w topologii klastra automatycznie
przejmujac zadania uszkodzonych elementéw, aby unikng¢ awarii sieci.

2. EPC GW powinno by¢ wyposazone w interfejs optyczny 10GE lub mie¢ mozliwos¢ pracy w
klastrze w ten sposéb, by obstuzy¢ zagregowany ruch i zapewni¢ redundancije potaczen
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Inne wymagania minimalne dla stacji bazowych LTE

» Jednostka podstawowa stacja bazowej powinna obstugiwaé kanat o szerokosci 20MHz w jedne;j
gtowicy radiowej

* Moc transmisyjna nadajnika radiowego mierzona na porcie RF anteny nie moze byé mniejsza niz
36 dBm na kanat radiowy.

+ System stacji bazowej powinien by¢ wyposazony, w co najmniej 1 interfejs RJ45 GE (gigabit
ETH);

+ System stacji bazowej powinien by¢ wyposazony, w co najmniej 1 interfejs optyczny GE

» Synchronizacja pomiedzy stacjami bazowymi powinna by¢ dokonywana za pomocg GPS lub
IEEE 1588-2008

» Stacja bazowa powinna wspierac¢ kontrole mocy terminali (Uplink Power Control);

» Stacja bazowa powinna wspiera¢ statyczne zabezpieczenie przeciw zaktdceniami miedzy-
komérkowymi w kierunku uplink / downlink;

» Temperatura otoczenia, w ktoérej stacja bazowa powinna dziata¢ prawidtowo, powinna wynosi¢ co
najmniej: -30°C do 55°C

Po ukonczeniu budowy weztéw dostepowych (stacji bazowych) Wykonawca zobowigzany jest do
wykonania dokumentacji powykonawczej zgodnej z projektem sieci i wykonania dokumentacji zdjeciowej
kazdej zainstalowanej stacji bazowe;.

Po zestawieniu i uruchomieniu stacji bazowych nalezy przeprowadzi¢ pomiar poziomu sygnatu
zainstalowanych stacji bazowych, kazdego z sektoréw osobno. Pomiary zestawione zostang w formie
tabelarycznej oraz na mapach. W tabelach zestawione zostang wspétrzedne geograficzne oraz poziom
sygnatu (minimum 10 pomiaréw dla kazdego sektora).

Wykonawca jest zobowigzany ztozy¢ wraz z ofertg specyfikacje oferowanego systemu w postaci karty ka-
talogowej

Wymagania gwarancyjne
- Urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancjq .

5.4.3 Bezprzewodowy punkt dostepu 802.11a/b/g/n ... min.5 szt.

Wymagania techniczne
e Obstuga WDS
* Obstugiwane standardy radiowe:
- 802.11 a/b/g/n, jednoczesna obstuga minimum 16 ssid
- moc interfejséw radiowych 20dBm, per antena z mozliwoscig zmniejszenia poziomu
- obstuga DFS
- obstuga co najmniej 2x2 MIMO
o llos¢ portéw:
- Minimum jeden port RJ-45 auto-sensing 10/100/1000 port (IEEE 802.3 Type 10Base-
T, IEEE 802.3u Type 100Base-TX, IEEE802.3ab Type 1000Base-T), umozliwiajacy
prace w trybie half/full duplex
- Konsolowy port do zarzgdzania RJ45
» Urzadzenie z mozliwoscig podigczenia anten MIMO w pasmie 2,4Ghz oraz 5Ghz
* Mozliwosé uruchomienia rownowazonego obcigzenia AP opartego o zdefiniowane limity ilosci
podigczonych urzadzen kohcowych lub limitu transferu danych
*  Obstugiwana predkos¢ radiowa do 450Mbps na kazdy modut radiowy
 Pamie¢ RAM minimum 256MB
* Pamiec¢ flash minimum 32MB
* Mozliwos¢ podtaczenia zewnetrznego zasilacza AC 230VAC
* Obstuga zasilania zgodnego z 802.3af
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5.4.4

» Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, z
wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Wymagania gwarancyjne
e urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancja.

Anteny do punktéw dostepowych ... min.10 szt.

Wymagania techniczne

Dobér rodzaju oraz typu anten, powinien by¢é uzalezniony od warunkéw propagacyjnych dla
poszczegoblnych lokalizacji, w ktérych zostang zainstalowane bezprzewodowe punkty dostepu.
Nalezy jednak stosowac¢ anteny sektorowe i/lub dookdlne, wykonane w technologii MIMO ( co
najmniej 2x2) i przystosowane do zastosowan zewnetrznych. Kazdy bezprzewodowy punkt
dostepu nalezy wyposazy¢ w anteny na pasmo radiowe 2,4 GHz, jak i 5 GHz

- Minimalny wymagany zysk energetyczny dla anten sektorowych to 14 dBi
- Minimalny wymagany zysk energetyczny dla anten dookdlnych to 12 dBi

Wymagania gwarancyjne
- anteny powinny by¢ objete minimum 36-miesieczng gwarancjg

5.4.5 Bezprzewodowy punkt dostepu 802.11 b/g/n ... min.16 szt.

5.4.6

» Interfejs Ethernet: 10/100/1000 Base-T Ethernet

e Zasilanie realizowane przez kabel Ethernet lub zewnetrzne zrédto zasilania 48V
* Protokotéw sieci bezprzewodowej: IEEE 802.11b/g/n oraz IEEE 802.11i WPA2
* Mozliwos¢ agregaciji pakietow AMSDU, AMPDU

e Mozliwos¢ uruchomienia niezaleznych trzech sieci SSID

* lzolacja ruchu pomiedzy poszczegdlnymi klientami radiowymi

» Zintegrowana fabrycznie w obudowie urzadzenia antena pracujgca w polaryzacji pionowej i
poziomej, w  konfiguracji 2x2 MIMO, z przeznaczeniem do zawieszenia urzgdzenia na
suficie.

e Zakres czestotliwosci pracy: 2412 — 2472 MHz z regulowana mocg nadawania, jednak nie
wieksza niz + 20 dBm EIRP

* Regulowana szerokos¢ kanatu radiowego w zakresie co najmniej: 20MHz, 40MHz

» Obstugiwane techniki modulacji — co najmniej: DSSS (CCK, DQPSK, DBPSK), OFDM (BPSK,
QPSK, 16-QAM, 64-QAM)

»  Ksztaltowanie przepustowosci ( Uplink i Downlink — niezaleznie)

e Whbudowany firewall

* Port konsolowy RJ45 lub RS232 z obstugg przez telnet

*  Whbudowany serwer WWW z obstugg przez HTTP i HTTPS

*  Whbudowany agent SNMP

* Zgodnos¢ z obowigzujagcymi normami w UE dla transmisji w pasmie nielicencjonowanym,
posiadanie znaku CE

Wymagania gwarancyjne
- Urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancjg .

UPS 1000VA RACK . ... e min.5 szt.
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5.4.7

5.4.7.

Wymagania techniczne
*  Moc pozorna 1000VA

¢ Moc rzeczywista 600 W

* Architektura UPSa line-interactive

* Maksymalny czas przetaczenia na baterie 1,5 ms

*  Minimalny czas podtrzymywania dla obcigzenia 100% - 2 min

*  Minimalny czas podtrzymywania dla obcigzenia 50% - 12 min

* Urzadzenie powinno posiada¢ uktad automatycznej regulacji napiecia AVR

*  Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

e Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametréw
pracy UPSa

e Urzadzenia powinno posiada¢ obudowe typu Rack 19”

¢ Maksymalna wysoko$¢ urzadzenia 2U

Wymagania gwarancyjne
e urzadzenia typu UPS powinny by¢ objete minimum 36-miesieczng gwarancja.

Sitownia wraz z systemem zasilania do stacji bazowych LTE ......................... min. 2 kpl

Wymagania techniczne
» system sktada sie z modutu monitoringu stanu oraz 3 modutéw zasilajacych

po 1500W kazdy (48V),
* wymagana instalacja co najmniej 2 modutéw,
* kazdy z modutow jest wykonany w technologii tranzystorowej hot plug & play.
* moduly pracujg w systemie redundantnym (n+1).
Parametry wejsciowe zasilaczy:
e zakres napiec: 90 - 280 Vrms,
e prad max: 10A,
o zakres czestotliwosci: 45/ 65 Hz,
Parametry wyjsciowe zasilaczy:
* napiecie nominalne: 53,5 Vdc,
e zakres napiec: 42 - 58 Vdc,
e prad max: 30A,
e sygnalizacja stanu: LED,
» temperatura pracy: Od -40°C do +70°C,
Parametry akumulatorow sitowni:
* pojemnos¢ nominalna: nie mniej niz 50Ah,
* tgczna wysoko$¢ uzytkowa: nie wiecej niz 7U,
* zywotnos$¢ nominalna: co najmniej 10 lat,
e zakres temperatury pracy od -20°C do +55°C,

Wymagania gwarancyjne
- Urzadzenia powinny by¢ objete minimum 36-miesieczng gwarancjq .

Urzadzenia abonenckie LTE ... min.162 szt
Terminale abonenckie by¢ w petni zgodne ze standardem 3GPP LTE (Rel 8 ).

Terminale abonenckie powinny pracowa¢ w pasmie czestotliwosci 3,4-3.6GHz oraz zapewnié
wiasciwe funkcjonowanie systemu stacji bazowej
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* Terminale abonenckie muszg wspiera¢ technologie OFDMA i SC-FDMA

* Terminale abonenckie powinny dziata¢ w technologii TDD.

e Terminal abonencki powinien obstugiwa¢ modulacje QPSK, QAM16 i QAM64.

e Terminale abonenckie muszg posiada¢ wewnetrzng, wbudowang antene (z zyskiem nie
mniejszym niz 11dBi) lub mozliwos¢ instalacji zewnetrznej anteny.

* Maksymalna moc transmisji mierzona w terminalu abonenckim na ztgczu portu antenowego RF
nie powinna by¢ mniejsza niz 21 dBm.

» Terminale abonenckie powinny obstugiwac technologie MIMO.

* Terminale abonenckie powinny by¢ zarzadzane lokalnie lub zdalnie za pomocag standardowe;j
przegladarki internetowe;.

» Terminale abonenckie powinny wspiera¢ protokdt TR-069 dla administracji centralnej.

* Terminale abonenckie powinny wspiera¢ szyfrowanie 128bit AES i algorytmy szyfrowania SNOW
3G dla LTE.

e Temperatura otoczenia, w ktérej terminal abonencki powinien dziata¢ prawidiowo, powinna
wynosié, co najmniej: od 0C do +40C dla wewnetrznej czesci terminala (IDU) i od -30C do +55C
dla zewnetrznej czesci zewnetrznej (ODU).

e Terminale abonenckie powinny by¢ wyposazone w interfejs Ethernet (RJ-45) z PoE (zwany Power
over Ethernet).

* Urzadzenie powinno mie¢ wbudowane zabezpieczenie anty-przepieciowe.

Wymagania gwarancyjne i serwisowe
- terminale powinny by¢ objete minimum 36-miesieczng gwarancjg

5.4.8 Bezprzewodowy terminal klienta802.11a/n ...............................L liczba wg. projektu

Wymagania techniczne

* Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
* LAN Protokot: IEEE 802.3 (CSMA/CD)

* WLAN Protokét Radiowy: IEEE 802.11a/n

* Interfejs WLAN: OFDM, TDD

+ Radio:

- Zakres obstugiwanych czestotliwosci: Europa (ETSI): 5500-5700 MHz (11 kanatéw) z
DFS (automatyczny wybér czestotliwosci),
- Typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40
» Szerokos¢ kanatu mozliwosc¢ ustawienia : 5/10/20/40 MHz

e Zintegrowana antena panelowa dual polar 15 dBi

e Temperatura pracy: -30°C - +70°C

Wymagania gwarancyjne i serwisowe
- terminale powinny by¢ objete minimum 36-miesieczng gwarancjg

5.4.9 Bezprzewodowy terminal klienta 802.11 b/g/n .......................coe. liczba wg. projektu

Wymagania techniczne

* Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
* LAN Protokot: IEEE 802.3 (CSMA/CD)

»  WLAN Protokot Radiowy: IEEE 802.11 b/g/n

* Interfejs WLAN: OFDM, TDD

+ Radio:
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- Zakres obstugiwanych czestotliwosci: Zakres obstugiwanych czestotliwosci: Europa
(ETSI): 2400-2483,5 MHz (13 kanatéw)

- Typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40
¢ Szerokosé kanatu mozliwosé ustawienia : 5/10/20/40 MHz

e Zintegrowana antena panelowa dual polar 14 dBi
e Temperatura pracy: -30°C - +55°C
Wymagania gwarancyjne i serwisowe

» terminale powinny by¢ objete minimum 36-miesieczng gwarancjg

5.5 Wyposazenie Gtéwnego Wezla Dystrybucyjnego i Centrum zarzadzania siecia
szerokopasmowa.

5.5.1 Adaptacja pomieszczenia przeznaczonego na Centrum Zarzadzania Siecia
szerokopasmowg

Zakres prac adaptacyjnych bedzie obejmowat :
a) Roboty budowlane zwigzane z adaptacjg pomieszczenia a w szczegodlnosci:

- montaz podtogi antyelektrostatycznej poprzez potozenie specjalnej wyktadziny rozpraszajacej
tadunki elektrostatyczne, wykfadzine nalezy zamontowac do stabilnego podtoza klejem prze-
wodzacym i potgczy¢ miedzianymi tasmami do miejscowej szyny uziemiajgce;j

- wykonanie miejscowej szyny wyréwnawczej oraz jej potaczenie przewodem
LgYz fi 16 mm z gléwng szyng uziemienia budynku

- wykonanie sciany dziatowej wraz z odpowiedniej klasy drzwiami antywlamaniowymi
- modernizacja sieci elektrycznej
- wykonanie przepustow kablowych i sieci LAN

b) Instalacje systemu kontroli dostepu ACC w pomieszczeniu serwerowni

c) Dostawe i Instalacje klimatyzatora
d) Dostawe i instalacje szafy teletechniczne;j.

Wymagania ogdélne dla system dostepu

» System kontroli dostepu powinien by¢ zrealizowany na bazie urzadzen, ktére beda
pozwalaé na rejestracje i podglad zdarzeh wejscia i wyjscia na kontrolowanym przejsciu.
Zdarzenia te powinny by¢ przesytane do komputera po sieci lokalne;j
Ethernet.
» System powinien umozliwiaé dostep poprzez wykorzystanie kart
zblizeniowych oraz manipulatora numerycznego.
» System powinien byé wyposazony w dodatkowe elementy pozwalajgce na ochrone
pomieszczenia przed niepowotanym dostepem oraz innymi zjawiskami losowymi.
Na te elementy sktadajg sie:
- Czujnik otwarcia drzwi

- Czujnik zbicia szkfa

- Sygnalizacja akustyczno optyczna
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» System kontroli powinien w sytuacji wykrycia niepowotanego dostepu dokonaé
alarmowania poprzez uruchomienie sygnalizatora akustyczno optycznego, jak rowniez
wystanie powiadomienia do odpowiednich oséb poprzez sie¢ GSM.

* Nalezy réwniez dokonac integracji tego systemu z systemem CCTV, w taki sposéb, aby
detekcja ruchu lub inny zdarzenie wywotujgce alarm powodowato wigczenie rejestraciji
zapisu obrazu z kamery usytuowanej w pomieszczeniu lub przed wejsciem do niego

Wymagania techniczne:

System kontroli dostepu nalezy oprze¢ na cyfrowej centrali umozliwiajgcej wspoétprace zaréwno z
czujnikami detekcji sygnatéw zewnetrznych jak réwniez z urzgdzeniami kontroli przejs¢. Centrale
nalezy zainstalowa¢ w obudowie natynkowej wyposazonej w transformator oraz akumulator min. 7
Ah. Kontrola przejscia powinna zosta¢ zrealizowana za pomocg zwory elektromagnetycznej
zamontowanej w oscieznicy drzwi. Jezeli bedg zastosowane metalowe drzwi antywlamaniowe, to
nalezy rozwazy¢ montaz rygla elektromagnetycznego zamiast zwory. Zaréwno zwora jak i rygiel
powinny pracowac w trybie rewersowym, oznacza to , ze w normalnym trybie pracy urzgdzenia te
powinny byé¢ zasilane napieciem, co spowoduje blokade drzwi. W trybie otwarcia drzwi urzgdzenia
ryglujgce powinny by¢ w stanie jatowym. Przy drzwiach wejsciowych nalezy umiesci¢ czytnik linii
papilarnych lub kart zblizeniowych oraz manipulator. Manipulator nalezy montowa¢ w kasecie
natynkowej zamykanej na kluczyk. Manipulator oraz kaseta powinny zosta¢ wyposazone w styk
antysabotazowy. Po przytozeniu karty zblizeniowej lub zeskanowaniu linii papilarnych do czytnika
powinno nastgpi¢ zwolnienie zwory i uzyskanie dostepu do pomieszczenia. Takie zdarzenie dostepu
powinno zostaé zarejestrowane w buforze centrali i przestane do systemu monitorujagcego przejscia.
System powinien umozliwia¢ przeglad zdarzen i weryfikacje uzytkownikéw wchodzacych do
pomieszczenia, z mozliwoscig odczytania tych zdarzeh na co najmniej 1 miesigc wstecz. Wyjscie z
pomieszczenia powinno nastepowac po wcisnieciu przycisku wewnatrz pomieszczenia. Nie jest
wymagana rejestracja wyjscia z pomieszczenia. System powinien by¢ wyposazony w dodatkowe
czujniki monitorujgce stan otoczenia. Centrala w stanie zazbrojenia powinna reagowaé¢ na zdarzenia
niepowotanego dostepu poprzez zastosowanie czujnikdw ruchu, otwarcia drzwi, zbicia szyby.

Kazde zarejestrowane zdarzenie naruszenia strefy chronionej powinno generowa¢ alarm akustyczno
optyczny, jak rowniez wysyfa¢ komunikat do centrum powiadamiania lub do przydzielonych numeréw
telefonicznych z wykorzystaniem linii analogowej. System powinien umozliwia¢ przytagczenie do
niego zewnetrznej linii telefonicznej analogowej. System powinien zosta¢ wyposazony rowniez w
czujnik dymu, co powinno dawa¢ dodatkowg mozliwosé alarmowanie o zagrozeniu pozarowym do
centrali alarmowej lub do centrali p.poz. Proponowany system kontroli dostepu powinien
charakteryzowa¢ sie modularnoscia, mozliwoscig jego rozbudowy i modyfikacji. Powinien dawac¢
mozliwos¢ rozbudowy systemu o dodatkowe przejscia jak rowniez dodatkowe elementy ochrony, nie
powinien to byé system zamkniety. Powinien dawa¢ mozliwosci konfiguracyjne pozwalajgce na
dostosowanie parametréw pracy do indywidualnych wymagan.

Wymagania formalne gwarancyjne i serwisowe

- na wszystkie prace budowlane oraz na instalacje systemu kontroli dostepu wymagana
jest minimum 36 miesieczna gwarancja.

5.5.2 Przelacznik szKieletowy L3 ... ... 1 szt.

Minimalne wymagania sprzetowe:

» Obudowa przeznaczona do montazu w szafie 19”. Wysoko$¢ obudowy nie wieksza niz 1 RU.
* minimum 2 porty 10GE SFP+

* minimum 20 portéw Ethernet 1000BaseT z auto-negocjacjg 10/100/1000

e minimum 4 porty GE combo

*  Wymagane jest aby wszystkie powyzsze porty mogty dziata¢ jednoczesnie.

* Wydajnosc¢ przetacznika min. 140 Gb/s i min. 95Mpps

» Przetacznik wyposazony w 2 wbudowane zasilacze 230V/AC, kazdy o mocy minimum 450W.

26



Mozliwos¢ wymiany zasilaczy w trakcie pracy urzadzenia bez wptywu na jego dziatanie
Urzadzenie musi mie¢ mozliwosc¢ taczenia przetgcznikow fizycznych w jeden przetgcznik
wirtualny, traktowany jako jedno urzadzenie logiczne z punktu widzenia protokotéw routingu,
LACP i SpanningTree. Maksymalna liczba przetacznikow obstugiwanych w stosie co najmniej
6szt.

Przetaczanie w warstwie drugiej i trzeciej modeli ISO/OSI.

Port konsoli - szeregowy RS-232 (RJ45)

Funkcje warstwy 2:

GARP VLAN Registration Protocol (GVRP)

Rozmiar tablicy MAC minimum 32 000 adresow

Min.4000 sieci VLAN w oparciu o porty fizyczne oraz adresy MAC

Agregacja portéw statyczna i przy pomocy protokotu LACP

Min. 20 grup portéw zagregowanych, mozliwo$¢ stworzenia grupy z min. 8 portéw
Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard

Obstuga protokotu LLDP

Funkcje warstwy 3:

routing IPv4 z predkoscig tacza,

wsparcie dla routingu IPv4: statycznego , RIP, OSPF v1/v2, IS-IS , BGP
routing IPv6 z predkoscig facza,

wsparcie dla routingu IPv6: statycznego, RIPng, OSPFv3 , BGP 4+, |S-ISv6
Rozmiar tablicy routingu 12 000 wpisow

Virtual Router Redundancy Protocol (VRRP)

Policy-based routing

IGMPv1, v2, and v3

PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)

Bezpieczenstwo:

DHCP snooping

RADIUS

Secure Shell (SSHv2)

IEEE 802.1X— dynamiczne dostarczanie polityk QoS, ACLs i sieci VLANs: zezwalajgce na nadzor
nad dostepem uzytkownika do sieci

Guest VLAN

Port isolation

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC
MAC-basedauthentication

IP sourceguard

URPF

uality of Service (QoS):
Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), |IEEE 802.1p
precedence, |IP, DSCP oraz Type of Service (ToS) precedence;
8 kolejek QoS per port

Zarzadzanie i diagnostyka:

Zdalna konfiguracja i zarzgdzanie przez Web (https) oraz linie komend (CLI)

IEEE 802.1ab LLDP

Pamie¢ flash o pojemnosci pozwalajgcej na przechowywanie minium dwoch wersji
oprogramowania systemowego

Serwisy DHCP: serwer, klient i relay
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5.5.3

SNMPv1, v2, and v3
Syslog

RMON

Port mirroring

Wymagania gwarancyjne

- Urzadzenie powinny by¢ objete minimum 36 miesieczng gwarancja.

Urzadzenie bezpieczenstwa SieCIOWEGO ..............ouiuiiiiiiii e 1
szt._

Podstawowe wymagania techniczne

Urzadzenie fabrycznie nowe, nieuzywane, wyprodukowane nie dalej niz 6 miesiecy liczac od dnia
rozstrzygniecia przetargu.

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowa¢ bedg
urzgdzenia, nie dopuszcza sie stosowania urzadzen w obudowanie wykonanej z tworzywa.
Obudowa przystosowana do montazu w szafie rack 19”.

Wymagane sga minimum 2 porty typu WAN/LAN Combo 10/100/1000Base-T RJ45 (100/1000
Base-X SFP)

Wymagane jest aby wszystkie powyzsze porty mogty dziata¢ jednoczes$nie.

Wymagane jest aby urzadzenie posiadato min. 2 sloty na karty rozszerzen

Urzadzenie wyposazone w zasilacz 230V/AC.

Wymagana jest wydajnosc urzadzenia (Firewall) minimum 850 Mbps.

Wymagana jest llos¢ jednoczesnie obstugiwanych potaczen minimum 600.000

Wymagana jest wydajnosé potaczen IPSec VPN minimum 290 Mbps.

Wymagana jest ilos¢ jednoczesnie obstugiwanych tuneli IPSec VPN minimum 2.000.
Wymagana jest wydajno$¢ modutu IPS minimum 350 Mbps.

Wymagana jest ilos¢ jednoczesnie obstugiwanych tuneli SSL VPN minimum 3.

Wymagana jest obstuga trzech trybow pracy: routing mode, transparent mode, compositemode
Wymagana jest obstuga minimum 20 wirtualnych Firewalli.

Funkcje warstwy 3:
Obstuga routingu IPv4 i IPv6.
Obstuga routingu statycznego

Firewall:

Obstuga petnej funkcjonalnosci NAT a w szczegodlnosci: source IP address NAT, destination IP
address NAT, static IP address NAT, IP pool NAT.

Wsparcie dla nastepujacych protokotowOFTP ALG,SIP ALG,ICMP ALG,NetBios ALG.

Ochrona przed atakami: SYN flood, ICMP flood, UDP flood, IP Spoofing, LAND attack, Smurf
attack, Fraggle attack, Winnuke attack, Ping of Death attack, Tear Drop attack, address scanning
attack, port scanning attack, IP Option control attack, IP packet fragmentation control attack, TCP
label validity check attack, ICMP redirection packet attack, ICMP unreachable packet attack i
TRACERT packet

Mozliwos¢ kontroli ruchu P2P: protocol-based P2P , policies-based p2p dla konkretnego klienta.
Wsparcie dla: staticblacklist i dynamicblacklist.

Wsparcie dla: routingu statycznego.

Wsparcie: SSL VPN,IPSEC VPN.

Jezeli funkcja SSL VPN wymaga dodatkowej licencji wymaga sie dostarczenia odpowiedniej
licencji na okres 3 lat.

Zarzadzanie:
Zdalna konfiguracja i zarzgdzanie przez Web (https) oraz SSL
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» Dostep administracyjny do urzadzenia poprzez CLI i SSH

Wymagania gwarancyjne
- Urzadzenie powinny by¢ objete minimum 36 miesieczng gwarancja.

5.5.4 Szafa 42U z WyPOSAZENI@M ............ciiiiiiiii i

Wyposazenie
Szafa serwerowa 42U szer:800mm gteb:1000mm

Drzwi przednie przeszklone

Drzwi tylne perforowane z blachy, boki z blachy petnej

Cokot 100 mm z mozliwoscig poziomowania

Panel wentylacyjny dachowy z termostatem i 4 wentylatorami
Zaslepka filtracyjna w otworach podstawy szafy

Pétka 2U 400 mm na urzadzenia desktop

Potka ruchoma pod klawiature

Listwa zasilajgca 19” z filtrem 2 szt

5.5.5 Zasilacz awaryjny UPS 3000VA z zestawem baterii ...........................ooo

Wymagania techniczne:

* Moc pozorna 3000VA

* Moc rzeczywista 1800 W

» Architektura UPSa line-interactive

* Maksymalny czas przetaczenia na baterie 1,5 ms

* Minimalny czas podtrzymywania dla obcigzenia 100% - 6 min

* Minimalny czas podtrzymywania dla obcigzenia 50% - 15 min

» Urzadzenie powinno posiada¢ uktad automatycznej regulacji napiecia AVR
* Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

min.2 kpl

» Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametrow pracy UPSa

* Mozliwos¢ zainstalowania dodatkowego modutu baterii
* Urzadzenia powinno posiada¢ obudowe typu Rack 19”

Wymagania gwarancyjne
- Urzadzenie powinno by¢ objete minimum 36 miesieczng gwarancja.

5.5.6 Serwery i urzadzenia dodatkowe

Wymagania techniczne (sprzetowe oraz systemowe):

5.5.6.1 Platforma do wirtualizacji Srodowisk serwerowych .................................. 1 szt.
LP Nazwa Minimalne wymagania
komponentu

-Typu Rack, wysoko$¢ obudowy max.4U (obudowa musi umozliwia¢
konwersje do obudowy wolnostojacej typu tower);

-Dostarczony z szynami montazowymi do szafy rack umozliwiajacymi petne
wysuniecie serwera oraz z ramieniem podtrzymujagcym kable;

1 Obudowa

-Dwuprocesorowa

-Minimum 5 ztacz PCI Express Gen.3 w tym minimum 2 zigcza o predkosci x16
2 Ptyta gtéwna Gen.3 oraz minimum 1 ztgcze PCI 32bit;

-Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej
dla wirtualizatora (niezalezne od dyskéw twardych);
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Procesory /
Wydajnosc¢

-Zainstalowane dwa procesory w architekturze x86 osiggajgce w oferowanym
serwerze w testach wydajnosci SPECint_rate2006 min. 365 pkt;

-Wymagane dotaczenie do oferty peilnego protokotu testow SPEC dla
oferowanego modelu serwera wyposazonego w oferowane procesory ( protokot
poswiadczony przez Wykonawce )

Pamie¢ RAM

-Zainstalowane 32 GB pamieci RAM

-Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory
Scrubbing, SDDC;

-Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing”;

-12 gniazd pamieci RAM na ptycie gtéwnej, obstuga minimum 192GB pamieci
RAM;

Kontrolery
dyskowe, I/O

-Zainstalowany kontroler SAS 2.0 RAID 0,1,5,6,50,60, 512MB pamieci
podrecznej cache,

Dyski twarde

-Zainstalowane 3 dyski SAS 2.0 o pojemnosci 600 GB kazdy,15K RPM, dyski
Hotplug;
-Minimum 4 wneki dla dyskéw Hotplug w dostarczonej konfiguracii;

Inne napedy
zintegrowane

-Zintegrowany naped DVD-RW

Kontrolery
LAN

-2x 1Gb/s LAN, ze wsparciem iSCSI i iISCSI boot, RJ-45;

Porty

-zintegrowana karta graficzna ze ztgczem VGA,;
-9x USB 2.0, w tym minimum 2 porty na panelu przednim;
-1x RS-232;

10

Zasilanie,
chtodzenie

-Redundantne zasilacze hotplug o sprawnosci 94% o mocy maksymalnej
450W;
-Redundantne wentylatory;

11

Zarzagdzanie

-Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
— minimum sygnalizacja (poprawna praca/usterka) dla komponentéw jak:
procesor, wentylatory, dyski twarde, temperatura wewnatrz obudowy, pamieci,
zasilaczy; sygnalizacja pracy (zasilania), sygnalizacja identyfikacji (wlgczana
zdalnie)
-Zintegrowany z ptyta gldwng serwera Kkontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnos$ciach:
 Niezalezny od systemu operacyjnego, sprzetowy
umozliwiajacy petne zarzadzanie, zdalny restart serwera;

* Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wytacznie z
kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspoétdzielong z systemem
operacyjnym;

» Dodatkowe zlgcze serwisowe RJ-45 1Gb/s dostepne z przodu
obudowy

» Dostep poprzez przegladarke Web (takze SSL, SSH)

» Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

» Zarzgdzanie alarmami (zdarzenia poprzez SNMP)

*  Mozliwos¢ przejecia konsoli tekstowej

* Mozliwosé przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwos¢ montowania zdalnych napedéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

 Oprogramowanie zarzadzajagce i diagnostyczne umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemdw operacyjnych,
zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i srodowiska (m.in. temperatura,
dyski, zasilacze, plyta gtéwna, procesory, pamie¢ operacyjna itd.).

kontroler

12

Wspierane

Wymagana jest wspotpraca z systemami oferowanymi przez Wykonawce do
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systemy
operacyjne

realizacji zamowienia

13

Gwarancja

- co najmniej 3 lata gwarancji , serwis w miejscu instalacji sprzetu,
- Czas reakcji na zgtoszenie serwisowe - w nastepny dzien roboczy po
otrzymaniu zgtoszenia.

- W przypadku awarii urzadzenia , Zamawiajgcemu musi zosta¢ dostarczone
urzadzenia zastepcze na czas naprawy.
-Dostepnos$é czesci zamiennych przez 5 lat od momentu zakupu serwera;

14

Dokumentacja,
inne

- Serwer musi by¢ fabrycznie nowy

- Wykonawca zobowigzany jest dostarczy¢é wraz z ofertg karte produktowg
oferowanego serwera umozliwiajacg weryfikacje parametrow oferowanego
sprzetu;

- Ogdlnopolska, telefoniczna infolinia/linia techniczna, (ogélnopolski numer o
zredukowanej odpfatnosci 0-800/0-801, w ofercie nalezy podaé nr telefonu) w
czasie obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu numeru
seryjnego urzadzenia weryfikacje: konfiguracji sprzetowej serwera, w tym
model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowane;j
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwaranciji;
-Mozliwos¢ aktualizacji i pobrania sterownikbw do oferowanego modelu
serwera W najnowszych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera lub Wykonawcy ;

15

Zainstalowany
system
operacyjny

System operacyjny zainstalowany na dostarczonym serwerze posiadajacy

nastepujace funkcjonalnosci:

» Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora
fizycznego serwera.

» Liczba rdzeni procesoréw i ilos¢ pamieci nie moga mie¢ wptywu na liczbe
wymaganych licenciji.

» Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w $rodowisku fizycznym i dwdch wirtualnych Srodowisk
serwerowego  systemu operacyjnego za pomocg wbudowanych
mechanizmow wirtualizacji.

* Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym

» Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyijny.

* Mozliwo$é budowania klastrow skfadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania min. 8000 maszyn wirtualnych.

* Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizaciji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspotdzielenia pamieci.

» Wsparcie dodawania i wymiany pamieci RAM bez przerywania pracy.

» Wsparcie dodawania i wymiany procesorow bez przerywania pracy.

» Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

* Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading lub rébwnowazne.

» Whbudowane wsparcie instalacji i pracy na wolumenach, ktoére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych

uzytkownikom koncowym (lokalnym i sieciowym) wglad w poprzednie
wersje plikow i folderdw,
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umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
umozliwiajg zdefiniowanie list kontroli dostepu.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw w oparciu
0 ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub rownowazny tj. wydany przez
agende rzgdowa zajmujacy sie bezpieczenstwem informac;i.

Mozliwos¢é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgaczeh internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

. Mozliwos¢ zdalnej konfiguracj i, administrowania oraz aktualizowania

systemu.
Dostepnosé bezptatnych narzedzi umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.
Serwis zarzadzania politykg konsumpcji informacji w dokumentach

(Digital Rights Management).
Mozliwos¢é implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania  dodatkowych  produktéw (oprogramowania) innych

producentéw wymagajacych dodatkowych licenciji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie

uzytkownikéw stacji roboczych, bez koniecznosci instalowania

dodatkowego oprogramowania na tych stacjach, pozwalajgce na

zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwo$cig wykorzystania nastepujacych funkcji:

- Podtgczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domena,

- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

- Zdalna dystrybucja oprogramowania na stacje robocze.

c. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

d. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

- Dystrybucje certyfikatoéw poprzez http

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.Szyfrowanie plikdw i folderéw.

e. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).
f. Mozliwosc¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-

over) oraz roztozenia obcigzenia serwerow.

. Serwis udostepniania stron WWW.
. Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych potaczen i niewymagajace instalaciji
dodatkowego oprogramowania na komputerach,
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j. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych s$rodowisk wirtualnych systemow
operacyjnych.

k. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci moga byé przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci

[.  Mechanizmy wirtualizacji majg zapewnié wsparcie dla:

- Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

- Wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku roznych dostawcow poprzez otwarty interfejs
API.

- Kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

m. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

n. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).

0. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

p. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

g. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management.

r. _Materiaty edukacyjne w jezyku polskim.

Wymagania ogdélne dotyczace instalacji oprogramowania na serwerze:

Na dostarczonym serwerze nalezy zainstalowac¢ oraz skonfigurowaé nastepujace
oprogramowanie:

instalacja oraz konfiguracja srodowiska wirtualizacji serwerow

instalacja oraz konfiguracja systemu do scentralizowanego zarzadzania infrastrukturg
maszyn wirtualnych

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu monitoringu stanu sieci
dostawa, instalacja oraz konfiguracja systemu bedacego $srodowiskiem dla
oprogramowania spetniajgcego funkcje systemu Monitoringu na maszynie wirtualnej
utworzenie oraz konfiguracja maszyny wirtualnej dla systemu LMS (ang. Lan Mangement
System; System Zarzadzania Siecig)

dostawa, instalacja oraz konfiguracja systemu bedacego $srodowiskiem dla
oprogramowania LMS na maszynie wirtualne;j

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu zarzadzania pasmem
dostawa, instalacja oraz konfiguracja systemu bedacego $srodowiskiem dla
oprogramowania , TrafficManager”

a) System monitoringu infrastruktury sieciowej (1 kpl.)
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Wymagania funkcjonalne systemu monitoringu stanu sieci:

Nalezy dostarczy¢ narzedzia do sprawnej analizy stanu sieci, w szczegolnosci posiadajace
nastepujaca funkcjonalnosc:

system do diagnostyki oraz wizualizacji biezacej pacy systemu

wizualizacja awarii sieci w czasie rzeczywistym

alarmowanie o awariach (dzwiekowe/ email/ graficznie)

przegladanie historii niedostepnosci ustug urzadzen

monitorowanie przecigzenia sieci

mozliwo$¢ monitorowania wszelkich urzadzen sieciowych

mozliwos¢ monitorowania réznych ustug udostepnianych przez urzadzenia sieci oraz ich
dostepnosc¢(wykorzystanie zestawu funkcji protokotow ICMP, SNMP protokotow
aplikacyjnych)

monitorowanie SNMP umozliwiajgce zbieranie szeregu parametréw pracy i statystyk
urzadzen sieciowych

mozliwo$¢ uzyskania aktualnej informacji o urzadzeniu przez wskazanie lub klikniecie na nie
myszka

dostepnosc w catej sieci z uprawnionych stacji z zainstalowanymi agentami

funkcje archiwizacji ustawieh oraz danych oprogramowania

zbieranie logow po protokole SYSLOG

analiza zdarzen SYSLOG z opisem znaczenia danego zdarzenia i sugestia rozwigzania
danego problemu

b) System zarzadzania ustugami i uzytkownikami sieci ,,LMS” (1 kpl.)

Wymagania funkcjonalne systemu LMS:

Wymagana jest dostawa oraz konfiguracja specjalizowanego oprogramowania

(wraz z wszelkimi niezbednymi licencjami) tworzgcego system zarzadzania oraz

administracji ustugami dostepu do Internetu oraz uzytkownikami sieci.

System ten powinien cechowac sie nastepujacg funkcjonalnoscia;

» wszelkie dane systemu takie jak: definicie ustug, uzytkownikow,
administratoréw, urzadzenia oraz adresac;ji sieci przechowywane w bazie SQL

» udostepniona dokumentacja wraz z strukturg drzewa bazy

* dane bazy udostepnione i wykorzystywane przez wszystkie elementy sktadowe
systemu LMS

e przyjazny intuicyjny graficzny interfejs zrealizowany w technologii WWW -
udostepniony w sieci zarzadzania poprzez protokot http/https

e zarzadzanie dostepem do ustug (w tym kontrola pasma i statystyk, mozliwosé
prostego wilaczenia/wytgczenia dostepu do ustugi) — tworzenie taryf z definicja
parametrow upload/download, ilos¢ potgczen na sekunde, limit danych

e wspoOipraca z zaproponowanym systemem ,TrafficManager’” — generowanie
kolejkowania ruchu w oparciu o zdefiniowane w bazie ustugi oraz ,klientow”
sieci

* ewidencja sprzetu sieciowego — urzadzen sieci (nazwa, model, producent,
numer seryjny, hasta dostepu, data zakupu, okres gwarancji, ilos¢ portow,
lokalizacja, itp.) oraz urzadzen dostepowych klienta

» ewidencja adresac;ji sieci — ip, mac

* inwentaryzacja pofaczen urzadzen sieciowych, tworzenie powigzan =z
urzadzeniami klienckimi podtagczonymi do urzadzen dostepowych oraz
mozliwo$¢ graficznej prezentacji tak zdefiniowanych potaczen

» przechowywanie danych Kklientéw, konfiguracja ustugi, przechowywanie
informacji o urzadzeniach dostepowych klienta, generowanie oraz
przetrzymywanie dokumentdéw klienta (np. umowa, protokoty)

* korespondencja seryjna
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zarzadzanie kontami oraz hostingiem np. kona pocztowe,

zarzadzanie informacja o dodatkowych ustugach: mail, ftp, voip itp.

system obstugi zgtoszeh oraz wyjazdow serwisowych

archiwizacja danych

platforma kontaktu z abonentem

zarzadzanie administratorami oraz prawami dostepu do poszczegdinych
funkcjonalnosci systemu

mozliwo$¢ prostego wyszukiwania urzadzen, adresow IP czy klientow

serwer typu RADIUS pozwalajacy na autentykacje w oparciu o dane z bazy
danych SQL

c) System zarzadzania pasmem ,, TrafficManager” (1 kpl.)

Wymagania funkcjonalne systemu ,TrafficManager”:

Nalezy dostarczy¢ oraz skonfigurowaé oprogramowanie petnigce role bramy dla
klienckich sieci dostepowych oraz naktadajgcego na ruch wychodzacy oraz
wchodzacy z Internetu odpowiednie polityki ksztattowania ruchu zgodnie ze
zdefiniowanymi w systemie LMS ustugami oraz stacjami koncowymi.

Oprogramowanie musi posiada¢ nastepujgce cechy i funkcje:

« Kontrola dostepu — nakfadanie polityki uprawnieh dostepu

1.
2.
3.

4.

sprawdzenie poprawnosci adresu MAC, IP

zabronienie dostepu odtgczonym klientom

mozliwo$¢ autentykacji uzytkownika na podstawie logowania WWW lub PPPoE
z uzyciem par uzytkownik/hasto z bazy danych LMS

wys$wietlanie komunikatéw w przeglagdarce WWW

» Zapewnienie parametréw jakosciowych zdefiniowanej w systemi LMS ustugi —
wdrazanie polityk ksztattowania i zarzgdzania pasmem

1.

2.
3.

7.

8.

dyscypliny kolejkowania — mozliwos¢ wyboru typu mechanizmu kolejkowania w
kolejkach gtownych, ustugowych, oraz klienckich

klasy — mozliwos¢ grupowania i priorytetyzowania okreslonego typu ruchu

filtry — filtrowanie ruchu z wykorzystaniem szybkich filtrow haszujgcych
zapewniajgcych wydajnos$¢ nawet w przypadku bardzo duzej liczby regut
mozliwos¢ klasyfikowania ruchu za pomocg filtrow warstwy aplikacji (np. ruch
P2P)

generowanie klas ruchu dla aktywnych klientéw z bazy LMS

limitowanie ilosci potaczen uzytkownika sieci — zgodnie z definicja taryfy w
systemie LMS

mozliwo$¢ ustalenia réznych limitéw na dzier/noc

limitowanie wielko$ci transferu dla dowolnego okresu czasu

» Zbieranie informaciji o przesytanych danych

1.
2.

tworzenie logéw ruchu przechodzacego przez system
logowanie informacji oraz blokowanie klientéw przesytajagcych SPAM

» Tworzenie graficznych statystyk transferéw (sieci oraz indywidualnych uzytkownika)
oraz obcigzenia zasobow systemu
e Zabezpieczenia dostepu do sieci

kontrola dostepu terminali klienckich

odseparowanie ruchu sieci zaradzania od sieci klienckich oraz sieci Internet
konfiguracja blokad ruchu z sieci klienckich oraz Internet do paneléw
zarzadzania systemem TrafficManager

konfiguracja blokad ruchu miedzy sieciami klienckimi

ochrona przed atakami DoS

zabezpieczenia przed skanowaniem portow i nieautoryzowanym dostepem
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» automatyczny backup konfiguracji, mozliwos¢ tatwego eksportu/importu konfiguracji z
poziomu graficznego panelu administracyjnego

5.5.6.2 Dostawa i instalacja systemu pamieci masowej .....................cooiii 1 szt

Nazwa
Wymagane minimalne parametry techniczne

komponentu

System dedykowany, typu embedded

operacyjny

Procesor klasy x86, dedykowany do pracy w systemach pamieci masowej uzyskujacy przy pracy
w nominalnych warunkach w tescie Passmark CPU Mark wynik min. 800 punktéw
(wynik  zaproponowanego procesora musi znajdowa¢ sie na  stronie
http://www.cpubenchmark.net, z ktérej wydruk nalezy dotaczy¢ do oferty)

Pamie¢ nieulotna 512 MB typu Flash, operacyjna 1 GB

System dyskowy

- dostepne 8 kieszeni hot-swap z mozliwoscig fizycznej blokady

- zainstalowane 4 dyski hot-swap dedykowane do pracy w serwerach, kazdy po 2TB

- bezpieczenstwo na poziomie RAID 0/ 1/ 5/ 6/ 5+ hot spare, 6+ hot spare JBOD

- system plikdw ext3, ext4 (dyski wewnetrzne), ext3, ext4, NTFS, FAT32, HFS+ (dyski

zewnetrzne)
Interfejsy - 2 x Gigabit Ethernet z obstugg iSCSI
-4xUSB 2.0
- 2 X eSATA
Obudowa - wysokos¢é max. 3U ,dedykowana do montazu w szafie rack 19" z zestawem szyn
mocujacych
- dwa zasilacze redundantne
- przyciski: Power, USB One-Touch-Backup, reset (lub rownowazne od strony funkc;ji)
Wspierane
systemy Wymagana jest petna wspétpraca z systemami oferowanymi przez Wykonawce do
realizacji zamowienia
operacyjne

Obstugiwane

protokoty

TCP/IP, DHCP client, DHCP server, CIFS/SMB, AFP, NFS, HTTP, HTTPS, FTP,
DDNS, NTP, wsparcie Gigabitowych ramek Jumbo, ustawienia Multi-IP, rbwnowazenie
obcigzenia, Network Service Discovery (UPnP & Bonjour)

Zarzadzanie

ograniczenie dostepnej pojemnosci dysku dla uzytkownika, zarzadzanie kontami
uzytkownikéw (maksymalnie 4096 uzytkownikéw), zarzgdzanie grupg uzytkownikéw
(maksymalnie 512 grup), tworzenie zestawow uzytkownikéw

Dodatkowe

oprogramowanie

oprogramowanie do tworzenia obrazéw dysku, przywracania systemu od podstaw,
szybkiego odzyskiwania bez koniecznosci ponownego instalowania systemu
operacyjnego i aplikacji, zawierajace:

- rozbudowane funkcje katalogowania do tatwego przegladania, wyszukiwania

i przywracania réznych wersji poszczegdlnych plikéw z kopii zapasowych obrazéw

- szybkie, jednoczesne, bez agentowe operacje tworzenia kopii zapasowych

i odzyskiwania maszyn wirtualnych

- mozliwo$¢ tworzenia kopii zapasowych i odzyskiwania danych na nieograniczonej
liczbie maszyn wirtualnych dziatajgcych na hoscie, a takze wykonywanie migracji typu
V2P i P2V . llos¢ licenciji: 2

Gwarancja

- Gwarancja co najmniej 36 miesiecy.

- Czas reakcji serwisu w nastepnym dniu roboczym po zgtoszeniu

- W przypadku awarii urzadzenia , Zamawiajgcemu musi zosta¢ dostarczone
urzadzenia zastepcze na czas naprawy.

- wsparcie techniczne w przypadku problemow ze wspétpraca z innymi elementami
sieci,

- asysta telefoniczna / e-mailowa przy aktualizacji oprogramowania,

- pomoc techniczna w sprawach nietypowych, modyfikacjach oprogramowania itp.
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5.56.6.3 Stacjado zarzadzania ......................ooiiii i 1 szt.

L Nazwa Wymagane minimalne parametry techniczne komputeréw
P- komponentu ymag P y P
1 Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb zarzgdzania
siecig szerokopasmowg
2 Przekatna Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci
ekranu HD (1366 x 768) z pod$wietleniem LED
Oferowany komputer musi osigga¢ w tesdcie wydajnosciowym PCMark
Vantage Profesional Edition z zainstalowang poprawka 102 przy
standardowych ustawieniach oprogramowania testujgcego:
- PCMark Score — minimum 5300 punktow,
- Communications Score — minimum 7100 punktow
- Productivity Score — minimum 4950 punktéw
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie
3 Wvdainose dotaczony do oferty wydruk raportu z oprogramowania testujgcego lub
ydajnos¢ - .
wydruk zawartosci ekranu [Print Screen ekranu] z przeprowadzonych
testow, potwierdzony za zgodnosé z oryginatem przez Wykonawce.
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze zostaé wezwany do
dostarczenia Zamawiajgcemu oprogramowania testujgcego, komputera
do testéw oraz dokfadny opis metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 5 dni od
otrzymania zawiadomienia od Zamawiajgcego
4 Plyta gtdwna | Wyposazona w dedykowany chipset dla oferowanego procesora.
5 Pamie¢ RAM 8GB z mozliwoscig rozbudowy do min. 16GB, jeden slot wolny
6 Pamied min. 500 GB
amie¢ masowa
7 Karta graficzna | Obstugujaca rozdzielczos¢ zintegrowanego ekranu LCD.
8 Naped optyczny | Nagrywarka DVD-RW
9. Klawiatura Klawiatura w uktadzie US -QWERTY
10 Multimedia Dwukanatowa (24-bitowa) karta dzwiekowa, zgodna z High Definition,
11 Bateria i Min. 40WHr
zasilanie Zasilacz 0 mocy min. 65W
12 Waga Waga max 2,7 kg z baterig
13 Ob Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka
udowa
wykonany z metalu.
Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
14 Wi o urzadzenh I/O realizowane tgcznie w procesorze, chipsecie plyty gtéwne;j
irtualizacja s ; .
oraz w BIOS systemu (mozliwos¢é wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).
15 BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwosé, bez uruchamiania systemu operacyjnego odczytania z BIOS
informaciji o:
- wersji BIOS,
— nr seryjnym komputera wraz z datg jego wyprodukowania,
— ilo&ci i sposobu obtozenia slotéw pamieciami RAM,
- typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pa-
mieci cache L2 i L3,
— pojemno$ci zainstalowanego dysku twardego
- MAC adresie zintegrowanej karty sieciowej
— zainstalowanej grafice
- typie panelu LCD wraz z informacjg o jego natywnej rozdzielczo-
Sci
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Nazwa
komponentu
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- kontrolerze audio
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos¢, bez uruchamiania systemu operacyjnego, ustawienia hasta
na poziomie systemu, administratora oraz dysku twardego oraz
mozliwosé ustawienia nastepujacych zaleznosci pomiedzy nimi: brak
mozliwosci zmiany hasta pozwalajacego na uruchomienie systemu bez
podania hasta administratora.
Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowym tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wytgcznie po podaniu hasta systemowego.
Funkcja ta ma wymusza¢ podanie hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
Mozliwosé wytaczenia/wigczenia: zintegrowanej karty sieciowej, portow
USB, czytnika kard multimedialnych, mikrofonu, kamery, pracy
wielordzeniowej procesora, modutéw: WWAN, WLAN i Bluetooth z
poziomu BIOS, bez uruchamiania systemu operacyjnego.
Mozliwos¢ wigczenia/wytaczenia funkcjonalnosci Wake On LAN/WLAN —
zdalne uruchomienie komputera za posrednictwem sieci LAN i WLAN —
min. trzy opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN
Mozliwosé wigczenia/wytaczenia hasta dla dysku twardego
Mozliwosé przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajacym producenta komputera.

16

Certyfikaty

- certyfikat ISO9001 lub réwnowazny dla producenta urzadzenia
- EnergyStar 5.0

- Deklaracja zgodnosci CE

17

Zgodnosc¢ z
systemami
operacyjnymi i
standardami

Nalezy zatgczy¢ wydruk ze strony www producenta oprogramowania
potwierdzajgcy poprawng wspotprace oferowanych modeli komputerow
z oferowanym systemem operacyjnym lub oswiadczenie Wykonawcy

18

Zainstalowane

oprogramowanie

Zainstalowany system operacyjny, wraz z nosnikiem i przegladarkg

internetowg w polskiej wersji jezykowej, niewymagajacy wpisywania

klucza rejestracyjnego lub rejestracji poprzez Internet czy telefon, musi

spetnia¢ nastepujgce wymagania:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwo$cig wyboru instalowanych poprawek.

2. Mozliwos¢ dokonywania uaktualnieh sterownikdéw urzgdzen przez
Internet.

3. Darmowe aktualizacie w ramach wersji systemu operacyjnego

przez Internet (niezbedne aktualizacje, poprawki, biuletyny

bezpieczenstwa musza by¢ dostarczane bez dodatkowych opfat)

Internetowa aktualizacja zapewniona w jezyku polskim.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen

internetowych; zintegrowana z systemem konsola do zarzadzania

ustawieniami zapory i regutami IP v4 i v6.

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe.

7. Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug &Play, Wi-
Fi).

8. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zalezno$ci od sieci, do ktérej podigczony jest komputer.

9. |Interfejs uzytkownika dziatajacy w trybie graficznym

ok

10. Mozliwos¢  zdalnej  automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu
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komponentu

Wymagane minimalne parametry techniczne komputeréw

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu) dostepny z co najmniej; poziomu menu, poziomu
otwartego okna systemu operacyjnego

13. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych.

14. Zintegrowany z systemem operacyjnym modut synchronizaciji
komputera z  urzadzeniami zewnetrznymi.

15. Wbudowany system pomocy w jezyku polskim.

16. Mozliwo$¢ przystosowania stanowiska dla os6b niepetnosprawnych
(np. stabo widzacych).

17. Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnosé systemu lub aplikaciji.

18. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw
PKI X.509.

19. Wsparcie dla logowania przy pomocy smartcard.

20. Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji.

21. System musi posiada¢ narzedzia stuzace do administraciji,
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk.

22. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 lub
programéw réwnowaznych, tj. — umozliwiajagcych uruchomienie
aplikacji dziatajagcych we wskazanych srodowiskach.

23. Wsparcie dla JScript i VBScript lub réwnowaznych — mozliwosé
uruchamiania interpretera polecen.

24. Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

25. Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢é ma do
automatycznego upowszechnienia systemu operacyjnego
inicowanego i wykonywanego w catosci poprzez sie¢
komputerowa.

26. Rozwigzanie umozliwiajagce wdrozenie nowego obrazu poprzez
zdalng instalacje.

27. Graficzne $rodowisko instalacji i konfiguracji.

28. Transakcyjny system plikbw pozwalajacy na stosowanie
przydziatdw na dysku dla uzytkownikow i pozwalajacy tworzyc
kopie zapasowe.

29. Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

30. Oprogramowanie dla tworzenia Kkopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejsze;j.

31. Mozliwos¢ przywracania plikdw systemowych.

32. Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest
podtaczony komputer, zapamietywania ustawien i przypisywania do
min. 3 kategorii bezpieczehstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.).

33. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu).

Zainstalowane oprogramowanie biurowe - kompletny pakiet
oprogramowania biurowego musi spetniaé¢ nastepujace wymagania:
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1.

Wymagania odnosnie interfejsu uzytkownika:

* petna polska wersja jezykowa interfejsu uzytkownika

* prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom
nieposiadajacym umiejetnosci technicznych

* mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z
ustuga katalogowg (Active Directory Ilub funkcjonalnie
rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we  wszystkich modutach  oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw

7.

elektronicznych w ustalonym formacie, ktory spetnia nastepujace
warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany ukfad informacji w postaci XML zgodnie z
Tabelg B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych
wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

c) umozliwia wykorzystanie schematéw XML

d) obstuguje w ramach standardu formatu podpis elektroniczny
zgodnie z Tabelg A.1.1 zatagcznika 2 Rozporzgdzenia w sprawie
minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i

szablonéw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablondéw do wtasciwych
odbiorcow.

. W skiad oprogramowania muszg wchodzi¢ narzedzia

programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy)
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku
polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawierac:
a) edytor tekstow
b) arkusz kalkulacyjny
c) narzedzie do przygotowywania i prowadzenia prezentacji
d) narzedzie do tworzenia i wypetniania formularzy elektronicznych
e) narzedzie do tworzenia drukowanych materiatoéw informacyjnych
f) narzedzie do tworzenia i pracy z lokalng bazg danych
g) narzedzie do zarzadzania informacjg prywatg (pocztg
elektroniczna, kalendarzem, kontaktami i zadaniami)

Edytor tekstow musi umozliwiaé:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugag
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty;

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektéw graficznych;

d) wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne);

e) automatyczne numerowanie rozdziatow, punktow, akapitéw,
tabel i rysunkow; a

f)  automatyczne tworzenie spiséw tresci;

g) formatowanie nagtéwkéw i stopek stron;

h) sprawdzanie pisowni w jezyku polskim;

i)  $ledzenie zmian wprowadzonych przez uzytkownikow;

j) nagrywanie, tworzenie i edycje makr automatyzujgcych
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wykonywanie czynnosci;

k) okreslenie uktadu strony (pionowa/pozioma);

)  wydruk dokumentéw;

m) wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng;

n) prace na dokumentach w formacie doc. i docx z
zapewnieniem bezproblemowej konwersji wszystkich elementow
i atrybutow dokumentu; zabezpieczenie dokumentéw hastem
przed odczytem oraz przed wprowadzaniem modyfikacji

Arkusz kalkulacyjny musi umozliwia¢:

a) Tworzenie raportéw tabelarycznych;

b) tworzenie wykresoéw liniowych (wraz linig trendu), stupkowych,
kotowych;

c) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu;

d) tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice);

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize
statystyczng i finansowa, analize wariantowg i rozwigzywanie
probleméw optymalizacyjnych;

f) tworzenie raportow tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiarow oraz wykresoéw bazujacych na
danych z tabeli przestawnych;

g) wyszukiwanie i zamiane danych; wykonywanie analiz danych
przy uzyciu formatowania warunkowego;

h) nazywanie komoérek arkusza i odwotywanie sie w formutach po
takiej nazwie;

i) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci;

j) formatowanie czasu, daty i wartosci finansowych z polskim
formatem;

k) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

[) zachowanie petnej zgodnosci z formatami plikéw xIs. i xIsx , z
uwzglednieniem poprawnej realizacji uzytych w nich funkgcji
specjalnych i makropolecen;

m) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:
a) Przygotowywanie prezentacji multimedialnych, ktére beda:
* prezentowane przy uzyciu projektora multimedialnego;
» drukowane w formacie umozliwiajgcym robienie notatek;
» zapisane jako prezentacja tylko do odczytu;
b) nagrywanie narracji i dotgczanie jej do prezentacj;
c) opatrywanie slajdéw notatkami dla prezentera;
d) umieszczanie i formatowanie tekstéw, obiektéw graficznych,
tabel, nagran dzwiekowych i wideo;
e) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego;
f) odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym:;
g) mozliwos¢ tworzenia animacji obiektow i catych slajdow;
h) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
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i)

widoczne sg slajdy i notatki prezentera,
petna zgodnos¢ z formatami plikéw ppt. i pptx

10. Narzedzie do tworzenia i wypetniania formularzy elektronicznych
musi umozliwiagé:

a)

b)

c)

h)

Przygotowanie formularza elektronicznego i zapisanie go w pliku
w formacie XML bez koniecznos$ci programowania;
umieszczenie w formularzu elektronicznym pdl tekstowych,
wyboru, daty, list rozwijanych, tabel zawierajgcych powtarzajgce
sie zestawy pdl do wypetnienia oraz przyciskow;

utworzenie w obrebie jednego formularza z jednym zestawem
danych kilku widokéw 2z réznym zestawem elementow,
dostepnych dla réznych uzytkownikow;

pobieranie danych do formularza elektronicznego z plikéw XML
lub z lokalnej bazy danych wchodzacej w sktad pakietu narzedzi
biurowych;

mozliwos$¢ pobierania danych z platformy do pracy grupowe;;
przestanie danych przy uzyciu ustugi Web (tzw. webservice);
wypetnianie  formularza elektronicznego i  zapisywanie
powstatego w ten sposéb dokumentu w pliku w formacie XML;
podpis elektroniczny formularza elektronicznego i dokumentu
powstatego z jego wypetnienia

11. Narzedzie do tworzenia drukowanych materiatéw informacyjnych
musi umozliwiagé:

a)
b)

Tworzenie i edycje drukowanych materiatéw informacyjnych;
tworzenie materiatéw przy uzyciu dostepnych z narzedziem
szablonéw: broszur, biuletynéw, katalogow;

edycje poszczegdblnych stron materiatow;

podziat tre$ci na kolumny;

umieszczanie elementéw graficznych;

wykorzystanie mechanizmu korespondencji seryjnej;

ptynne przesuwanie elementéw po catej stronie publikaci;
eksport publikacji do formatu PDF oraz TIFF;

wydruk publikacji; mozliwos¢ przygotowywania materiatow do
wydruku w standardzie CMYK

12. Narzedzie do tworzenia i pracy z lokalng bazg danych musi
umozliwiac:

a)

b)

c)
d)

Tworzenie bazy danych przez zdefiniowanie:

»  tabel skfadajacych sie z unikatowego klucza i pdl réznych
typéw, w tym tekstowych i liczbowych

* relacji pomiedzy tabelami;

»  formularzy do wprowadzania i edycji danych;

. raportow;

edycje danych i zapisywanie ich w lokalnie przechowywanej

bazie danych;

tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw;

potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi

bazami danych zgodnymi z ODBC, plikami XML, arkuszem

kalkulacyjnym

13. Narzedzie do zarzadzania informacjg prywatng (pocztg

elektroniczn

kalendarzem., kontaktami i zadaniami) musi

umozliwiaé:

a)
b)

c)

Pobieranie i
pocztowego;
filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow;
tworzenie katalogéw, pozwalajagcych katalogowac
elektroniczna;

wysytanie poczty elektronicznej z serwera

poczte
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Za

d) tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy;

e) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia;

f) zarzadzanie kalendarzem;

g) udostepnianie kalendarza innym uzytkownikom;

h) przegladanie kalendarza innych uzytkownikéw;

i) zapraszanie uczestnikbw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach;

j) zarzadzanie listg zadan;

k) zlecanie zadan innym uzytkownikom;

[) zarzadzanie listg kontaktow;

m) udostepnianie listy kontaktéw innym uzytkownikom;

n) przegladanie listy kontaktéw innych uzytkownikow;

0) mozliwos¢ przesytania kontaktéw innym uzytkownikom.

instalowany program antywirusowy musi spetnia¢ nastepujace

wymagania:

1.

2.
3.

Petne wsparcie dla oferowanego systemu operacyjnego w wersji 64
bitowe;.

Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Pomoc techniczna w jezyku polskim.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych programéw: adware,
spyware, scareware, phishing, hacktools itp.

Whbudowana technologia do ochrony przed rootkitami wykrywajaca
aktywne i nieaktywne rootkity.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Min. 2 niezalezne skanery antywirusowe z 2 niezaleznymi bazami
sygnatur wirusdw wykorzystywane przez skaner dostepowy, skaner
na zgdanie oraz skaner poczty elektroniczne;.

Mozliwosé konfiguracji programu do pracy z jednym (dowolnym)
skanerem antywirusowym lub dwoma skanerami antywirusowymi
jednoczesnie.

10. Technologia kontroli zachowania aplikacji.

11.

Kontrola rejestru i pliku autostartu.

12. Kontrola autostartu — mozliwo$é opdznienia uruchamiania aplikacji z

autostartu podczas startu systemu.

13. Skanowanie w trybie bezczynno$ci — petne skanowanie komputera

min. raz na 2 tygodnie uruchamiane i wznawiane automatycznie,
podczas gdy nie jest uzywany.

14. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub

pojedynczych plikéw na zadanie lub wedtug harmonogramu.

15. Mozliwo$¢ utworzenia wielu réznych zadan skanowania weditug

16.

17.

harmonogramu (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze byé uruchomione z innymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Wykrywanie obecnosci zasilania bateryjnego przed uruchamianiem
skanowania.

Skanowanie na zadanie pojedynczych plikéw lub katalogéw przy




Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

18.

19.
20.
21.
22.

23.
24.

25.

26.

27.

28.

20.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

40.

pomocy skrotu w menu kontekstowym.

Mozliwo$§¢é min. 3-stopniowej regulacji obcigzenia generowanego
przez program

Mozliwo$¢ eksportowania i importowania ustawier programu.
Mozliwo$¢ zabezpieczenia ustawien programu hastem.

Mozliwo$¢ okreslania poziomu obcigzenia procesora podczas
skanowania na zgdanie i wedtug harmonogramu.

Mozliwo$é wylgczenia komputera po zaplanowanym skanowaniu
jesli zaden uzytkownik nie jest zalogowany.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskdéw przenosnych.
Rozpoznawanie i skanowanie wszystkich znanych formatéw
kompresiji.

Mozliwos¢ definiowania listy plikéw, folderow i napedéw pomijanych
przez skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikébw i zatgcznikdw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w
celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Dedykowany modut ochrony bankowosci internetowej, nie bazujacy
na bazach sygnatur wiruséw jak i analizie heurystycznej
(heurystyce). Modut ten ma wspotpracowaé z dowolng przegladarka
internetowg bez koniecznosci zmian w konfiguraciji.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie
rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portow dla POP3, SMTP i IMAP na
ktérych ma odbywac sie skanowanie.

Mozliwos$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie
blokowany  a uzytkownikowi  wysSwietlane  jest  stosowne
powiadomienie.

Automatyczna integracja z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma
odbywac sie skanowanie.

Mozliwo$¢é recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Dane statystyczne =zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozeh powinny byé w petni
anonimowe.

Aktualizacja dostepna z bezposrednio Internetu, lub offline — z pliku
pobranego zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Mozliwo$¢ okredlenia czestotliwo$ci aktualizacji w odstepach min. 1
godzinowych.

Program wyposazony w tylko w jeden skaner uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne, antyspam, skaner HTTP).
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komponentu Wymagane minimalne parametry techniczne komputeréw

Lp.

41. Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych
dziatan.

42. Kreator piyt startowych umozliwiajacych nagrywanie ptyt
skanujacych komputer bez udziatu systemu operacyjnego.

43. Kreator musi nagrywac obraz ptyty bezposrednio na nosnik CD lub
zapisac go na dysku.

44. System operacyjny wykorzystywany przez plyte startowg musi
umozliwiaé uaktualnienie sygnatur wiruséw przez Internet przed
rozpoczeciem skanowania.

45. System operacyjny wykorzystywany przez piyte startowg musi
automatycznie wykrywacé sieci bezprzewodowe.

46. Interfejs programu musi informowac o terminie waznosci licenciji.

47. Program musi wyswietlaé monity o zblizajacym sie zakonczeniu
licenciji, a takze powiadamia¢ o zakohczeniu licenciji.

48. Uzytkownik musi mie¢ mozliwos¢ podejrzenia  numeru
rejestracyjnego zastosowanego w programie.

Prawo do bezptatnej aktualizacji baz wiruséw i innych zagrozeh przez

okres 3 lat od dnia odbioru przez Zamawiajgcego

Wbudowany wizualny system diagnostyczny umozliwiajacy wykrycie

bez koniecznosci uruchamiania systemu operacyjnego min.: awarie

19 Diagnostyka procesora, bledy pamieci, awarie ptyty gtéwnej, awarie karty graficzne;j,

braku pamieci, problemu z panelem LCD, problemu z ukonczeniem

procesu systemu POST, problemu z zainicjowaniem/obstuga pamieci

- Whbudowane porty i ztacza : VGA, RJ-45 (10/100/1000), 2x USB
3.0, 2x USB 2.0, czytnik kart multimedialny wspierajacy min. karty
SD i SDHC 4.0, zlacze stuchawkowe stereo i ztgcze mikrofonowe
(dopuszcza sie ztgcze wspotdzielone)

— Zintegrowana w postaci wewnetrznego modutu mini-PCl Express
karta sieci WLAN obstugujaca tacznie standardy |IEEE 802.11
b/g/n

- Modut bluetooth 4.0

- Touchpad z strefg przewijania w pionie, poziomie wraz z obstuga
gestéw

5-letnia gwarancja Swiadczona na miejscu u klienta, czas reakcji serwisu

W i - do konca nastepnego dnia roboczego

22 arunkt - Serwis gwarancyjny musi by¢ swiadczony przez producenta

gwarancjl komputera, jego autoryzowanego partnera serwisowego lub

p » Jeg ry go p g

Wykonawce

20 Porty i ztgcza

5.6 Dostawa, instalacja sprzetu komputerowego i oprogramowania

Wykonawca jest zobowigzany do skalkulowania wszelkich kosztéw zwigzanych z:

- zakupem sprzetu komputerowego i oprogramowania (licencje na oprogramowanie powinny zapewnic
Zamawiajgcemu mozliwos¢ wielokrotnego uzyczania sprzetu komputerowego wraz z
oprogramowaniem dla BO o ile jest to wymagane przez producentéw oprogramowania),

- dostawg i instalacjg sprzetu w docelowym miejscu eksploatacji u BO .

- podtgczeniem i uruchomieniem dostarczonego sprzetu komputerowego do sieci dostepowej

ramach wybudowanej infrastruktury

- oznakowaniem przedmiotu zaméwienia zgodnie z zgodnie z wytycznymi Wiadzy Wdrazajacej
zawartymi w ,,Przewodniku w zakresie promocji projektow finansowanych w ramach Programu
Operacyjnego Innowacyjna Gospodarka, 2007- 2013”

- Swiadczeniem ustug gwarancyjnych dla dostarczonych sprzetu komputerowego na
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warunkach okreslonych w SIWZ
- $wiadczeniem wsparcia technicznego dla dostarczonego oprogramowania i sprzetu komputerowego.

5.6.1 Dostawa zestawow komputerowych wraz z podstawowym oprogramowaniem

z przeznaczeniem dla beneficjentow ostatecznych — 200 kpl

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych

Typ

Komputer stacjonarny. W ofercie wymagane jest dotaczenie karty katalogowe;j

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie PassMark CPU Mark wynik min. 3050 punktow (wynik
zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net, z ktérej wydruk nalezy dotaczy¢ do oferty)

Ponadto oferowany komputer musi osigga¢ w testach wydajnosci wyniki nie nizsze
niz:

PCMark Vantage Profesional Edition z =zainstalowang poprawkg 102 przy
standardowych ustawieniach oprogramowania testujgcego:

- PCMark Score — minimum 6380 punktow,

- Communications Score — minimum 7450 punktow

- Productivity Score — minimum 5400 punktéw

Test powinien by¢ przeprowadzony przy rozdzielczosci standardowej dla
oprogramowania testujgcego

Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotaczony do
oferty wydruk raportu z oprogramowania testujgcego lub wydruk zawartosci ekranu
[Print Screen ekranu] z przeprowadzonych testéw, potwierdzony za zgodnos¢

przez Wykonawce.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze zosta¢ wezwany do dostarczenia
Zamawiajgcemu oprogramowania testujgcego, komputera do testow oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 5 dni od otrzymania zawiadomienia od Zamawiajgcego

Pamie¢
operacyjna

4GB, mozliwos¢ rozbudowy do min 16GB, min. jeden wolny slot

Dysk twardy

Min. 500 GB

Karta graficzna

powinna posiada¢ sprzetowe wsparcie dla DirectX 11, OpenGL 3.0.

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwiekowa, zgodna z High Definition, porty stuchawek i
mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa i
zasilacz

Matogabarytowa typu small form factor, z obstugg kart PCI Express o niskim
profilu, fabrycznie przystosowana do pracy w ukladzie pionowym i poziomym
wyposazona w min. 2 kieszenie: 1 szt 5,25" zewnetrzne typu i 1 szt 3,5
wewnetrzne,

Obudowa powinna fabrycznie umozliwia¢ montaz min 1 szt. dysku 3,5” lub 2 szt.
dyskow 2,5”

Zasilacz 0 mocy max. 300 W pracujacy w sieci 230V 50/60Hz pradu zmiennego
Obudowa w jednostce centralnej musi byé otwierana bez koniecznosci uzycia
narzedzi (wyklucza sie uzycie standardowych wkretéw, $rub motylkowych)
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do
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Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

zatozenia ktodki).

Obudowa musi posiada¢ wbudowany wizualny i/lub dzwiekowy system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania probleméw z
komputerem i jego komponentami, a w szczegdlnodci musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ztagczy PCI i PCle, ptyty gtéwnej,
uszkodzenie kontrolera video, uszkodzenie dysku twardego, awarie BIOS'u, awarie
procesora. Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej
ilosci wolnych slotow wymaganych dla piyty gtéwnej

Zgodnos¢
systemami
operacyjnymi
standardami

z

Nalezy zatgczy¢ wydruk ze strony www producenta oprogramowania
potwierdzajgcy poprawng wspoiprace oferowanych modeli komputerow z
oferowanym systemem operacyjnym lub o$wiadczenie Wykonawcy

10

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzgdzania  wygenerowanymi przez komputer kluczami  szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego

11

Zdalne
zarzadzanie

Whbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputera
na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu
sieciowym AC, obstugujaca zdalng komunikacje sieciowag w oparciu o protokét IPv4
oraz IPv6, a takze zapewniajgca min.:

- monitorowanie konfiguracji komponentéw komputera, w tym co najmniej:

- CPU,

- Pamie¢ RAM,

- HDD,

- wersja BIOS,

- ptyta gtéwna;

- zdalna konfiguracja ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu operacyjnego,

- przekierowanie procesu fadowania systemu operacyjnego z wirtualnego CD
ROM;

- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw) z wbudowanej pamieci nieulotne;j,

12

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie piyty gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wylgczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentéw systemu).

13

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos¢, bez uruchamiania systemu operacyjnego, odczytania z BIOS informacji
o: wersji BIOS, nr seryjnym komputera wraz z datg jego wyprodukowania, ilosci i
sposobie obtozenia slotéw pamieciami RAM, typie procesora wraz z informacjg o
ilosci rdzeni, wielkosci pamieci cache L2 i L3, pojemnosci zainstalowanego dysku
twardego, rodzajach napedéw optycznych, MAC adresie karty sieciowej,
kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet w przypadku
odiaczenia wszystkich zrodet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

Mozliwo$¢ polegajaca na kontrolowaniu urzadzeh wykorzystujgcych magistrale
komunikacyjng PCI, bez uruchamiania systemu operacyjnego. Pod pojeciem
kontroli Zamawiajacy rozumie funkcjonalnos¢ polegajaca na
blokowaniu/odblokowaniu slotéw PCI.

Mozliwosé, bez uruchamiania systemu operacyjnego, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia
nastepujacej zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta
pozwalajgcego na uruchomienie systemu bez podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowym tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS
wytgcznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta
administratora przy proébie zmiany ustawien BIOS w sytuacji, gdy zostato podane
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Wymagane minimalne parametry techniczne komputeréw

hasto systemowe.

Mozliwos¢ wiaczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej,
portu rownolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania
systemu operacyjnego.

Mozliwosé ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwosé wytaczania portdow USB w tym: wszystkich portow, tylko portow
znajdujacych sie na przodzie obudowy, tylko tylnich portéw.

Trwate oznaczenie w BIOS komputera zawierajgce nazwe projektu, w ramach
ktérego sprzet zostat zakupiony wraz z nazwg i adresem Zamawiajgcego.
Komunikat musi by¢ wyswietlany przy kazdym uruchomieniu komputera.

14

Certyfikaty

- Certyfikat ISO9001 lub rownowazny dla producenta sprzetu
- EnergyStar 5.0

- Deklaracja zgodnosci CE

15

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy dysku twardego
(WORK) wynoszaca maksymalnie 28 dB (zalaczyé oswiadczenie Wykonawcy )

16

Warunki
gwarancji

-Co najmniej 5 lat

-Serwis $wiadczony na miejscu u klienta

-Czas reakcji serwisu - do konca nastepnego dnia roboczego

-Serwis gwarancyjny musi by¢ swiadczony przez producenta komputera lub jego
autoryzowanego partnera serwisowego lub Wykonawce

17

Zainstalowane
oprogramowanie

Zainstalowany system operacyjny, wraz z nosnikiem i przegladarkg internetowg w
polskiej wersji jezykowej, niewymagajacy wpisywania klucza rejestracyjnego lub
rejestracji poprzez Internet czy telefon, musi spetniaé nastepujagce wymagania:
Mozliwos¢é dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek.

Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet

(niezbedne aktualizacje, poprawki, biuletyny bezpieczehAstwa muszg by¢

dostarczane bez dodatkowych opfat)

Internetowa aktualizacja zapewniona w jezyku polskim.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen

internetowych; zintegrowana z systemem konsola do zarzgdzania

ustawieniami zapory i regutami IP v4 i v6.

6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

7. Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).

8. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podigczony jest komputer.

9. Interfejs uzytkownika dziatajacy w trybie graficznym.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny z co najmniej: poziomu menu, poziomu otwartego okna
systemu operacyjnego

13. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

14. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z

@n
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15.
16.

17.
18.
19.
20.

21.

22.

23.

24.

25.

26.

27.
28.

20.

30.

31.
32.

33.

urzgdzeniami zewnetrznymi.
Whbudowany system pomocy w jezyku polskim.

Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).
Mozliwo$¢é zarzadzania stacjg roboczg poprzez polityki — przez polityke

rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnos¢
systemu lub aplikacji.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i
dla wskazanych aplikaciji.

System musi posiada¢ narzedzia stuzgce do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 lub programéw
rownowaznych, tj. — umozliwiajacych uruchomienie aplikacji dziatajgcych we
wskazanych srodowiskach.

Wsparcie dla JScript i VBScript lub rownowaznych — mozliwo$¢é uruchamiania
interpretera polecen.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢é ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa.

Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje.

Graficzne srodowisko instalacji i konfiguraciji.

Transakcyjny system plikébw pozwalajgcy na stosowanie przydziatdéw (ang.
quota) na dysku dla uzytkownikéw i pozwalajacy tworzy¢ kopie zapasowe.
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej.

Mozliwosé przywracania plikéw systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest podigczony
komputer, zapamietywania ustawien i przypisywania do min. 3 kategorii
bezpieczenhstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

Mozliwo$é blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerow identyfikacyjnych
sprzetu).

Zainstalowane oprogramowanie biurowe musi spetnia¢ nastepujace wymagania:
1. Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika
b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych

2. Edytor tekstu winien umozliwiaé:

3.

a) Edycja i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci

b) Wstawianie oraz formatowanie tabel

c) Wstawianie obiektéw graficznych

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego

e) Automatyczne tworzenie spisow tresci

f) Formatowanie nagtéwkow i stopek stron

g) Okreslenie uktadu strony

h) Wydruk dokumentéw

i) Otwarcie, praca i zapis plikow w formacie .doc i .docx

Arkusz kalkulacyjny winien umozliwia¢:
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Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

a) Tworzenie wykresow liniowych, stupkowych, kotowych

b) Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych

c) Woyszukiwanie i zamiane danych

d) Otwarcie, praca i zapis plikéw w formacie .xls i .xlIsx

Program do prezentacji winien umozliwiac:

a) Przygotowywanie prezentacji multimedialnych

b) Umieszczanie w prezentacjach tekstéw, obiektdow graficznych, tabel,
nagran dzwiekowych i wideo

c) Umieszczanie w prezentacjach tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego

d) Otwarcie, praca i zapis plikéw w formacie .ppt i .pptx

Zainstalowany program antywirusowy musi spetnia¢ nastepujgce wymagania:

49.
50.
51.
52.
53.
54.
55.

56.

57.
58.
59.
60.

61.

62.

63.

64.

65.

66.

67.
68.
69.

Petne wsparcie dla oferowanego systemu operacyjnego w wersji 64 bitowej.
Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Pomoc techniczna w jezyku polskim.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware,
scareware, phishing, hacktools itp.

Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i
nieaktywne rootkity.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Min. 2 niezalezne skanery antywirusowe z 2 niezaleznymi bazami sygnatur
wiruséw wykorzystywane przez skaner dostepowy, skaner na Zzadanie oraz
skaner poczty elektroniczne;j.

Mozliwo$é konfiguracji programu do pracy z jednym (dowolnym) skanerem
antywirusowym lub dwoma skanerami antywirusowymi jednoczesnie.
Technologia kontroli zachowania aplikaciji.

Kontrola rejestru i pliku autostartu.

Kontrola autostartu — mozliwos¢ opdznienia uruchamiania aplikacji z
autostartu podczas startu systemu.

Skanowanie w trybie bezczynnosci — petne skanowanie komputera min. raz na
2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest
uzywany.

Mozliwo$é skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikdw na zgdanie lub wedlug harmonogramu.

Mozliwosé utworzenia wielu roznych zadah skanowania wediug
harmonogramu (np.: co godzing, po =zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze byé uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

Wykrywanie obecnosci zasilania bateryjnego przed uruchamianiem
skanowania.

Skanowanie na zgdanie pojedynczych plikéw lub katalogéw przy pomocy
skrétu w menu kontekstowym.

Mozliwosé min. 3-stopniowej regulacji obcigzenia generowanego przez
program

Mozliwos¢é eksportowania i importowania ustawierh programu.

Mozliwo$¢ zabezpieczenia ustawien programu hastem.

Mozliwo$¢ okreslania poziomu obcigzenia procesora podczas skanowania na
zgdanie i wedtlug harmonogramu.
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Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

70.
71.
72.
73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.
87.

88.

89.

90.

91.

92.

93.

94.

Mozliwos¢é wytgczenia komputera po zaplanowanym skanowaniu jesli zaden
uzytkownik nie jest zalogowany.

Mozliwosé skanowania dyskow sieciowych i dyskéw przenosnych.
Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.
Mozliwosé definiowania listy plikow, folderéw i napedéw pomijanych przez
skaner dostepowy.

Mozliwosé przeniesienia zainfekowanych plikow i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;.

Dedykowany modut ochrony bankowosci internetowej, nie bazujgcy na bazach
sygnatur wiruséw jak i analizie heurystycznej (heurystyce). Modut ten ma
wspotpracowac z dowolng przegladarkg internetowg bez koniecznosci zmian
w konfiguracji.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie
rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

Mozliwosé definiowania réznych portow dla POP3, SMTP i IMAP na ktérych
ma odbywac sie skanowanie.

Mozliwosé opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
Skanowanie ruchu HTTP. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Automatyczna integracja z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfiguraciji.

Mozliwosé definiowania roznych portow dla HTTP, na ktérych ma odbywac sie
skanowanie.

Mozliwosé recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozeh powinny by¢ w petni anonimowe.

Aktualizacja dostepna z bezposrednio Internetu, lub offline — z pliku
pobranego zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwosé okreslenia czestotliwosci aktualizacji w odstepach min. 1
godzinowych.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktérego korzystaja wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, antyspam, skaner HTTP).

Raportowanie wykrytych zagrozen i wszystkich przeprowadzonych dziatan.
Kreator ptyt startowych umozliwiajacych nagrywanie ptyt skanujacych
komputer bez udziatu systemu operacyjnego.

Kreator musi nagrywaé obraz ptyty bezposrednio na nosnik CD lub zapisa¢ go
na dysku.

System operacyjny wykorzystywany przez ptyte startowg musi umozliwiaé
uaktualnienie sygnatur wirusdbw przez Internet przed rozpoczeciem
skanowania.

System operacyjny wykorzystywany przez ptyte startowg musi automatycznie
wykrywac sieci bezprzewodowe.

Interfejs programu musi informowac o terminie waznosci licencji.
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Nazwa

Lp. komponentu

Wymagane minimalne parametry techniczne komputeréw

95. Program musi wyswietlaé monity o zblizajgcym sie zakonczeniu licencji, a
takze powiadamiaé o zakoriczeniu licencji.

96. Uzytkownik musi mie¢ mozliwos¢ podejrzenia numeru
zastosowanego w programie.

97. Prawo do bezptatnej aktualizacji baz wiruséw i innych zagrozen przez okres 3
lat od dnia odbioru przez Zamawiajacego

rejestracyjnego

Porty zintegrowane z ptytg gtoéwna: 1 x serial ,1XVGA, 2 x PS/2, 1 x DisplayPort
lub 1x HDMI lub 1x DVI-D , min. 10 portéw USB wyprowadzonych na zewnatrz
komputera: 4x USB 3.0 , 6x USB 2.0; wymagana ilo$¢ portow USB (na zewnatrz
obudowy komputera) nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp. porty stuchawek i mikrofonu na przednim oraz tylnym panelu
obudowy.

Karta sieciowa 10/100/1000 Ethernet RJ 45, wspierajgca obstuge WolL, PXE 2.1,
umozliwiajgca zdalny dostep do wbudowanej sprzetowej technologii zarzadzania
komputerem z poziomu konsoli zarzadzania - niezaleznie od stanu zasilania
komputera - tacznie z obstugg stanu S3 (uspienie) oraz S4-S5 (hibernacja i
wylgczenie);

Ptyta gtéwna wyposazona w : min. 1 ztgcze PCl Express x16 , min. 1 ztgcze PCI
Express x1 , min. 2 ztgcza DIMM z obstugg do 16GB pamieci RAM, min. 3 zlgcza

18 Wymagania
' dodatkowe

SATA w tym 2 szt. SATA 3.0;

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolkg (scroll)
Nagrywarka DVD +/-RW

Dotaczony nosnik ze sterownikami

Monitor do zestawoOw pkt 5.6.1 ... ... 200 szt.
Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora
1 Przekatna ekranu min. 19”
2 Powitoka powierzchni Antyodblaskowa
ekranu
3 | Typ podswietlenia LED
4 Rozmiar plamki Maks. 0,27 mm
5 |Jasnosé 250 cd/m2
6 |Kontrast min. 1000:1
7 | Katy widzenia 160/170 stopni
(pion/poziom)
8 | Czas reakcji matrycy max 5ms (od czerni do bieli)
9 Rozdzielczo$¢ nominalna | 1600 x 900 przy 60Hz
10 | Format obrazu 16:9
19 | Czgstotliwose 30 - 80 kHz
odswiezania poziomego
12 | Czestotliwosc. 60 — 70 Hz
odswiezania pionowego
13 | Pochylenie monitora do przodu i do tytu ( tilt)
Zigcze 15-stykowe ztgcze D-Sub, ztgcze 1x DisplayPort lub 1x DVI-D lub
14
1 x HDMI,
15 | Pobdr energii typowy Max 15W
16 | Glosniki Wbudowane lub zintegrowane z monitorem o fgcznej mocy min. 2W
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17 | Gwarancja -Czas reakcji serwisu - do konca nastepnego dnia roboczego

-Co najmniej 5 lat
-Serwis Swiadczony na miejscu u klienta

-Serwis gwarancyjny musi by¢ swiadczony przez producenta komputera,
jego autoryzowanego partnera serwisowego lub Wykonawce

18 | Certyfikaty - Energy Star 5.0

-TCO 5.0,

- Deklaracja zgodnosci CE

5.7 Ustugi wsparcia technicznego i serwisu gwarancyjnego systemu.

(sprzetu komputerowego oraz sieci szerokopasmowej)

5.7.1 Wsparcie techniczne i obstuga serwisowa zestawéw komputerowych i oprogramowania .

Zamawiajgcy wymaga, aby oferowane zestawy komputerowe dostarczone w ramach realizacji
umowy posiadaty swiadczenia gwarancyjne oraz wsparcie techniczne realizowane przez

Wykonawce.

Minimalne warunki $wiadczenia ustuqg :

5-letnia gwarancja liczona od dnia podpisania protokotu odbioru koncowego zestawéw
komputerowych, swiadczona na miejscu u BO potwierdzona kartg gwarancyjna.

przyjmowanie i obstuga zgtoszen gwarancyjnych w godz. 08.00 — 18.00, w dni robocze poprzez
wydzielony telefon serwisowy, fax ,e-mail

czas reakcji serwisu - do konca nastepnego dnia roboczego

Swiadczenia ustug wsparcia technicznego oraz serwisu w zakresie sprzetu i oprogramowania
dostarczonego w ramach zamowienie w okresie realizacji umowy z Zamawiajgcym poprzez
wydzielony telefon serwisowy, fax ,e-mail

usuniecie usterki w ciagu najpozniej 3 dni roboczych od momentu zgtoszenia. Przez usterke rozumie
sie wade techniczng, ktdra nie uniemozliwia catkowicie korzystania z komputera, a jedynie powoduje
pogorszenie jakosci jego dziatania;

usuniecie awarii w ciggu najpozniej 2 dni roboczych od momentu zgtoszenia. Przez awarie

rozumie sie catkowitg niemozno$¢ uzytkowania komputera;

w przypadku braku mozliwosci naprawy w miejscu uzytkowania sprzetu, Wykonawca zobowigzuje
sie zapewni¢ na czas naprawy sprzet zastepczy o parametrach nie gorszych niz sprzet zabrany do
naprawy

Inne wymagania wobec Wykonawcy :

Gwarant udostepnia Zamawiajagcemu bios , firmware i sterowniki na ptytach CD.

Dodatkowo Zamawiajacy i Beneficjenci ostateczni beda mieli dostep do aktualnych sterownikow
poprzez wskazang przez Wykonawce strone internetowa.

Gwarant ponosi koszty napraw gwarancyjnych (serwisowych), wtaczajac w to koszt czesci. W
przypadku, gdy naprawy nie uda sie zrealizowa¢ w siedzibie BO , Gwarant ponosi réwniez koszty
transportu.

Prowadzenie bazy napraw z mozliwoscig dostepu on-line przedstawiciela Zamawiajgcego.

5.7.2. Serwis gwarancyjny i utrzymanie infrastruktury sieci szerokopasmowej
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Zamawiajgcy wymaga, aby oferowany sprzet do budowy sieci szerokopasmowej dostarczony w
ramach realizacji umowy posiadat swiadczenia gwarancyjne oraz wsparcie techniczne realizowane
przez Wykonawce

Minimalne warunki Swiadczenia oraz zakres ustug :

a)3-letnia gwarancja liczona od dnia podpisania protokotu odbioru koncowego sieci szerokopasmowej ,
Swiadczona w miejscu instalacji .

b)biezace monitorowanie infrastruktury i wykrywanie awarii oraz ich usuwanie w ciggu maksymalnie
24 godzin w okresie realizacji umowy z Zamawiajgcym.
W przypadku braku mozliwosci naprawy lub usuniecia awarii w ciggu 24 godzin, zapewnienie urzgdzen
zastepczych na czas naprawy w celu zachowania ciggtosci pracy sieci;

c) obstuga procedur gwarancyjnych w przypadku kiedy uszkodzenia i awarie dotyczg urzadzen
sieciowych objetych gwarancja.

d) aktualizacja oprogramowania urzadzen transmisyjnych ,sieciowych, w tym aktualizacja firmware’'éw,
oraz wykonywanie update’dw systemu bezpieczenstwa — zgodnie z zaleceniami producentéw
urzgdzen w okresie realizacji umowy z Zamawiajgcym

e) okresowa konserwacja oraz przeglad elementéw infrastruktury teleinformatycznej w okresie gwaranciji.

VI. OGOLNE WARUNKI WYKONANIA | ODBIORU ROBOT

1. Pozostate wymagania od Wykonawcéw

Poza robotami podstawowymi, opisanymi w dokumentacji przetargowej wykonawca jest zobowigzany do
skalkulowania wszelkich rob6t pomocniczych, jakie uzna za niezbedne do prawidtowego wykonania robot
dla przyjetej technologii , uwzgledniajgc warunki ich wykonania.

Wykonawca powinien ponadto uwzgledni¢ w cenie — w ramach kosztow dodatkowych — wszelkie
pozostate koszty zwigzane z kompleksowg realizacjg zamdéwienia, w tym:

. koszty opracowania planu bezpieczenstwa i ochrony zdrowia oraz wykonania jego zalecen,

. koszty zuzycia mediéw niezbednych na czas budowy,
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2.

koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia (urzadzen) Uzytkownika
przed ich zniszczeniem w trakcie wykonywania robdét,

koszty zwigzane z zorganizowaniem pracy w sposob minimalizujacy zakitdécenie prowadzenia
biezacej dziatalnosci Uzytkownika,

koszty urzadzenia placu budowy,

koszty oznakowania roboét i zabezpieczenia warunkéw bhp i ppoz. w trakcie realizacji robot,

koszty ptatnych préb, badan, odbioréw technicznych, zgodnie z wymogami odpowiednich instytuciji,
koszty opracowania dokumentacji powykonawczej,

koszty uporzadkowania oraz przywrécenia obiektu oraz terenu po wykonanych robotach do stanu
pierwotnego wraz z naprawg ewentualnych szkéd uzytkownikowi lub osobom trzecim,

wszelkie inne koszty wynikte z analizy dokumentacji projektowej, przyjetej przez Wykonawce
technologii wykonania inwestycji oraz dokonanej wizytacji terenu budowy.

Szkolenia dla administratoréw sieci

W ramach robét wymagane jest aby Wykonawca sieci przeprowadzit szkolenia dla wyznaczonych
pracownikéw Operatora Infrastruktury ( podmiot ten zostanie wytoniony w odrebnym postepowaniu
przetargowym ) w zakresie:

3.

Konfiguraciji i zarzadzania radioliniami

Podstawowej konfiguracji i zarzadzania urzgdzeniami aktywnymi sieci
Administracja i zarzadzanie bezprzewodowa siecig dostepowg LTE / WiFi
Zarzadzania systemem LMS

Polityki autentykaciji i autoryzacji uzytkownikow sieci

Wykonywania kopii bezpieczenhstwa, plikow konfiguracyjnych itp.

Dokumenty odbioru korncowego

- Dzienniki budowy (jesli bedzie wymagany)

- Oswiadczenie kierownika budowy o zgodnoéci wykonania obiektu budowlanego z projektem bu-
dowlanym i warunkami pozwolenia na budowe, przepisami i obowigzujgcymi Polskimi Normami.

- Dokumentacja techniczna powykonawcza

- Protokoty odbioréow czesciowych

- Protokoty z pomiardw i testow urzgdzen transmisyjnych oraz catej sieci radiowej,

- Odpowiednie atesty i certyfikaty

- Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem, przez produ-
centa

VIl. CZESC INFORMACYJNA PROGRAMU

7.1 Akty prawne i rozporzadzenia:

1.1 Ustawa o wspieraniu rozwoju ustug i sieci telekomunikacyjnych Dz. U. nr 106 z dnia 16
czerwca 2010 r. , poz. 675

1.2 ,Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku”.

1.3 ,Ustawa o swiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”
1.4 ,Ustawa o dostepie warunkowym”

1.5 ,Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym”.
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1.6 ,Ustawy o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne z dnia 17
lutego 2005 roku”.
1.7 Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad ochrony $rodowiska
oraz warunkéw korzystania z jego zasobow
Rozporzadzenie Rady Ministréow z dnia 21 sierpnia 2007 ( Dz. U. 2007 nr 158 poz. 1105)
Rozporzadzenie Rady Ministrow z dnia 9 listopada 2004 r. w sprawie okreslenia rodzajow
przedsiewzie¢ mogacych znaczaco oddziatywa¢ na $rodowisko oraz szczegdtowych
uwarunkowan zwigzanych z kwalifikowaniem przedsiewziecia do sporzadzenia raportu o
oddziatywaniu na srodowisko (Dz. U. z dnia 3 grudnia 2004 r.)
1.10 Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych,
1.11  Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych
Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych
Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania
podstaw spoteczenstwa informacyjnego w Polsce.

—_
O

7.2 Ramy prawne Komisji Europejskiej w sektorze komunikacji elektroniczne;j

1.1 Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci tgcznosci
elektronicznej i urzadzeh towarzyszacych oraz ich tagczenia (Dz. Urz. WE L. 108 z 24 kwietnia
2002r.);

1.2 Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnianie sieci i
ustugi tacznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

1.3 Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji dla
sieci i ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

1.4 Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw
uzytkownikdéw odnoszacych sie do sieci i ustug tacznosci elektronicznej (Dz. Urz. WE L. 108 z
24 kwietnia 2002r.) ;

1.5 Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tgcznosci elektronicznej (Dz. Urz. WE L. 201 z 31 lipca
2002r.);

1.6 Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach sieci i
ustug facznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrze$nia 2002r.);

1.7 Rozporzadzenie (EC) 2887/2000 o niezaleznym dostepie do petli lokalnych

7.3 Przy projektowaniu i budowie sieci radiowej nalezy wzigé pod uwage nastepujace normy i
rekomendacje komitetu ITU:

1.1 Recommendation ITU-R 838, Specific Attenuation Model For Rain For Use In Prediction
Methods

1.2 Rekomendacja (zalecenie) ITU-R P.838-3: ,Scisty (specyficzny) model do zastosowania w
metodach przewidywania ttumienia przez deszcz”

1.3 Recommendation ITU-R P.676-3, Attenuation By Atmospheric Gases - Rekomendacja
(zalecenie)

1.4 ITU-R P676.3: ,Ttumienie przez gazy atmosferyczne”

1.5 Recommendation ITU-R Pn 837-1, Characteristics Of Precipitation For Propagation Modelling

1.6 Rekomendacja (zalecenie) ITU-R PN 837-1: ,Charakterystyki opadow atmosferycznych dla
modelowania propagac;ji”

1.7 Recommendation ITU-R P.530-7, Propagation Data And Prediction Methods Required For
The Design Of Terrestrial Line-Of-Sightsystems - Rekomendacja (zalecenie) ITU-PN P530-7:
,Dane propagacyjne i metody przewidywania wymagane dla projektowania systemoéw
naziemnych z linig bezpo$redniej widzialnosci”

Zalacznik 1  rozmieszczenie Beneficjentow ostatecznych
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ADRES ZAMELDOWANIA

WOLOMIN, POLNA 11 M. 2

LESNIAKOWIZNA, UL. KASPRZYKIEWICZA 151

CZARNA, UL. WITOSA 43

WOLOMIN, KOLEJOWA 1 M. 1

DUCZKI, RECZAJSKA 16

WOLOMIN, SEONECZNABL. 8 M. 3

WOLOMIN, CHROBREGO 1 M. 140

DUCZKI, NOWA 15

WOLOMIN, WARSZAWSKA 32 M. 4

WOLOMIN, ARMII KRAJOWEJ 64 BL. 10 M. 18

WOLOMIN, SIKORSKIEGO 15 M. 8

WOLOMIN, SIKORSKIEGO 15 M. 1

WOLOMIN, KOSCIELNA 68 M. 1

WOLOMIN, NAUKOWSKIEGO 28

WOLOMIN, AL. ARMII KRAJOWEJ 64 BL. 10 M. 14

16

0SSOW, ROZWADOWSKIEGO 93, 05-230 KOBYLKA

17

WOLOMIN, BLONSKA 53

18

WOLOMIN, LEGIONOW 57

19

LIPINKI, WIOSENNA 9

20

WOLOMIN, MICKIEWICZA 49B

21

WOLOMIN, AL. NIEPODLEGLOSCI 9

22

WOLOMIN, PILSUDSKIEGO 7/11 M. 34

23

WOLOMIN, WILENSKA 61 M. 4

24

WOLOMIN, KOSCIELNA 12 M. 18/19

25

WOLOMIN, WILENSKA 78 M. 17

26

WOLOMIN, WILENSKA 45 M. 7

27

WOLOMIN, ANDERSA 28

28

ZAGOSCINIEC, MOKRA 2

29

DUCZKI, SZOSA JADOWSKA 21B

30

WOLOMIN, KROLOWEJ JADWIGI 7/14

31

WOLOMIN, SIENKIEWICZA 12 M. 5

32

WOLOMIN, AL. ARMII KRAJOWEJ 64 11/13

33

LIPINKI, KLONOWA 26

34

WOLOMIN, BEOTNA 15

35

WOLOMIN, WILENSKA 4 M. 6

36

NOWE LIPINY, DUCZKOWSKA 26

37

WOLOMIN, MONIUSZKI 1 M. 14

38

WOLOMIN, CHROBREGO 3 M. 46

39

WOLOMIN, OGRODOWA 2 M. 2

40

WOLOMIN, OGRODOWA 2

41

MAJDAN, UL. RACLAWICKA 39

42

WOLOMIN, KILINSKIEGO 2

43

WOLOMIN, DWORSKA 9

44

WOLOMIN, WARSZAWSKA 11 M. 10

45

DUCZKI, ZACHODNIA 12

46

WOLOMIN, WIERZBOWA 3

47

WOLOMIN, SIENKIEWICZA 32 M. 9

48

WOLOMIN, SLONECZNA 11 M. 6

49

WOLOMIN, POLSKA 34/4
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50

WOLOMIN, PRADZYNSKIEGO 20A M. 56

51

WOLOMIN, SIKORSKIEGO 117

52

DUCZKI, RECZAJSKA 10

53

WOLOMIN, WILENSKA 48 M. 12

54

WOLOMIN, SIKORSKIEGO 44

55

WOLOMIN, POLSKA 31

56

WOLOMIN, LEGIONOW 109

57

STARE LIPINY, PORANEK 13

58

WOLOMIN, SIKORSKIEGO 46

59

WOLOMIN, KOSCIELNA 22 M. 11

60

WOLOMIN, BLOTNA 23/22

61

WOLOMIN, BRZOZOWA 12 M. 12

62

WOLOMIN, LIPINSKA 2 M. 54

63

WOLOMIN, SIKORSKIEGO 75

64

NOWE LIPINY, ROLNA 20

65

WOLOMIN, WARSZAWSKA 11 M. 6

66

LESNIAKOWIZNA, UL. KASPRZYKIEWICZA 216

67

WOLOMIN, WARSZAWSKA 7 M. 1

68

NOWE LIPINY, ROLNA 53

69

WOLOMIN, MONIUSZKI 7 M. 14

70

LESNIAKOWIZNA, UL. KASPRZYKIEWICZA 99

71

WOLOMIN, MONIUSZKI 29

72

WOLOMIN, KRESOWA 43

73

LIPINKI, KLONOWA 5A

74

WOLOMIN, SIKORSKIEGO 88 M. 32

75

WOLOMIN, SREDNIA 1 M. 2

76

WOLOMIN, LIPINSKA 32A M. 29

77

MAJDAN, RACLAWICKA 73

78

WOLOMIN, WARSZAWSKA 28/15

79

CZARNA, WITOSA 105

80

CZARNA, CZARNIECKIEGO 42

81

WOLOMIN, AL. ARMII KRAJOWEJ 64 BL. 1 M. 4

82

CZARNA, WITOSA 19

83

WOLOMIN, LESNA 9

84

WOLOMIN, MATEJKI 5

85

WOLOMIN, 1 MAJA 3 M. 38

86

WOLOMIN, POLNA 19

87

WOLOMIN, AL NIEPODLEGLOSCI 10 M. 31

88

WOLOMIN, SIENKIEWICZA 18/5

89

ZAGOSCINIEC, JOLOWCOWA 22

90

WOLOMIN, MICKIEWICZA 4

91

WOLOMIN, WARSZAWSKA 31 M. 2

92

WOLOMIN, OS. StONECZNA BL. 12 M. 23

93

WOLOMIN, SEAWKOWSKA 26

94

WOLOMIN, FIELDORFFA 16 M. 6

95

WOLOMIN, LESZCZYNSKA 21

96

WOLOMIN, KAZIMIERZA WLK. 4 M/5

97

ZAGOSCINIEC, SZKOLNA 30

98

NOWE LIPINY, BLEKITNA 4

99

WOLOMIN, ARMII KRAJOWEJ 15A

100

CZARNA, CHABROWA 1A

101

WOLOMIN, SEONECZNA 3

102

WOLOMIN, GEODETOW 14

103

WOLOMIN, PRUSA 7

104

WOLOMIN, DUCZKOWSKA 54

105

WOLOMIN, 6 WRZESNIA 2 M. 4

106

STARE GRABIE, GEOWNA 62
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107

WOLOMIN, WILENSKA 8 M. 8

108

WOLOMIN, Zt OTA 46

109

WOLOMIN, KURKOWA 46

110

WOLOMIN, ORGIDA 5 M. 2

111

WOLOMIN, KAZIMIERZA WLK. 8 M. 17

112

WOLOMIN, 6 WRZESNIA 3 M. 10

113

ZAGOSCINIEC, NADRZECZNA 6

114

WOLOMIN, LESZCZYNSKA 9

115

WOLOMIN, PILSUDSKIEGO 23

116

WOLOMIN, 1 MAJA 90C

117

LIPINKI, WIOSENNA 7

118

LIPINKI, PIASKOWA 3A

119

WOLOMIN, WARSZAWSKA 24/3

120

WOLOMIN, WARSZAWSKA 13 M. 13

121

WOLOMIN, KOSCIELNA 45/1

122

WOLOMIN, POLNA 9 M. 4

123

WOLOMIN, ZIELONA 59 M. 1

124

WOLOMIN, KOSCIUSZKI 15 M. 2

125

LIPINKI, StONECZNA 28

126

WOLOMIN, GELOWACKIEGO 52

127

WOLOMIN, TECZOWA 20A

128

TUROW, HALLERA 81, 05-230 KOBYLKA

129

WOLOMIN, LESZCZYNSKA 10

130

WOLOMIN, NIEPODLEGLOSCI 12 M 66

131

NOWE LIPINY, KRZYZOWA 31

132

CZARNA, RADZYMINSKA 14

133

ZAGOSCINIEC, STULECIA 123

134

WOLOMIN, KOSCIELNA 66/13

135

0SSOW, MATAREWICZA 65, 05-230 KOBYLKA

136

WOLOMIN, SIKORSKIEGO 1A/10

137

WOLOMIN, SIENKIEWICZA 12 M. 6

138

MAJDAN, RACLAWICKA 83

139

WOLOMIN, WILENSKA 74 M. 9

140

WOLOMIN, KLONOWA 6A

141

WOLOMIN, WILENSKA 5 M. 1

142

WOLOMIN, SUWALSKA 11A

143

LIPINKI, KLONOWA 2

144

WOLOMIN, KOBYLKOWSKA 28 M. 17

145

WOLOMIN, LIPINSKA 50/1

146

0SSOW, ROZWADOWSKIEGO 12

147

WOLOMIN, MICKIEWICZA 2/7

148

WOLOMIN, MILA 38

149

DUCZKI, POPRZECZNA 13

150

NOWE GRABIE 59

151

NOWE GRABIE 60

152

WOLOMIN, AKACJOWA 11

153

STARE GRABIE, DWORCOWA 15

154

WOLOMIN, WARSZAWSKA 1 M.4

155

WOLOMIN, SIKORSKIEGO 88/35

156

WOLOMIN, KOSCIELNA 41/3

157

WOLOMIN, POLNA 2 M.13

158

ZAGOSCINIEC, STULECIA 184

159

WOLOMIN, OKOPOWA 6A

160

NOWE LIPINY, BATALIONOW CHLOPSKICH 56

161

DUCZKI, MAJDANSKA 4

162

WOLOMIN, WILENSKA 66 M.18

163

WOLOMIN, WILENSKA 45/15
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164

LIPINKI, WIOSENNA 16

165

WOLOMIN, St OWACKIEGO 38

166

WOLOMIN, WILENSKA 4 M.4

167

WOLOMIN, FIELDORFA 14 M.4

168

WOLOMIN, KOSCIELNA 12 M.5

169

WOLOMIN, PARKOWA 6

170

WOLOMIN, WILENSKA 25/1

171

ZAGOSCINIEC, KOLEJOWA 9A

172

WOLOMIN, SREDNIA 29A

173

WOLOMIN, KOSCIELNA 62 M.8

174

WOLOMIN, WILENSKA 3 M.8

175

CZARNA, WITOSA 49

176

ZAGOSCINIEC, MOKRA 7

177

WOLOMIN, WARSZAWSKA 10 M.10

178

WOLOMIN, WILENSKA 4 M.3

179

WOLOMIN, MONIUSZKI 7 M.7

180

WOLOMIN, LIPINSKA 2 M.69

181

ZAGOSCINIEC, 100-LECIA 80B

182

LIPINKI, KWIATOWA 16

183

WOLOMIN, PRZYJACIELSKA 10

184

WOLOMIN, ZELAZNA 12 M.7

185

WOLOMIN, FIELDORFA 2 M.5

186

WOLOMIN, CHROBREGO 1 M.110

187

WOLOMIN, MIESZKA 1 14B M.24

188

WOLOMIN, KOSCIELNA 31 M.10

189

STARE LIPINY, KWITNACA 9

190

WOLOMIN, ORZECHOWA 5

191

WOLOMIN, AL. NIEPODLEGLOSCI 187

192

WOLOMIN, POLSKA 2

193

WOLOMIN, PKESUDSKIEGO 7/11 M.12

194

DUCZKI, TURYSTYCZNA 4

195

WOLOMIN, SIKORSKIEGO 24 M.17

196

WOLOMIN, WIEJSKA 5/7

197

WOLOMIN, ZWIRKI | WIGURY 6

198

ZAGOSCINIEC, 100-LECIA 44

199

MAJDAN, RACLAWICKA 103

200

WOLOMIN, OS. StONECZNA BL. 13 M. 13
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